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Resumo

O constante desenvolvimento tecnoldgico oferece Jsremas
modernos mecanismos de armazenamento e controlesie acs
arquivos e diretérios gerados pelas frentes de trabalssasE
informacdes, quando n&o bem gerenciadas produzem estagnacao
técnica gerando riscos consideraveis aos bens digidatizeD
presente trabalho visa abordar os fatores necesspai@s a
migracao de servidores de arquivos Proprietarios para ssleqd
SoftwareLivre, neste caso, referenciando o uso do SAMBA no
SENAC de Concordia. GoftwareLivre, além de ndo apresentar
custos pela sua implantacéo, oferece flexibilidade degimaftéo,
robustez e rapida correcéo de falhas, uma vez que seu podigo
ser analisado, melhorado e redistribuido. Com este lli@ba
pretende-se também, incentivar o uso Software Livre no
SENAC/SC, além de servir como estudo de caso na
implementacéo de ferramentas Livres em instituicoes gais.



Capitulo 1

Introducao

A constante evolucédo tecnoldgica ocorrida nas Ultimasddé possibilitou
mudancas significativas nos cendrios sociais, poljtexmnomicos e culturais, medidas
através do uso das novas tecnologias, ou pela falta dmagiui das mesmas. Nesse
cenario destaca-se a difusédo das redes de computadoresut@izadas apenas por
universidades e grandes empresas. A falta de utilizac&eatadogias isolam e geram
exclusao digital, deixando povos e nac¢des fadados ao insucesso

Por outro lado, a evolugcdo abre um leque de possibilidadeplitacido de
Ferramentas eéoftwaré. A constante discusséo relacionada aos beneficios ant
utilizacdo de ferramentas dgoftware Livre?> e Software Proprietarid acercam as
instituicBes com davidas, que muitas vezes, acabam tormasruimcessos de migracao
para novos sistemas mais dificeis, seja pelo amlgihéct# quanto gerencial.

Em relacdo a visdo empreendedoraSidtwarelLivre aliada aos problemas

naturais de qualquer mudanca tecnoldgica ou de valores temos que

Software Livie € um modelo de negocios. E como modelo de
negocios, propde ruptura com os modelos tradicionais e gera,

seus primeiros momentos, uma crise de transicdo, acapiifo a

! Software é um dos produtos da computacdo. E distribuidof@ma de arquivos binérios e pode ser
armazenado e executado em um computador. NormaneSoftwareé um programa que executa uma
funcéo especifica no computador [PIRES (2002a)].

2 SoftwareLivre ndo é um tipo diferente dBoftware Ndo é uma espécie distinta dentro do géSeritware
[GUIA LIVRE (2004)]. SoftwareLivre refere-se a liberdade a liberdade dos ussé&siecutarem, copiarem,
distribuirem, estudarem, modificarem e aperfeignaceSoftware[FSF (2003)]. Esse conceito sera tratado no
Capitulo 3. A expresséo Liveeamplamente utilizada para reforgar a idéia dedéde.

% Software Proprietario é aquele que ndo é livre ou seméliBeu uso, redistribuicdo ou modificagdo é
proibido, ou requer que vocé peca permissdo, owes&ito de tal forma que vocé ndo possa fazé-lo
efetivamente [PIRES (2002b)].
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emotividade. Defensores pré e contra degladiam-se buscando
conquistar coracdes e mentes da maioria silenciogaercado, que
adotara ou nao o novo modelo dependendo de como bem-sucedida
serd a argumentacdo de seus defensores ou detratores|OMUR
(2004)].

Em termos gerais, a grande maioria das instituicdegm@senta uma politica
cultural definida que embase a migracdo eBuftwareProprietario eSoftwareLivre.
Muitas vezes a migracéo € incentivada pelas dificuldadasdeiras ou pela estagnacéo
dos equipamentos computacionais presentes nas empresas.

Obstante a isso, visualiza-se, no cenario naciomaémacional, uma crescente
mudanga cultural nas empresas que facilitam a adoc&oftkeareLivre devido ao seu
constante amadurecimento e a formagao de especialistasuporte técnico.

O processo de migragdo pasaftwarelivre, quando envolve a transicdo de
informacdes corporativas, deve ser analisado e planggfioma a garantir a seguranca
e integridade dos dados. Essa preocupacéo deve existir devidimraagregado que as
informagdes possuem para as empresas. Segundo [McGEEARRWS895)] essa
preocupacédo justifica-se ainda pelo carater estratégica qoformacao adquire no
ambito corporativo, tornando-se um ativo que precisaaseninistrado de forma
especial.

De maneira geral, o Servico Nacional de Aprendizageme@oal — SENAC
Concdrdia, necessita de ferramentas que permitam gaosntontroles de acesso aos
seus dados armazenados. Além dos registros citados,saidade de controle ao acesso
de determinados arquivos, somada com a necessidade da almgdepositorids
individuais, motiva para o estudo de uma ferramentaSeftwareLivre com essas
caracteristicas. [DARLEN (2004)] afirma que:

“Existem alternativas para autenticacdo de usuarios eslesr
corporativas e controle de acesso a arquivos/diretanios
permitem desenvolver mecanismos de prote¢éo. Dens@ges
disponiveis no mercado, merecem destaque aquelas desers/olvida

“ Entendido aqui como Diretérios ou locais ondesarénazenados os arquivos dos usuarios.
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sob licenca GPl, caracterizadaSoftware Livre que permitem
economia de preco, utilizacdo plena, liberdade para agstal
execucdo e modificacdo, entre outros aspectos”.

Analisando as solug8es disponiveis ®aftwareLivre, destaca-se a ferramenta
SAMBA, cuja utilidade, dentre outras, permite que sejamziads autenticacdes de
usudrios, controles de acesso aos arquivos da corpodafdr, diretérios individuais
(por usuério), por grupo ou setor. Outra caracteristica anscdo SAMBA é a
facilidade em integrar-se com outros sistemas operasjgermitindo sua implantagéo
em redes hibridas.

Nesse contexto, a presente obra objetiva realizaravaléagdo sobre a adogéo
do SAMBA no SENAC Concérdia, substituindo as ferramentis controle
Proprietarias, que permita a autenticacdo de usudriosplesntle acesso aos arquivos
da empresa, além de possibilitar a implantacdo de depositddividuais e coletivos.

A presente monografia encontra-se organizada da segointa:fo Capitulo 2
apresenta uma abordagem contextual para identificar deaeoérputacional existente
no SENAC Concérdia, sua organizacdo e regimentos queager@mroblematizacao
motivadora deste trabalho. O Capitulo 3 aborda a concg&dudoSoftwareLivre, a
relagéo entre &eneral Public Licencea Free Software Fundatioa o Kernel Linux
com o objetivo de esclarecer os vinculos existentés) de permitir uma visdo correta
em relacdo a historia do GNU/Linux. O Capitulo 4 apresargasquisa desenvolvida
referente aos processos de migracdo mais comumentmadaidi seus parametros e
pontos chaves para o sucesso abordando as questdeaseaat\custos de propriedade
(TCO). O Capitulo 5 destaca o0 SAMBA como objeto de esteltglo apresentado seu
histérico e caracteristicas, suas formas de ins@lagéonfiguracéo, cuja aplicagdo e
resultados obtidos servirdo para as conclusdes deste eludaso. O Capitulo 6
apresenta os procedimentos realizados para migracdo ddoseno SENAC de
Concordia, além de apresentar os resultados obtidos planitacdo do SAMBA. Por

fim, no Capitulo 7 sdo apresentadas as conclusdes desbgnaia.

® General Public Licence ou Licenga Publica Gerél Apéndice A apresenta a tradugdo da GPL para o
portugués.
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Capitulo 2

Contextualizacao e
problematizacao

2.1 SENAC - Servico Nacional de Aprendizagem Comercial

2.1.1 O SENAC no Brasil

Criado em 10 de janeiro de 1946, por intermédio do DECRETONLBEI62F e
o DECRETO-LEI N. 8.622 o Servico Nacional de Aprendizagem Comercial - SENAC
€ uma instituicdo de educacéo profissional aberta a tostaciadade. Sua misséo é
desenvolver pessoas e organizac¢des para o mundo do trabalho com a¢bes educacionais
e disseminando conhecimentos em Comércio de Bens e Servicos.

Dessa forma, o SENAC colabora na obra de difusdo deggmamento do
ensino comercial de formacdo e do ensino imediato o b Brasil. Conforme
[SENAC (2004)], o Servico Nacional de Aprendizagem Comkrataa nas aredsle:
Artes, Comércio, Comunicacdo, Conservacdo e Zelagdbesign, Gestao, Imagem
Pessoal, Informética, Lazer e Desenvolvimento $odieio Ambiente, Salde e

Turismo e Hospitalidade.

® A descricdo do DECRETO-LEI N. 8.621 encontra-sépéndice B.
" A descricdo do DECRETO-LEI N. 8.622 encontra-sépéndice C.
8 A descricdo das atividades de cada area de ateacéntram-se no Apéndice D.
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2.1.2 O SENAC Santa Catarina

O SENAC/SC, subordinado ao Departamento Nacional, oegéoutivo da
Administracdo Nacional do SENAC, possui dezessete unidpeeativas no estado de
Santa Catarina: Concérdia, Sado Miguel d’'Oeste, Chapenitseré, Joagaba, Cacador,
Lages, Cricima, Tubardo, Floriandpolis, Blumenau, Jbmviaragud do Sul, Sao
Bento do Sul, Brusque, Rio do Sul e Itajai.

Segundo [PEREIRA (2004)]:

O Senac pertence ao Sistema Fecomércio / SC — Fedetaca
Comércio de Santa Catarina, que é uma entidade sindioahake
gue redne os sindicatos do comércio e de servicos. Cagtioria
representante do comércio catarinense na condugdo d@s acd
estratégicas em favor deste setor da economia, elaatgemdo
com destaque h& mais de cinglienta anos. Ela existe paraaser
coletividade em suas necessidades do dia-a-dia. Formastem&i
Fecomércio de Santa Catarina o Servi¢o Social do im&esc)

e o Servico Nacional de Aprendizagem Comercial (Segacndo
beneficios para toda a sociedade, nas areas de educagd®, s
lazer, cultura, assisténcia em geral e na formacasgimfal.

O SENAC de Santa Catarina tem como atividade principdbranacéo
profissional em diversas areas. Oferece cursos de ithedid, aprendizagem,
qualificacéo, aperfeicoamento e pds-graduacéo. Complemesstser cursos através de
estudos de suplementacdo, oficinas de artesanato, sigpgeininérios, concursos,
desfiles, exposi¢des e pesquisas relacionadas ao setériterassessoria e consultoria,
feira e demais eventos de carater cultural.

As Unidades Operativas séo constituidas por Centros de gadueofissional
(CEP), Agéncias de Formacgdo Profissional (AFP) e rOsntEspecializados,
subordinados a Direcdo Regional, supervisionados pelas siBiv&des, assessorados
pelos coordenadores regionais de areas de formacédo elatirigdr gerentes, sendo
orgdos de execucao de planejamento pré-estabelecido.
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Os Centros de Educacgado Profissional tém suas acdes iedaca@ estrutura
definidas por Regimento; as Agéncias de Formacado Poofdspor Regulamento e os
Centros Especializados por Portaria.

O SENAC/SC mantém parcerias importantes para o deséeneoito
tecnoldgico das cidades onde suas unidades estdo instatpsagpor extensao,
desenvolve também as regides de abrangéncia de suas unidadgmrcerias
tecnoldgicas mais importantes séo: Micrdsolacromedi&, AutoDesk, Symanteg,
Borland®, Furukaw&, CISCC, Cycladed e IpTrust (Conectiva Linux). Todas as
empresas parceiras atuam na transferéncia de tecngbegéasas unidades do SENAC,
além de oferecer condigdes especiais para licenciantensoftwaree aquisicdo de

equipamentos.

2.1.3 O SENAC de Concérdia

Localizado no oeste catarinense, o municipio de Corecéielitaca-se pelo seu
potencial sécio-econdmico, com uma taxa de crescinsmial em tono de 3% e um
PIB per capita anual de R$ 13.800,0%s0 decorre principalmente das atividades
produtivas desenvolvidas nos setores agricola, pecuaraindgstrial e ambiental, além
de seu importante posicionamento junto a Mesorregidod@raronteira do Mercosul.

Aliada a vocacéo regional de producao agricola, destaga-setor de servigos
em expansdo, formacgéo de recursos humanos qualificadoggumersto de informatica
crescente, além de experiéncias bem sucedidas de emmesiasekportando seus
produtos para os continentes Europeu e Africano. Assimg¢dtdia vem reforcando
ainda mais o reconhecimento global do Estado pela qualitasd®odutos e servigos de
tecnologia da informacéo.

Dessa forma, contribuindo para o desenvolvimento rebienearacterizada

como Centro de Educacao Profissional, a Unidade do SEMAConcdérdia desenvolve

® Maiores informagdes sobre os dados econdmicosoded@lia podem ser obtidos diretamente no sitéabfic
da Prefeitura municipal. Url: http://mwww.concordi@gov.br/.

15



atividades educacionais nas areas de Informatica, Saést&o& Comércio e Turismo e
Hospitalidade. Tem como misséo “O compromisso com agek@émento de pessoas e
organizacdes, promovendo acdes educacionais, dissemimicdmonhecimento e
parcerias na regido do Alto Uruguai Catarinense”.

O SENAC de Concdrdia iniciou suas atividades em 1995 como Reasncado
das cidades de Chapecé e Joacaba realizando atividadadassalle formacgéo
profissional sob demanda. Com o0 crescente desenvolwmenal, e a demanda
consideravel por méo-de-obra qualificada, o Posto AvangadBoncoérdia tornou-se,
em 1997, uma Agéncia de Formacéao Profissional, atuandopaimente com cursos
nas areas de Informética, Imagem Pessoal e Com8&leanos seguintes o SENAC
ampliou seu portifolio atuando também nas areas de Tugsruspitalidade e Gestéo,
oferecendo também cursos de Péds-Graduagdo. No segundtreeiae)04, o SENAC
passou a ser chamado de Centro de Educacao Profissienatendo cursos de nivel
Bésico, Técnico e Pos-Graduacao.

A estrutura organizacional do SENAC Concoérdia, confopademos analisar
na Figura 2.1, é formada pela Geréncia, responséavel géles gerais da Unidade do
SENAC; a Coordenacdo Administrativa/Financeira emcmda de gerir a
movimentacado financeira seja de entrada ou saida; |mtBda e Secretaria Escolar,
setores subordinados a Coordenacdo Administrativa/Férancporém tendo suas
atividades voltadas para as acdes pedagodgicas. Os depaogan@orhercial e
Atendimento, também subordinados & Coordenacdo Adminialféinanceira,
desenvolvem atividades relativas a comercializagdrdisexmentos e atendimento aos
clientes. Analisamos também a existéncia da Coorderagdagogica, incumbida de
realizar o controle das a¢bes didatico-pedagdgicas, aci@mtde alunos e professores,
desenvolvimento de novos produtos e servicos, realizdgdoeinamentos de suporte
aos professores e Coordenadores de Areas. Os Coordenddobeeas (Informatica,
Saude, Gestdo e Comércio e Turismo e Hospitalidade)zaab gerenciamento das
atividades educacionais dentro de suas areas de atuacagamxecplano de cursos
junto com os docentes, desenvolvem a aplicam o calenekuolar, além de nortear os
trabalhos de acdo educacional da unidade quando do desenmtdvdeglanejamentos

anuais.
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Figura 2.1: Estrutura organizacional do SENAC Concordia

2.2. Contextualizacdo do Ambiente

2.2.1 Aspectos Organizacionais

No periodo inferior a novembro de 2001, o SENAC Concoérdiaaa-se de
um ambiente de rede composto por terminais individualizadiode o0s usuérios
mantinham seus documentos sem qualquer contrddadi@pou acesso. Nessa época, a
administragéo da rede era praticamente nula, uma vez cgi@mxapenas 6 terminais
na rede usando o sistema operacional Micrdatfndows® 98.

A relacdo cliente-servidor existia no momento do acéskternet, quando a
configuracdo ddProxy** (via browser?) direcionava para o servidor de Internet da
unidade, o qual era gerenciado por empresas terceirizadafori@e entrevistas

realizadas pelo autor desta monografia junto ao gerentaidade SENAC, o sistema

1% Microsoft Windows é marca registrada da ©2004 boft Corporation. Todos os direitos reservados.

O proxy serve como um intermediario entre os PCs de uui @ea Internet. Um servidproxy pode ser
usado com basicamente trés objetivos: 1 - Comipartd conexdo com a Internet quando existe apend® u
disponivel (oproxy é o Unico realmente conectadd\@h os outros PCs acessam através dele). 2 - Melhorar
desempenho do acesso através de aathe de paginas; @roxy armazena as paginas e arquivos mais
acessados, quando alguém solicitar uma das paginasmazenadas doache esta serd automaticamente
transmitida. 3 - Bloquear acesso a determinadasgsfpornograficas, etc.) [MORIMOTO (2004)].

12 programa utilizado para navegar na Internet. Microsoft Internet Explorer, FireFox, Konkeror, etc
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operacional utilizado era o GNU/LintiRed Ral' 6.0 que controlava um link dedicado
de 64 Mbits.

Existia também um servidor MicrosBMT 4.0 que era utilizado para controlar
0 dominio da unidade, denominado CONCORDIA, além de arraazensistema
gerencial da empresa que rodava em IntefRasdelizmente, a cultura cliente-servidor
ainda n&o existia no momento thgin'® pois usava-se 0 mesmo usuério e senha para
todos os funcionéarios da empresa, ndo permitindo contagla¢bes dos usuérios no
servidor.

Para completar a estrutura, a unidade possuia mais um compeqadgmdo
com Microsoff NT 4.0 que servia como depositério geral de arquivos, outedjss os
usudrios gravavam arquivos no mesmo diretério afim deangkérenciar a disposicao
das informacdes internas. Importante salientar que ex@tia qualquer forma de
controle nesse servidor uma vez que ndo existiam comtiddduais. Por fim, as
avaliacOes realizadas na estrutura da rede identificaggnolink de Internet era
compartilhado com um laboratério de informética compagtdl0 computadores. A

Figura 2.2 representa a estrutura computacional da época.

Servidor
Banco de
Dados

Modem Roteador Servidor de

Arquivos

— =]

g

Hub
Administrativo

Servidor
Hub Gateway

Laboratério

192.168.2.x Hub 192.168.1.x
Principal _

Terminais dos Terminais dos
Laboratérios departamentos

Figura 2.2: Estrutura da Rede Antiga

13 Site oficial: http://www.linux.org/.

14 Site oficial: http://fedora.redhat.com/.

!5 InterBase é um Gerenciador de banco de dadosoreé¢SGBD). Atualmente o sistema de gestdo atiliz
FireBird como gerenciador do banco de dados. I&ite//www.firebirdsgl.org/ff/foundation/.

¥ E o procedimento de logar-se na rede, ou em gemlgutro servigo informando seu nome de usuério e
senha [MORIMOTO (2004)].

18



O autor desta obra iniciou suas atividades no SENAC Cdiacé partir de
Outubro de 2001, quando em testes realizados no laboratéde, pgoceber que a
diviséo das redes dava-se apenas pela diviséo l6gicagpatsijuia-se manualmente os
IPs'’ para a rede administrativa dentro da faixa 192.168 dnquanto o laboratério era
configurado na faixa 192.168.2.x. Um grave problema de segurarszaldbectado
devido a facilidade em que os alunos poderiam chegar naagmgativa uma vez que
ambos ligavam-se ao servidor através do mdsuin

Iniciava-se um processo de reestruturacdo da rede comlantacdo de mais
uma placa de rede no servidor de Internet, que faria é@difisica e l6gica das redes.
Aproveitando a oportunidade foi configurado o servidor DHQpara agilizar a
configuracéo das estacdes além de configuraFinewall®® utilizando IPChairfs para
melhorar a seguranca da rede administrativa.

Com a implantacdo, em Marco de 2002, de um laboratério 28m
computadores e em Abril de 2003, um laboratério com mais &tputadores, o
SENAC ja& ndo mais possuia uma estrutura pequena para geremttia Eram 10
terminais nos setores administrativos da empresa, $daisrminais espalhados pelos
laboratérios.

Dessa forma, observou-se a necessidade de mudangassradiestrutura da
rede, até entdo suportada por apenas duas placas de redeu @ntfo, em dezembro

de 2003, a instalacdo de um novo serVfdate Internet utilizando GNU/Linux

7 Os enderecos IPInternet Protocol sdo ndmeros que identificam as maquinas na ktternfornecem
enderecamento universal através de todas as r@detemet.

'8 Representacéo de um niimero IP. A varidvel X peddefinida entre 1 e 255.

¥ Numa rede que use o protocolo TCP/IP, é possiveérfaom que oshosts da rede obtenham
automaticamente seus enderecos IP, assim comoosfigucacéo de mascara de sub-rediefault gateway

ao invés de configurar manualmente os enderecasdBos por cada maquina. Isto torna mais facitedatale
manter a rede e acaba com a possibilidade de mare®nfiguragdo manual dos enderegos IP [MORIMOTO
(2004)].

%0 programa ou componente dedicado, que protegeeacmdra invasdes externas e acessos ndo autarizado
Atualmente osfirewall estdo deixando de fazer parte apenas das redgsadées empresas, para proteger
também os usuéarios domésticos [MORIMOTO (2004)].

2L |pChains é um programa nativo do GNU/Linux utifiagara gerar linhas de cédigofilewall. O IpChains

foi substituido pelo IpTables no Kernel 2.4 do GNblix.

22 Servidor ADM K6 Il 450Mhz com disco rigido de 1B@ 128 MB de meméria RAM.
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Conectivd® 8.0 que fazia o roteamento dos pacotes da rede administetilos
laboratérios.

Porém, optou-se por fazer a instalacdo de mais um servids mesmas
configuragbes do anterior, que seria o servidor dos labms Dessa vez, a
distribuicdo escolhida foi a GNU/Linux Slackw&r8.1. Esta maquina possuia quatro
placas de rede, uma delas ligada ao servidor principal e ragisddigadas nos
respectivos laboratérios. Foi implementado o IPTabjearaFirewall de forma a néo
permitir acessos a rede administrativa. Garantia-seh@ma, certo grau de seguranca
para a empresa.

A Figura 2.3 apresenta graficamente a estrutura atual da unidade

Roteador

Servidor
Banco de
Dados

Servidor de
Arquivos

Servidor
Gateway

Servidor
Laboratérios |=—

Hub
Administrativo
—E R E—E

Hub Hub Hub
Laboratério 1 Laboratério 2 Laboratério 3

Figura 2.3: Estrutura de Rede Atual

2.2.2 Seguranca das informagdes corporativas

Conforme apresentado na Secdo 2.2.1, ndo existia qualquemssisle
organizacgao de arquivos uma vez que todos 0s usuérios usavesma conta e senha,

além de gravar os seus arquivos e os documentos da unidedsmo diretorio.

2 Site: http://www.conectiva.com.br.
24 Site: http://mww.slackware.org.
% |pTables é um programa nativo do GNU/Linux utiiagpara gerar linhas de codigofiewall.
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Dessa forma, os arquivos gerenciais misturavam-se iguivas de controle da
biblioteca e comercial, ficando susceptiveis a exclusdiaias vezes involuntéria,
realizada por um usuério da rede. Destaca-se tambéra ddatbntrole para os arquivos
pessoais dos usuarios como planilhas de controle, medus;agrmails, etc.

A importancia das informacdes relativas aos departamepedagogicos,
administrativos e financeiros motivaram para reafipagde um trabalho de
reestruturacdo que permitisse melhorar o condicionanaesges arquivos, separando-
os por setor, dando as devidas permissfes para os usuaededgerando assim, uma
solucdo que permitisse ao usuario armazenar seus arquivosagsrprivativos.

Sob a ¢dtica de segurancga, outro fator relevante eatisadie padronizagéo nos
locais onde os arquivos deveriam ser gravados, uma vezs qusei@rios confundiam-se
entre salvar seus arquivos no computador local e satvaenvidor. Essa discrepancia
dificultava os trabalhos ddackup além de ocasionar a perda de documentos
importantes.

Depois dessa andlise percebeu-se que as informacdesdepddis, arquivos
pessoais e documentos importantes do SENAC encontravanmsizenados em locais
diferentes, muitas vezes em varias maquinas, sendo iivglogsformar o valor
agregado dessas informacdes. Desta forma, o ambienpaiarional passou a ser fator
critico de sucesso para o desempenho da instituicdo justuper ter que manter
disponivel, e a qualquer momento, as informagdes neessér desenvolvimento das

atividades profissionais.

2.3 Definicdo do problema

Segundo [UCHOA (2003)], merecem destaque os seguintes elendentms

ambiente computacional, sob a ética da seguranca:

Confianca: é possivel confiar na disponibilidade do sistema? os
dados armazenados vao estar acessiveis quando forem
necessarios? os mecanismodbdekupsséo suficientes para
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garantir que as informacfes armazenadas possam ser
recuperadas com facilidade em caso de problemas?

Integridade: os dados recuperados sao confiaveis? como garantir
gue as informacbes ndo foram alteradas na fonte ou no
trafego de dados? como garantir que o que foi acessado é
idéntico ao que foi armazenado?

Confidencialidade como certificar que os dados s6 podem ser
acessados por quem de direito? como garantir a privacidade
dos usudrios e dos dados? como impedir a espionagem de
informacdes?

Russel & Gangerfii, apud [DARLEN (2004)], apresentam uma abordagem

semelhante destacando quatro atributos para a segurarngi@@s computacionais:

1. Autenticidade entidades, como usuarios e processos, devem ter
sua identidade devidamente certificada a fim de possibilitar
0 emprego de controles de acesso eficientes aos redersos
um sistema computacional, bem como permitir a realizacéa
de auditorias;

2. Confidencialidade um sistema computacional seguro deve
evitar que qualquer informacéo seja revelada para entidades
gue ndo possuam autorizagdo para acessa-la;

3. Integridade: o sistema deve impedir que as informacdes nele
contidas sofram modificacbes ndo autorizadas, sejaas ess
acidentais ou intencionais;

4. Disponibilidade o sistema deve manter as informacoes
disponiveis para os seus usuarios legitimos.

Nesse contexto, onde a utilizacdo de ferramentas prpagtdemonstra-se
ineficiente devido a sua ma configuracéo, além de est@mmmlogicamente defasadas,
optou-se pela utilizagdo de uma ferramenta Livre que poder@cordo com a proposta
desta obra, suprir as necessidades da empresa além decgek@nia substancial em
relacdo aos licenciamentos. Sendo assim, serd Adoesdetuar um processo de
migracao no servidor Micros8findows NT 4.0 para o GNU/Linux.

Dessa forma temos a definicdo do problema motivadora desinografia:
Considerando a estrutura atual do SENAC Concdrdia e levando-se em consideracao a

importancia das informagfes armazenadas em seus computadores, como proceder um

%6 [RUSSEL; GANGEMI (1991)] RUSSEL, Debora; GANGEMS, T.Computer Security BasicSebastopol,
O'Reilly & Associates, 1991.
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processo de migracdo para Software Livre, no ambito de sua rede interna, queaper
criar mecanismos de controle de acesso aos arquivos que garantam confiabilidade,
confidencialidade e integridade dos dados?

2.4 Consideracoes Finais

Uma vez comprovada a ineficiéncia da estrutura computgcedqstente no
SENAC de Concodrdia, no que se refere ao controle desmeesrmazenamento de
arquivos e diretérios do servidor, e levando-se em carg@le que a estrutura de
hardwaredeveria permanecer inalterada, a opgao disponivel palag&s do problema
proposto recaia sobre a utilizacdo de uma ferramente: GNSAMBA.

Nos préximos Capitulos serdo apresentadas as informaidideas a definicao
de SoftwareLivre, os possiveis processos de migracao de serviddées,de apresentar

os métodos de instalagdo e configuracdo do SAMBA.
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Capitulo 3

SoftwarelLivre

O movimento deSoftwareLivre ganhou notoriedade nos Ultimos anos. Esse
modo de produgdo dBoftwaretem resultado em produtos de excelente qualidade e
grande penetracdo em alguns setores do mercado mun8iaftdare

A comunidade de desenvolvimento &eftware Livre esta espalhada pelo
mundo todo e seus participantes cooperam nos projetogsattaunternet. Estima®e
gue participam desta comunidade em torno de 150 mil programadarestistas, com
a grande maioria deles trabalhando voluntariamente euumais projetas

Com numeros dessa ordem de grandeza, e produtos de exceldidsdgua
modo de producgéo deoftwarelLivre aparenta ser um novo e fundamental componente
da economia moderna, a qual depende fortemenSofieare[SILVEIRA (2004)]. A
importancia estratégica @oftwareLivre € evidenciada pela publicacao de dois estudos
sobre o0 assunto, um encomendado pela Comunidade Edfopéiaitro encomendado
pela Presidéncia dos Estados Unfto®s dois relatérios possuem recomendagdes ao
incentivo da ampliacdo do uso &oftwareLivre, e ao financiamento pelo governo,
direta ou indiretamente, do desenvolvimento de sisteasesabos erSoftwareLivre.

Muitas especulactes acerca SloftwareLivre sdo geradas em todo o mundo,
tecendo definicdes variadas do que vem &éséiwarelLivre. Segundo &ree Software
Fundation®, SoftwareLivre é aquele que vem com permissdo para qualquer um copiar,

usar e distribuir, com ou sem modificagbes, gratuitamentgor um prego. Em

27 http://counter.li.org/.

% Free Software/Open Source: Information Society Qpmities for Europ@ http://eu.conecta.it.
29 PITAC’s Panel on Open Source Software for High End Compukitip://www.itrd.gov.

0 Free Software Fundatioou FSF. http://www.fsf.org.
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particular, isso significa que o codigo-fotttedeve estar disponivel para que os
receptores possam visualizar seu contetido, modificar gtribdir. A licenca aplicada
para esse tipo dgoftwarechama-s€opyleff2

[DARLEN (2004)] em abordagem semelhante afirma dseftivareLivre € o
Softwaredisponibilizado, de forma gratuita ou néo, com as presiidsdiberdade de
instalacéo; plena utilizacdo; possibilidade de modicagpedkicoamentos para
necessidades especificas; distribuicdo da forma originahadificada, com ou sem
custos”. Adverso ao modeBoftwareLivre, o SoftwareProprietario, que € distribuido
sob a licenca d€opyright®, proibe o usuério de distribuir cépias, muito menos altera
ou visualizar seu cédigo-fonte.

Conforme [HEXSEL (2002)], “é importante ndo confun8oftwarelivre com
Softwaregrétis porque a liberdade associadeSatiwareLivre de copiar, modificar e
redistribuir, independe de gratuidade. Existem programas que pceterabtidos
gratuitamente, mas que nao podem ser modificados, nenriteddts”. Reforcando
essa sugestdo, [UCHOA, ALVES (2002)] afirmam que “o tefrae em inglés possui
dois significados: ‘grétis’ e ‘livre’ (sendo esse o sfigaido usado erfrree Softwarg.
Citam também que o ternferee Softwargem inglés) pode ser usado em programas
gratuitos, mas proprietarios, sem que o usuario tenhaddiber de alteracdo e
distribuicdo. Portanto, sugerem que se visualize a licgeta qual oSoftware é
distribuido, dessa forma, a licenca podera informar o gde po néo ser feito com o
Software

Reforgcando as vantagens do usdSoé&wareLivre [HEXSEL (2002)] afirma
ainda que:

Os beneficios econémicos sé&o muito maiores e misriantes
gue a simples economia com o licenciamentoSo&ware A
robustez e confiabilidade dBoftwareLivre provocam redugdes
significativas em custos operacionais. A disponibilidadeddtigo
fonte permite que os sistemas sejam adaptados as condi¢bes

%1 Entende-se por cédigo-fonte a linhas, procedimantismais conjuntos de informagdes que definem o
comportamento do programa. O codigo-fonte é desadugelo programador do sistema que geralmente
utiliza uma linguagem de programacéo para criaofware

32 Copyleft ¢ um método legal de tornar um programa ®aftware Livre e exigir que todas as versdes
modificadas e estendidas do programa também $jdiwareLivre. [GNU (2004)].

33 Copyright representa o direito sobre a cépia, portan®ottwareque estiver usando a licen€opyright
detém direitos autorais e possivelmente nao pagenddistribuido ou alterado.
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necessidades dos usuarios. Estas adaptacdes poderdouseiasfet

por profissionais brasileiros, que terdo oportunidades de
desenvolvimento muito distintas daquelas vigentes num derca
monopolistico. Além disso, a possibilidade de consultaéd@mo

dos programas permite condi¢cdes de estudo e aprendizado que séo
absolutamente inviaveis coBoftwareProprietario.

[HEXSEL (2002)] conclui sua defesa SoftwareLivre dizendo:

Sendo assim, todo o cédigo-fonte dos programas distribubdos ¢
SoftwareLivre devem tornar-se bem publico e estarem a disposica
da sociedade. Neste sentiddSoftware assemelha-se ao
conhecimento cientifico, que uma vez difundido pode ser
livremente utilizado por todos, e que assim possibilifaaprio
avanco da Ciéncia. Portanto, os beneficios sociapubicacao e

do uso deSoftware Livre sdo a liberdade na utilizagdo das
ferramentas, e especialmente na disponibilidade do coméraio
envolvido na producdo destas ferramentas, bem como de sua
evolucgéo.

Assim sendo, &oftwarelivre deve ser visto como uma importante ferramenta
para as organizacoes, independentemente da forma coros mamreferir a ele. O que
se deve destacar é que ferramentas Livres podem séadastaom ou sem custo, além
de possibilitar 0 acesso ao codigo-fonte dos programasqp@raejam melhorados e
redistribuidos, formando uma comunidade técnica com abgetifocados no

desenvolvimento de ferramentas computacionais.

3.1 Sintese histérica da relacéo entre GNBSE® e LINUX?®

Na década de 1960, os fabricantes de sistemas comerarisadBM vendiam
seus computadores e entregavam aos clientes o codiga@mnpeogramas, permitindo-
Ihes alterar os programas e redistribui-los livremddée.anos mais tarde, as aplicagdes

e 0 numero de usuarios aumentaram a tal ponto que passoupassiel vender

34 http:/Avww.gnu.org.
% http:/Avww.fsf.org.
% http:/Avww.linux.org.
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Softwareao invés de distribui-lo gratuitamente. A situacao za@l de forma a que o
Software tornou-se relativamente mais importante quéaodware e, portanto, os
fabricantes passaram a vender os aplicativos, serecfarro cddigo-fonte, além de
impor restricdes a redistribui¢cdo dos programas.

No inicio da década de 80 estabeleceu-se o Projeto GiMldadio por Richard
Stallmari” motivado pela sua frustracdo com a crescente conizagiab deSoftware
Stallman trabalhava como programadomMuassachusetts Institute of TechnolglyT)

e demitiu-se para trabalhar no desenvolvimento de uenssbperacional completo a
ser distribuido comdSoftware Livre. Esse sistema seria chamado de GNU e seria
composto por um sistema operacional e uma série de aml&catutilitarios. Em 1984,
Stallman publicou 0 ManifestbtGNU, onde definiu o que se entende Boftwarelivre

e solicitou a participagéo de outros programadores na ertarefa e que se propunha.

O ambiente de desenvolvimento no Projeto GNU era ¥pirque esse era o
sistema tecnicamente mais avancgado, estava dispgdkelvarias plataformas, era
distribuido mais livremente que os outros sistemas, spodaessas razfes 0 mais
popular na academia e em setores da industria de compuagapouco tempo as
ferramentas produzidas pelo Projeto GNU atingiram tal daddé que administradores
de sistemas passaram a utiliza-las ao invés das fertasrdistribuidas com os sistemas
proprietérios. Esses programas séo distribuidos sobrosstela GPf°.

No final da década de 1960 iniciou-se na AT&T o desenvolviongo sistema
operacional Unix. Em 1976 a AT&T langou no mercado a verséeercializada como
Unix V6. No ano seguinte, a AT&T licenciou 0 Unix pararmivdrsidade da Califérnia
em Berkeley, cedendo-lhe o codigo-fonte do sistema. Aqumlersidade passou a
desenvolver sua propria versao do Unix, conhecida comelB8D(BerkeleySoftware
Distribution). Em 1977 o Unix V7 foi langado, com precos bastante difesepara as
Universidades (US$100) e para empresas (US$21.000), o que ingeatdifusao, e
acelerou o desenvolvimento de uma versdo do Unix no awEdémico. Em 1989

Berkeley distribuiu a versdo Net/1 do Unix como sistemaiampenal livre, e em 1991

%7 http:/Avww.stallman.org.

%8 http:/Avww.gnu.org/gnu/manifesto.html. O manifestiginal pode ser analisado no Apéndice E.
%9 http:/Avww.unix.org/.

4% Informagdes em portugués: http://www.softwareliorg/gpl.php.
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foi lancada a versdo Net/2. Em 1993 a AT&T acusou a Undzaats da Califérnia em
Berkeley de distribuir a versdo Net/2 com codigo perteecaatAT&T-Unix. Como
reacdo, a Universidade lancou a versao BSD4.4 em 1994 divosdigo da AT&T.
Hoje sé@o disponiveis trés herdeiros do BSD-Unix, FreeBS&BSD e OpenBSD,
distribuidos com&oftwareLivre.

O Projeto GNU deu origemFree Software FoundatiofFSF), sob a lideranca
de Stallman. No inicio da década de 90 a maior parte dasfemtas de apoio j& haviam
sido criadas, mas faltava o nicleo do sistema operédctessa deficiéncia seria suprida
pelo trabalho de Linus Torvalds, que desenvolvera um ndeledstema operacional,
batizado de Linux.

Em 1991 Torvalds disponibilizou o coédigo-fonte do Linux na here
solicitou a colaboracdo de outros programadores para gese @ssenvolvessem as
partes ainda faltantes. A resposta foi entusiastican enenos de dois anos Linux j&
havia se tornado um sistema razoavelmente estavelesiiscos da FSF e da
comunidade Linux foram conjugados e o sistema GNU/!“hpassou a ser distribuido
e desde entdo vem sendo continuamente desenvolvido eiggead. O nucleo do

Linux é distribuido sob a licenca GPL.

3.2 Consideracdes finais

Como apresentado na Secédo 3.Kewnel Linux somado com as aplicactes
desenvolvidas pelo projeto GNU, deram origem ao GNU/Lirsendo produzido e
melhorado por programados espalhados pelo mundo inteiro.

Conforme Eric Raymond, em [RAYMOND (1998)], existem daos de
producéo desoftware o modelo “catedral” e o modelo “bazar”. Para elsjstema de
construcéo deSoftware Proprietario esta associada ao enclausuramento, oessoac
controlado ao cdédigo-fonte, assemelhando-se a uma dateSegundo [DARLEN
(2004)], a geréncia desse tipo de projeto, atenta as demdmdasrcado consumidor,

41 http://www.gnu.org/gnu/linux-and-gnu.pt.html.
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fixa prazos e metodologias que forcam a finalizacdo diensés dentro de um
determinado prazo. A fase de testes do sistema, vista ema das maiores vantagens
do modelo “bazar”, acaba ficando prejudicada no model@dcal’ uma vez que a
responsabilidade pela exploracao dos erros e vulnerabilidadg@ograma € realizada
por um grupo de pessoas em espaco de tempo definido e, geealmguném do
necessario. “Sao conhecidos inimeros exemplos de produtfs @uedisponibilizados

e vendidos antes de atingirem a estabilidade ou a matuifageesmente porque o
prazo de ‘desenvolvimento’ se esgotou” [HEXSEL (2002)].

O modelo “bazar” é associado por [RAYMOND (1998)] como Lai “de
Linus*®: “dada uma base grande o suficiente de beta-testesdeseavolvedores,
praticamente todo problema serd caracterizado rapidamens®lucdo serd Obvia para
alguém”. Essa expressao reflete o modelo de trabalho gagwena producdo de
SoftwarelLivre, onde a existéncia de varios agentes permite quadigozfonte dos
programas possam ser avaliados, melhorados e redistribgjdendo melhorias
significativas no produto final.

Dessa forma, a utilizagdo de ferramentas Livres pbtsih comunidade de
desenvolvedores e usuarios 0 aprimoramento continuo dgeapras utilizados em
servidores edesktops gerando sistemas consistentes e seguros, que podem sem
empregados em empresas de pequeno e grande porte, sem queceiestie utilizagédo

pelo fato dos sistemas serem Livres.

42 Uma referéncia direta & Linus Torvalds (criadoKeenelLinux) e seu estilo de desenvolvimento bazar.

29



Capitulo 4

A Migracao para
Softwarelivre

4.1 Viséo Geral da Migragao

A migracdo de servidores Proprietarios p&aftwareLivre tem se tornado
comum nos Ultimos anos, as experiéncias realizadasgantampresas privadas quanto
publicas tém demonstrado a maturidade das ferramentass Livwe ambientes

corporativos. Conforme ja citado no Capitulo 1, [TAURICI904)] destaca que:

SoftwareLivre € um modelo de negdcios. E como modelo de
negocios, propde ruptura com os modelos tradicionais e gera,
seus primeiros momentos, uma crise de transicdo, acaplifo a
emotividade. Defensores pré e contra degladiam-se buscando
conquistar coragbes e mentes da maioria silenciosmeroado,

gue adotara ou ndo o novo modelo dependendo de como bem-
sucedida sera a argumentacéo de seus defensores ou detratores

Porém, uma visdo mais animadora nos € apresentadaléf [/RE (2004)]
no que refere-se a migracao:

A mudanca par&oftwarelivre deve ser vista como qualquer outro
tipo de migracédo de sistemas dé*TPortanto, sdo aplicaveis a
estas migracdes, desafios e possibilidades ja experimsnpada
todo gerente de informatica. Em especial, a migracacstams

3 Entende-se por Tl a area de Tecnologia da Infdimafou profissionais desta area.
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de TI proporciona a oportunidade de realizar a reengentiasia
mesmos, para satisfazer as novas demandas a eles ggopost
Seguindo a mesma linha de raciocinio, [GUIA LIVRE (2004$ apresenta
algumas questdes pertinentes a todo processo de migradmetes:
e como garantir a interoperabilidade dos sistemas;
e como dar suporte aos USUArios;
» como identificar usuarios remotos de forma segura;

e como construir sistemas administraveis.

O tema central desta monografia procura apresentar lngds@ara migracao
de um servidor Proprietario pagoftwareLivre, portanto torna-se necessario destacar
que as decisdes referentes & migracdo envolvem discassdea do chamado Custo de
Propriedade, além de definir claramente o processo de ga@gue sera utilizado,
atendo-se as particularidades dos sistemas concorr@dssa forma, as proximas
SecOes deste Capitulo abordardo estes fatores, busdenelcero subsidios técnicos

suficientes para a organizacdo dos processos de migragdaoftavarelLivre.

4.2TCO

Segundo [JUNKES (2003)], TCO Total Cost of Ownership Custo Total de
Propriedade - pode ser definido como um modelo do ciclo dedeidem equipamento,
produto ou servico - que considera 0s custos de aquisiciojeplanpe, operacdo e
manutenc¢do ao longo de sua vida util. Além disso, o T@@de inclui os valores
associados ao uso ou gozo do bem/servico em seu maximmipbtdtens como
treinamento de usuarios, manutenc¢do regular, auditoriiagd@ implantacao, pos-
venda e gerenciamento dos processos de desenvolvimerntafdo do bem/servico
também constituem o Custo Total de Propriedade.

A relagéo entre o significado do TCO e os planos de dedmaioria dos

administradores de empresas, principalmente para aquelaszagges que utilizam
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métodos de custeio em seus processos produtivos e/ou degmeiaservicos, indicam
que o Custo Total de Propriedade ja vem sendo utilizadoaworde dos anos, antes
mesmo de ser "homologado” ou reconhecido como tal. Cantui@ constatacdo: As
discussdes referentes ao TCO na area de Tl tém cresmidtantemente. Isso parece
intensificar-se mediante a evolucdo das discussfes,epars cvezes calorosas, acerca
dos principais tipos de licencgas de uso e aquisi¢c&@otterareque hoje existem.

O TCO tem sido erroneamente ignorado pela maioria dgwesas de
tecnologia, tanto pelas que desenvolvem solu¢des conmpalimente por aquelas que
as adquirem. Prova disso é a aquisicdo de solugbes que ramsidmica e
exclusivamente a questdo custo direto de aquisicdo, quandemexistiitos outros
aspectos que precisam ser levados em consideracao, itordspgue efetivamente € o
conceito de TCOSoftwarendo séo produtos, S80 servigos e precisam ser corusigera
como tais. Além do custo de aquisi¢cdo da ferramentaséeadequacdo/compra de
hardware treinamento ou contratagdo dos usuarios, disponibilidadriporte técnico,
escalabilidade, custos com migracdes, impacto genéricmixiente computacional e
atrelamento "monopolitico" a determinadas empresas queBditwareé Proprietario.

Desde 1991, com o surgimento do GNU/Linux e uma maior e atesce
exposicdo do conceito dé&oftware Livie e seus "afluentes”, assim como o
reconhecimento de outras leis de licengas e distribuie@oftware(GPL, BSD, etc..)
pelo grande publico técnico, muitas discussbes "fervorasamecaram a surgir no
ambito da questado do menor custo de TCO enBeftwarelivre e Proprietério.

Buscando responder essa questdo, a Micfosafi parceria com a 106
realizou uma pesquiSapara analisar o custo de TCO das ferramentas Projaetin
comparacdo com as Livres. Observando a pesquisa, ngteeseram analisados um
conjunto ndo maior de 6 cenarios distintos e de baixaplesidade. Um deles,
inclusive, demonstrou um Custo Total de Propriedade infguiando o GNU/Linux era
adotado. Embora 0o GNU/Linux ser uSoftwareLivre e o Microsoft Windows um
SoftwareProprietario, a pesquisa demonstrou que o TCO é mendemasientas da

Microsoff®. Segundo o préprio IDC, isso é possivel, pois 60% do Custal Te

44 http://www.idcbrasil.com.br/brasil ou http:/wweld.com.
45 http://www.microsoft.com/windows2000/docs/TCO.pdf.
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Propriedade de ferramentas que sdo utilizadas para gerentameperacionalizacdo
de complexos de redes de computadores, é correspondentesas éaumanos. Afinal,
mais importante que implementar solugdes coorporativaa (pdes de computadores,
no caso analisado) é manté-las funcionando. Segundo agzesadiministradores de
sistemas GNU/Linux sdo mais caros e raros no mercado aguanistradores
Microsoft®.

Em uma pesquisd realizada por Kieren McCarthy, consultor da
TECHWORLD", observa-se que existe uma preocupacdo maior em arwisastos
entreSoftwareLivre e Proprietario. Segundo a pesquisa, muitas avaliaghe€O sao
realizadas baseando-se em cenérios que ndo buscam alidemdsr dosSoftware
fazendo com que os resultados sejam mais favoraveigpanas uma das classes.

Segundo Kieren McCarthy, todas as pesquisas que avaliam Q SEHO
encomendadas pela Microsofi que questiona a transparéncia no processo de coleta de
dados. Kieren aponta inUmeras pesquisas realizadas no ntodds, elas acabam
apontando as ferramentas Proprietarias como as maie$€aO que fica claro é que a
visdo de TCO para a questdo de servidores ainda é poucoaeeplambientes de
desenvolvimento desktopsé&o os mais consultados pelas empresas de pesquisas.

Embora estes dados sejam questionaveis, percebe-se gjt@ def pesquisas
sérias com énfase técnica na questdo do TCO com ol@Nk/ilude e fomenta as
discussdes acerca dos reais custos na adog@aftiarelivre ou Proprietario. Paralelo
a isso observa-se que a formagéo de administradorestdmas GNU/Linux tem
crescido constantemente, fato este que podera, a curm, peduzir os custos com a
manutengdo de sistemas GNU/Linux e conseqientemente anfolde argumentagéo
da pesquisa realizada pela IDC no que diz respeito a adagédigte manutencédo de

redes controladas por ferramentas Livres.

48 http://www.techworld.com/features/index.cfm?fusiacdisplayfeature&FeaturelD=142.
7 http://www.techworld.com.
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4.3 Metodologia para Migracéo

O planejamento da fase de transicdo é um dos pontogiess@ara 0 sucesso
do SoftwareLivre em qualquer organizagéo. Apesar de ainda ndo emistisidos que
comprovem o fato, a migracéo de servidores, aparenteenienos percebitfaque a
migracdo de estacbes de trabalho, por ndo influenciatadiente, no trabalho dos
usuarios.

Mesmo assim, devemos manter elevados padrbes de acomgstba e
estratégias pautadas em reunifes de planejamento e pegfjuiszto importante,
guando pretendemos trabalhar c&oftwareLivre, que as decisbes assumidas pelos
administradoré$ assegurem que as escolhas, mesmo que ndo estejam ditetame
relacionadas a migracdo, ndo amarrem a administragiduturo, aos formatos
Proprietéarios, seja de arquivos ou de protocolos [GUIARE\2004)].

[GUIA LIVRE (2004)] sugere também que os administradores @eb@m o
entendimento da dindmica do movimei®oftwareLivre e seu funcionamento, dessa
forma, relacionar-se com a comunidade torna-se es$@ach 0 sucesso das migragdoes.
Observando essa avaliacdo, notamos que o custo de TC@gquageluzid®! quando a
informacao esta disponivel em foruns e listas de discigsgdortanto, a disposi¢cdo dos
administradores.

Conforme [GUIA LIVRE (2004)], qualquer exercicio de migracaoede

constituir-se, em termos gerais, de:

1. Uma fase de coleta de dados e defini¢géo de projetoiridot
A. Uma descricdo das condigOes iniciais relevantes quosistem, por
exemplo:
a. arquitetura de sistemas,
b. aplicativos e os dados a eles associados,
c. protocolos e padrdes usados,

“8 Sob a visdo dos usuarios.

4% Entende-se a palavra administradores como a etgipia de Tl que fara o planejamento e migragia p
SoftwareLivre.

%0 Conforme Segdo 4.2 um dos motivos do elevado cdetoTCO noSoftware Livre é pela falta de

profissionais qualificados, desta forma, a vida @munidadeSoftwareLivre pode ajudar a instituicdo na
migragao.
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d. hardware,
e. ambiente fisico, como largura de banda da redeizacab,
f. requisitos sociais tais como idioma(s) e conjui@dabilidades
do pessoal.
B. Uma série de condicdes alvo detalhadas da mesma; forma
C. Uma descricdo de como passar das condi¢cdes exisigmtasas
planejadas;
2. Uma justificativa para a migracao, incluindo os ber@fie o custo a ela
associado.
3. Uma ou mais fases-piloto, projetadas para testar o plas justificativas. Os
dados desses pilotos podem ser realimentados no modelotdeusado no
plano.
4. Acompanhamento do plano.
5. Monitorar a experiéncia atual junto ao plano.

Observando-se que o SENAC Concoérdia ndo utilizava umticpatie usuérios
definida, bem como, ndo aplicava qualquer controle de méaspastas e arquivos do
servidor, percebeu-se que o processo de migracdo podereaksesido com facilidade,
seguindo os passos apresentados por [GUIA LIVRE (2004)]. Engisse seja o cenério
encontrado, ainda assim existe a necessidade de expladlaor nos passos e
procedimentos necessarios para uma migracdo mais comigesaando que o foco
desta obra consiste na migracédo de servidores de arquivos.

[GUIA LIVRE (2004)] aborda de forma dinAmica uma série ds@sispara a
realizagdo da migragdo paBoftwareLivre. Observando-se esse documento pode-se

constatar alguns elementos de grande importancia, Sio ele

1. Criar uma equipe técnica habilitada e com apoio do Gaepencial. Sera muito
provavel que sem o apoio dos Gerentes a migracadSpédinsareLivre seja mais
complicada. Se necessério, construir um documento detallsatce os
procedimentos de migracao, tal como citado no iniciad&stao.

2. Procurar analisar e entender o ambiente alvo, @StoftwareLivre quanto o
Software Proprietario. Analisar as possibilidades de uso de apbsat
arquiteturas e formatos, principalmente quando a migraca, ¥ambém,
terminais de trabalhado. Sem esta analise, o adnaidistpode confrontar-se com

*1 Nesta obra serdo apresentados os temas de nlaiginga. Uma andlise completa dos passos de réimrac
inclusive para terminais de trabalho pode ser @istdGUIA LIVRE (2004)] no Capitulo 6.
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a Geréncia devido aos custos de TCO que poderéo ser gevadascontratacéo
de pessoal e o treinamento de usuarios.

3. Entender a filosofia dBoftwarelLivre considerando:

i. Onde houverem varias opg¢fes para cada uma das funcéesesesséario
gue os administradores conhegam os prés e contras dermaga

ii. As diferencas entre distribuices de sistemas ofmerais Livres devem ser
consideradas;

iii. Os administradores precisam mensurar 0s niveisugerte que serao
necessarios e procurar entender que a questdo “suporte’erdpres
diferencas entr8oftwarelivre e SoftwareProprietério.

4. Fazer uma auditoria completa nos sistemas existemtea paoducéo de relatérios
de migracéo e utilizagcdo das informagfes durante a mmragdere-se a criagao
de um inventario composto de dados de cada aplicativo usadgstndura
computacional, dados importantes incluindo arquivos pessatpartamentais e
requisitos de seguranca atuais.

5. Construir um cenario para migracdo detalhadamente. gortamte que os
administradores incluam neste item o custo do ambigigieete por, no minimo,
3 anos; os custos da migracdo no mesmo periodo; compardgdeustos e
funcionabilidades; pontos fortes e fracos do ambientel aé das vérias
alternativas.

6. Elaborar questionarios e entrevistas com o0s usufaoa que se obtenha
informagdes importantes sobre os descontentamentos estrutura atual, medos
e expectativas quanto a situacéo futura.

7. Implantagdo de projetos piloto de acordo com as demgetadas pelos projetos.
Objetiva-se aqui perceber falhas de planejamento, aval@hor os possiveis
custos com TCO, além de agregar experiéncia para a migtefpdidiva.

8. Decidir o modelo de migracdo que seré usado. Os prinaioaislos s&o:

i. Big bang: todos os usuarios mudam do sistema antigo para o0 novo.
Provavelmente sera necesséario usar um feriado ou dmaemana para

realizar a migracdo. Este modelo possui tantas vasigi@ sera quase
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impossivel prever os resultados no primeiro dia de trab&lbsta forma,
evitar este tipo de migracéo ainda é o melhor negdcio.

ii. Transicdo em fases por gurposselecionar grupos de menor relevancia
tecnoldgica e migrar todos os usuérios deste grupo. Grupo a bugsa-se
migrar todos os usuarios da empresa. Ater-se a problensegdeanca e
compartilhamento de informacdes.

iii. Transicdo usuario por usudrio: o processo de migracdo dar-se-a usuario
por usudrio. Neste modelo, o processo de migracéo toraefegmte na
Otica do atendimento ao usuario, porém, ineficaz na dtistitucional.
Possivelmente o processo demorara dias em ambientgslezos e o
isolamento serd inevitavel. Observa-se porém que eptesas menores
este modelo pode ser bem aplicado.

iv. Transicdo para as pessoas ou tecnologias novas na organizagéossiste
no treinamento imediato das pessoas que estejam enmangicadro de
funcionarios. Procurar instal&@oftwareLivre nos seus equipamentos para
gue iniciem imediatamente o processo de uso.

9. Treine os funcionarios de cada grupo e selecione tutalaatarios®. Estes
poderdo auxiliar os demais membros do grupo caso problemakividas
aparecam.

10. Acompanhe ofeedback dos usudrios e procure resolver os problemas
imediatamente. E fato que algumas reclamacgdes sera ticulpaes que nao
poderédo ser previstas nos projetos piloto, porém, nestento € importantissimo

que se repasse seguranga aos USUArios.

2 Entende-se como voluntarios os individuos dos aguge trabalho que mais apresentam facilidade na
utilizacéo das novas tecnologias e que possanreedispor, auxiliar os demais colegas de trabalho.
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4.4 O Cenario de Migragao

Observando o objetivo desta obra, sera apresentadaenass Secdes deste
Capitulo, o detalhamento de informagdes inerentes acegg® de migracdo do
Microsoft® Windows NT ou Microsoft Windows2000 paraSoftwareLivre.

4.4.1 Dominios de rede

Um dominio de rede consiste em uma maquina central chama%laé3, que
mantém o controle de todas as contas de usuarios/grupusisgdes para acesso a rede
NetBEUP®. A seguir serdo apresentadas as formas em que as madtimdmns’

podem estar organizadas e relacionadas em um ambiemigede r

4.4.1.1 Modelo de “grupo de trabalho” do Wind8ws

Modelo muito utilizado por empresas de menor porte, lafdoat de
informatica e demais locais onde deseja-se apenas pagas maquinas do ambiente
por grupos. Nesse modelo, n&o ocorrem divises seguragudparaentos uma vez que
a divisdo ocorrida consiste em separar 0s equipamenfusnairo nivel, ou seja,
usando-se 0 ambiente de rede em estacdes com o Winddvym®&8se encontrar os
outros grupos da rede, desde que estejam interconectadosma neele fisica. Ja no
Windows XP a visualizagéo dos grupos é automatica.

Nesse modelo, o usuario de cada estacédo pode definir o gjeeawapartilhar
com os demais usuarios da rede. Opcdes de senha paraccessmissdes somente

para leitura também podem ser definidas, porém, néo existamoles de acesso a nivel

%3 PDC —Primary Domain Controlleou Controladora de Dominio Primério.
%4 http:/Avww.webopedia.com/TERM/N/Netbeui.html.
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de usuério, assim, todos os computadores e conseqlenténdestes usuarios da rede
podem acessar os compartilhamentos.
Geralmente nesse modelo o administrador da rede nacefggitar a migracéao

maquina por maquina devido aos arquivos ali presentes.

4.4.1.2 Dominio Windows N

Nesse modelo, um ou mais computadores atuam como contesado
dominio para coordenar nomes de usuarios e senhas. Umgadaemas € designada
PDC que por sua vez controlara todas as demais maquinaioses. Podem haver
também um ou mais BD&spara prover redundancia e compartilhamento de carga.

Caracteristico ao sistema usado no SENAC Concordiaseogdores do
Dominio Windows N podem ser utilizados para serem servidores de arquivase Nes
modelo é possivel configurar o nivel de acesso necess#iarquivos e diretorios, além
de gerenciar a fila de impresséo dos mesmos.

Quando os usuarios utilizam esse modelo, a migracao Suftaare Livre
torna-se relativamente simples, no que se referesfér&ncia de arquivos, uma vez que

o0 administrador sabe onde os arquivos estéo.

4.4.1.3 Dominio Active Directofydo Windows 2009

O Windows 2008 apresenta uma vantagem consideravel sobre®cuNiB vez
gue administracdo de um numero elevado de usuarios podetaetifavés déctive

Directory®®®, que é um modelo hierarquico de dominios. O AD utilizaesmas linhas

5 BDC —Backup Domain Controlleou Controlador de Dominio Backup.
%% Pode ser chamado de AD.
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de acdo dolnternet Domain Name Syst¥me do Lightweight Directory Access
Protocd®®, o que possibilita uma migracéo p&aftwarelivre sem maiores problemas.
Os servidores com AD também s&o utilizados para Seeddde Arquivos,

apresentando ferramentas de controle aos arquivos éridisetompartilhados.
4.4.2 Rotas para Migracao

Analisando as possiveis rotas de migragéo, [GUIA LI(RED4)], apresenta

duas principais rotas de agéo que podem ser visualizadagliéaca:

1. Instalar servidores corBoftwareLivre a dominios Window existentes e
mover os dados e usuarios gradativamente para o novdaeris opcoes
disponiveis emSoftware Livre podem estar rodando e configuradas para
responderem por alguns usuarios, isso facilitard a mige@dimial do novo
servidor. Um exemplo claro disso é a utilizacdo do GNulfkicom SAMBA?®
que podera ser usado no lugar do servidor Win8®sou 2000 sem qualquer

interferéncia ou modificagdo no trabalho dos usuarios.

*” DNS —Domain Name System Servico de Dominio de Nomes — responsével msacicdo dos nomes de
dominio de seu respectivo IP com objetivo de siiopli a memorizacéo. Por exemplo: darci.eti.br egjei ao
IP 200.210.80.97.

%8 |ightweight Directory Access Protogau Protocolo Leve de Acesso a Diretdrios, refere um protocolo
aberto para se fazer acesso a um servidor de afdes, fornecendo meios para leitura e atualizaedo
dados, como senha de usuérios. Maiores detalhesymrt obtidos em [NAGUEL; FERNANDES (2004)].

%9 Objeto de estudo detalhado no Capitulo 5.
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Dominio Windows
NT® ou 2000®

Testar o
processo

Mover usuério P
. Dominio Linux

S usando SAMBA

senha e arquivos

4
Ao término da migragdo
de todos os usuarios
desativar o servidor

Windows ®

Figura 4.1: Rota de migracdo 1

Instalar uma infra-estrutura baseada ®aftware Livre paralela e migrar
usuarios e seus dados em grupos, com minima interacdoosnémgigos e
novos sistemas. Isso € mais simples do que operar usmaisiisto
Windows’/Software Livre, mas a cooperagdo entre as pessoas que usam
Windows® e as que usaoftwareLivre fica mais dificil uma vez que os dados
estardo dispostos em servidores diferentes. Esse peoldena facilmente
resolvido, mas os riscos de dependéncias de atalhos amepes devem ser

evitados.

Dominio Windows
NT® ou 2000®

Remover
Sistemas
®

Servidor Linux
com SAMBA

Migrar usuarios
e dados em
grupos

Windows

Dominio Linux
usando SAMBA

Figura 4.2: Rota de migracéo 2
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4.4.3 InformagOes complementares

4.4.3.1 Nomes de usuarios e senhas

A atencdo nesse ponto deve ser voltada aos usuariosaugnte, em sistemas
Windows$® os usuérios, ao digitarem seu login, ndo obsefvantigitacdo de letras
mailsculas ou minusculas.

Ja em sistemas GNU/Linux esse cuidado deve ser observalwazmmue o
sistema faz diferenciacéo da caixa das letras, desta féDarci” € diferente de “darci”.
Sistemas GNU/Linux ndo permitem que nomes de usuariogrmicbm caracteres
numéricos assim como néo é indicado utilizar espacositposatipos de caracteres de
pontuacéo; no entanto, pontos (.), travessoes (ybdirihados” () em geral ndo trazem
problemas.

Sistemas d&oftwareLivre permitem senhas de quase todos os comprimentos.
O uso de senhas fortéslevem ser incentivados ja que o proprio sistema recusa-se
aceitar senhas muito fracas, a ndo ser forcadas gmlimigtrador. Vale lembrar que as
senhas ensoftwarelLivre e emSoftwareProprietario, normalmente, sao criptografadas.
Isso significa que podera ser necessério definir novdmsepara os usuarios, portanto,

aproveitar esse momento para utilizar uma politica deaseiortes serd muito proficuo.

4.4.3.2 Nomes de Arquivos

Um dos cuidados mais expressivos que deve-se ter no modaentigracao €

em relagdo aos arquivos dos usudrios. [GUIA LIVRE (20043] que como 0S nomes

€0 Devido aos sistemas WinddWado serem sensiveis a digitacéo de caractereseniog ou maitsculos, ou
seja, a letra “A” pode ser digitada como “a”. Em ememplo claro temos o usuario “Darci” que pode ser
digitado como “darci” ou “DARCI” ou “dArCi" que astema “entendera”.

¢ Entende-se por “senhas fortes” as senhas compiestietras maidsculas e mindsculas, caracteresiaispe
ndmeros. Ex.: sO-Ftw@rE2004.
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de usuario, os nomes de arquivos Windos#o insensiveis & mudanca de caixa de fonte
e em alguma extensdo preservam a caixa e a fonte. Alglicatisos tendem a
transformar em mailscula a primeira letra dos nomesadpsvos, bem como fazer
outras alteracdes das quais o usuario pode estar cienf®o® mmbiente WindoWs
também carrega a heranga do formato de arquivo DOS 8.8irgleeaparece em alguns
utilitarios. Nomes de arquivos Windofvsomumente contem espagos, e normalmente
usam o conjunto de caracteres Uni€dd® Window§ usa \ como separador de
diretorio.

A descric&o total dos nomes de arquivos Windawslui uma letra indicando o
dispositivo fisico em que o arquivo esta armazenadoggigscia de diretdrios, seguida
do nome do arquivo (c:\monografia\metodologia.pdf) ou o egdecompleto do
servidor, caso esteja disponivel na rede (\\servidof\gmgyeas.pdf). Essas restricdes
podem ser um problema para gerentes de grandes sistemaswsfindoe tentam
oferecer um servico sem emendas ao enfrentar mudanhasdieare.

Em relacdo aos nomes de arquivos, o GNU/Linux é totaemsensivel a
mudanca de caixa de fonte, portami@se sensitivendo fazendo qualquer alteracéo nos
nomes fornecidos pelo usuéario. Os Unicos caracteresp@doitidos em nomes de
arquivos séo o separador de diretério (./.) e o carautdoe

Sistemas Unix &oftwarelLivre ndo usam letras de diretdrio e ndo requerem que
o nome real do servidor de arquivo faga parte do nomduédsito arquivo, onde o
acesso ao arquivo de rede é usado. Ao invés disso, aaiapresenta todos os arquivos
como parte de uma hierarquia sem remendos.

Quase todos os nomes de arquivos Win8qgveslem ser migrados diretamente
para os servidoreSoftwareLivre sem alteragfes. E possivel que se encontretiaga
Unica excecdo nos nomes de arquivos que contém o cardctejae terd que ser
modificado durante a transicao.

62 http:/Avww.unicode.org/.
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4.5 Consideragoes finais

Como visualizado no Capitulo 2 desta obra, o SENAC ndounisw de
configuracg@es eficientes para o controle de acessarquvos de diretdrios do servidor,
muito menos empregava uma politica de usudrio e senhautentieacéo e posterior
liberacéo de recursos.

Foram analisadas as opc¢fes e formas de implantar umsistema para o
Servidor de Arquivos, em substituicdo no Micrd8dftindows NT 4.0 uma vez que
todas as demais estagOes de trabalho da unidade continoar&osistema operacional
Microsoft® Windows 98.Ocorreu também a definimos do emprego de uma ferramenta
de SoftwareLivre devido a seguranca por ela oferecida e, também, paraivacen
movimento ddSoftwarelLivre dentro do SENAC/SC.

Nesse contexto, a escolha de uma solugéo para o nawddbele Arquivos nos
sugere a utilizacdo de um Sistema Operacional GNU/Linuyic@do com o0 SAMBA,

sendo esse Ultimo, estudado nos capitulos que seguem.
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Capitulo 5

SAMBA

SAMBA®® é um conjunto de programas composto de ferramentas disgaso

para realizar a autenticacédo de usuéarios em redes thi€am o SAMBA é possivel

compartilhar diretérios, impressoras, acessar arquigosede exatamente como em

redes Microsoft, além de permitir a criacdo de relatérios que apreseatagdes dos

usudrios na manipulacao de arquivos e diretorios.

) Samba - opening windows to a wider world - Mozilla Firefox

frquvo Edtar Exbir I Bookmarks Fenamentas Auda

G- -8 O @ Minirsamamons

) Utimas noticias || Inglés -> Portugués

= ]

search samba.org: | | [Go || Chooss A Minor g%

7, Opening Windows to a Wider World

v

think samba
What ls Samba?

Samba is an Open Source/Free Software suite that provides seamless file and
print services to SMB/CIFS clients. Sambia is freely available under the GNU Current Stable Releases
General Public License.

Latest News

get samba
Dovnlgad Info
Binaries
How To Install
GUls

learn samba

Using Samha
Docs And Books

talk samba
List Subseribe
List Archives

Etigustte

<

Latest News

Current Release

26 October 2004 Samba-Web, version 3 ]

Samba 307 (gzipped)

Release Notes
Signature

Samba 2212 (azipped

1 November 2004 Souther California Linux Expo Calls for P on: [Eslosiseihiniag
28 October 2004 Viewicys Successfully Uparaded Sl

26 October 2004 Samba 3.0.8pre2 Available for Download

25 October 2004 Flexbeta Compares SLE S9/Samba and Win2k3 Release History.
24 October 2004 Samba Team Calendar Updated

6 October 2004 ERRATA - Security Notice -- CVE CAN-2004-0815 Security Updates

30 September 2004 Security Motice -- CYVE CAN-2004-0815

22 September 2004 Samba Convinces FTSE to Adopt Linux

22 September 2004 The Channel Insider on Migrating to Samba

21 September 2004 Samba Team Calendar Updated Beyond samba.org

Commercial Support

Samba-related Products

Mirraring Info

Conchido

Figura 5.1: Web Sitedo SAMBA

Conforme [STATO (2004)], o Samba é um conjunto de aplioatiodando

sobra a plataforma Linux, que utiliza um protocolo chamadB $Server Message

% O SAMBA ¢ distribuido sob a licenga GPL caractmidn-se comoSoftware Livre, portanto, sua
implantacdo pode ser realizada sem qualquer cudimoral. Seu site oficial pode ser acessado em

http://www.samba.org.

® Desta a possibilidade do uso do SAMBA em redesdwis, IBM-OS, variantes do Unix, Macintosh,

Amiga OS, Novel e Netware.
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Block nativo do Windows. Ele é utilizado em redes Windows pamapartilhar
recursos, tais como impressoras e discos. Com o s do Linux, tornou-se
necessdria a construcdo de redes onde as duas plataserc@aunicassem de modo
transparente. Por isso, foi criado o SAMBA, que é aemphtacao livre do protocolo
SMB, que permite que as estacdes Linux e Windows trabadinemede utilizando o
protocolo NetBIO¥.

Em abordagem semelhante [SILVA (2004)] define SAMBA como:

Um servidor e conjunto de ferramentas que permite que m&quina
Linux e Windows se comuniquem entre si, compartilhando
servicos (arquivos, diretdrios, impressdo) através dooquio
SMB (Server Message BIlogIFS® (Common Internet File
Syster equivalentes & implementacédo NetBEWio Windows. O
SAMBA é uma das solu¢des em ambiente Unix capaz deigaterl
redes heterogéneas.

Como pode-se perceber, 0 SAMBA permite que sejam estruturadas de
computadores compostas por Sistemas Operacionais distiejas eleslesktop¥ ou
servidores. A perfeita utilizagéo do protocolo SMB, péenaio SAMBA interagir em

redes mistas sem que exista a necessidade de adaptacdes.

5.1 Histoérico e caracteristicas

De acordo com [SILVA (2004)] o SAMBA foi desenvolvido pomdtew
Tridgell, no ano de 1992, devido a sua necessidade de montaiumewnix em sua

maquina DO%. Andrew entdo utilizou um método muito avancado usado por

% Sistema de troca de mensagens entre maquina emndesknvolvido originalmente pela IBM, no inici d
década de 80. O NetBIOS foi posteriormente expandjdrando o protocolo NetBEUI. O compartilhamento
de arquivos em redes Microgoftmesmo se usado o TCP/IP ou outro protocolo), sedsn no sistema de
troca de mensagens do NetBIOS, chamado de S®WBvér Message BlopkA sigla NetBIOS vem de
"Network Basic Input Output Systeém

6 http://samba.org/cifs.

&7 http:/Avww.webopedia.com/TERM/N/Netbeui.html.

 Entende-se podesktopsos computadores usados por usuérios normais, gedéambém chamado de
terminais.

9 DOS - Disk Operational SysteaSistema Operacional de Disco da Micrdsoft
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administradores para detectar problemas: escreveéniffer® de pacotes que atendesse
aos requerimentos para ter uma Unica fungdo: analisadil&do a interpretar todo o
tradfego NetBIOS da rede. Aos poucos Andrew percebeu que rsamémta ganhava
robustez e de fato, conseguia “interagir” sistemas ojp@r@is concorrentes, esse fato
incentivou-o a disponibilizar seu codigo para aprimoransemela comunidade
GNU/Linux.

Em relacdo as funcionabilidades do SAMBA [SILVA (2004)hcite forma
mais completa essas caracterisfica@ndo as mais importantes:

¢ Compartilhamento de arquivos entre maquinas Windows e Linux
ou de maquinas Linux (sendo o servidor SAMBA) com outro SO
que tenha um cliente NetBEUI (Macintosh, OS/2, LanManager,
etc).

¢ Montar um servidor de compartilhamento de impressao no Linux
que recebera a impressao de outras maquinas Windows da rede.

¢ Controle de acesso aos recursos compartilhados no servidor
através de diversos métodos (compartilhamento, usuario,
dominio, servidor).

¢ Controle de acesso leitura/gravagdo por compartilhamento.

¢ Controle de acesso de leitura/gravacao por usuario autimtica

e Possibilidade de uso do banco de dados de senha do sistema
(/etc/passwd), autenticagdo usando o arquivo de dados
criptografados do SAMBA, LDAP, PAM, etc.

¢ Permite o uso de aliases na rede para identificar uma maquina
com outro nome e simular uma rede NetBIOS virtual.

e Suporte completo a controlador de dominio Windows (PDC).

¢ Permite montar unidades mapeadas de sistemas Windows ou
outros servidores Linux como um diretdrio no Linux.

¢ Com um pouco de conhecimento e habilidade de administracao
de sistemas Linux, é possivel criar ambientes de auditoria e
monitoracao até monitoracdo de acesso a compartilhamento
tempo real.

E importante salientar que esses servicos sdo execpiaddsisdaemong: o

smbde nmbd Em distribuicdes GNU/Linux como o Slackw&rpode-se perceber, no

™ Programas que permitem monitorar a atividade da registrando nomesigernamee senhas) sempre que
estes acessam outros computadores da rede. Esgmmas ficam monitorando o trafego da rede para
capturar acessos a servicos de redes, tais com@osde email remoto (IMAP, POP), acesso rematinét,
rlogin, etc), transferéncia de arquivos (FTP), Aiessos feitos, pacotes capturados. Sempre cdmetivo de
pegar a identificacéo de acesso a conta do usuario

"L A lista completa de funcionabilidades do SAMBAadias por [SILVA (2004)] pode ser obtida no endereco
http://focalinux.cipsga.org.br/download.html.
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momento da inicializagdo do SAMBA, que os dd@aemonssdo ativados. Ja no
Conectivd®, a apresentacéo dessEemons&o é apresentada para o Administrador,
porém, através do comang@s —efos mesmos poder&o ser visualizadossn@i® é
utilizado para implementar os servicos de compartilhaon@éatarquivos e impressoras
enquanto mmbd® fornece o servico de resolucdo de nomes e anunciaale lis

Através do site oficial do SAMBA poder&o ser encontramohistorico das
releasesdesse sistema, além de visualizar todas as obsenacfmsais informacdes

acerca da estabilidade e seguranga adquiridos por essa pdeeeoaanta.

5.2 Instalagao

Normalmente o SAMBA j& vem disponibilizado nos cds detalacdo das
distribuic6e$® GNU/Linux. Sua instalacdo pode ser opcional e sera dafimio
momento da escolha dos pacotes que serdo instaladosvitorsePorém, o SAMBA
pode ser instalado também pela compilagdo de seus argointes fa) ou ainda por
meio de pacotes pré-compilados (b).

Na opg¢do “a”, o usuario devera obter os arquivos fonteSANMBA para
posterior compilacdo na sua distribuicdo. A vantagem dessedo consiste na néo
observancia da distribuicdo que esta sendo utilizada untueeaerneldo Linux sera
0 mesmo em todas as distribuicdes, obviamente, deslessevar a versdo corrente do
SAMBA e comparar com a verséo Hernel da distribuicdo GNU/Linux escolhida. J&
na opcao “b”, o administrador precisara se informaresolsistema de pacotes utilizado
na distribuicdo escolhida, por exemplo, no caso do GNUK_Ponectiv&d’, Fedor&’ e

2 E um programa que roda ebackgroungd sempre pronto para receber solicitagdes de optagramas,
executar o que foi pedido e retornar uma resp@steermoDaemon(demodnio) vem da mitologia grega, onde
os Daemons sdo espiritos guardides. O simbolo do FreeBSD ep@mplo, é umDaemon estilizado
[MORIMOTO (2004)].

'3 http:/Avww.slackware.org.

" http:/Avww.conectiva.com.br.

S http:/Avww.samba.org/samba/docs/man/smbd.8.html.

"8 http:/Avww.samba.org/samba/docs/man/nmbd.8.htm.

" http://samba.iasi.roedu.net/samba/history.

"8 http:/Avww.vivaolinux.com.br/artigos/verArtigo.pRpodigo=10.

"9 http:/Avww.conectiva.com.br.
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Trusti>X®! usa-se o RPRA, no GNU/Linux Slackwafé o TGZ, e obter na Internet o
pacote especifico para sua distribuicdo, normalmentengado nosite oficial da
distribuicao.

Os arquivos fontes do SAMBA podem ser encontrados atdwésndereco
http://ar.samba.org/samba/ftp/ e uma vez baixados seesempado em um Unico
arquivd® com extensdo .tar.gz. Essa extensdo representa que waquin arquivo
compactado e que necessita ser descompactado para visselszar contelido.

Tomando como exemplo o pacote de instalacdo samba-3.98.@deverdo ser
realizadas algumas acdes para a instalacdo do SAMBAroomfpode-se analisar na
Figura 5.2. E importante frisar que os passos apresentadas sedeutilizados em
praticamente todas as distribui¢cdes *nix com pequenas dasiggorém, sera necessario

que essas acdes sejam executadas oo,

# tar —xzvf samba-3.0.8.tar.gz — descompacta o pacote do SAMBA,;

# cd samba-3.0.8 — acessa o diretdrio criado pelo comand®°tar
# ./configure — configuracdo do script para compilacao;

# make — compilacdo do aplicativo;

# make install — instalacao.

Figura 5.2: Passos para instalacdo do SAMBA.

Finalmente, as linhas do arquivetc/services que referem-se a Figura 5.3
devem ser descomentadas, caso ndo estejam. Com exszBnpentos o SAMBA esta

apto a operar.

netbios-ns 137/tcp #NETBIOS Name Service
netbios-ns 137/udp #NETBIOS Name Service
netbios-dgm 138/tcp #NETBIOS Datagram Service

8 http://fedora.redhat.com.

81 http:/Avww.trustix.org.

82 http:/Avww.rpm.org.

8 http:/vww.slackware.org.

84 samba-3.0.8.tar.gz — nome do pacote de instalaeéssio e release do pacote.

8 Conta de superusuario dos sistemas *nix. .Dadoesgemo poder, a conta de root s6 deve ser usada e
configuracdes e manutengdes no sistema. [SICA; UEKRD03)].

8 http:/Avww.dca.ufrn.br/~ambj/linux/node33.html
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netbios-dgm 138/udp #NETBIOS Datagram Service
netbios-ssn 139/tcp #NETBIOS Session Service
netbios-ssn 139/udp #NETBIOS Session Service
microsoft-ds 445/tcp #Direct-Hosted Service
microsoft-ds 445/udp #Direct-Hosted Service

Figura 5.3: Linhas a descomentar no arquietc/services.

Conforme ja citado, na op¢éo “b” o administrador preéisibter os pacotes
para a sua distribuicdo. No enderego http://ar.sambaaorb&itp/Binary_Packages
encontram-se 0s pacotes de instalagdo para: AlX, Belbjan, Fedora, IRIX, LSB,
Mandrake, OSF, RedHat, SuSE, HP, MVS, Novell, Sinix,a@®l VMS. Em
distribuicbes com suporte a RPM o0s passos de instalagdmem-se a execucgdo do
comandorpn®’ —ivh <pacote> Através do endereco http://rpmfind.net podem ser
localizados os pacotes samba*.rpm para as mais diversdbu¢oes, tais como:
Fedora, Polish(ed), Red Hat, Conectiva, Trustix, MandréymenPKG, ASPLinux,
SUuSE, etc.

5.3 Configuracéo

Em relacdo a configuracdo do SAMBA, [DARLEN (2004)] cita,cagesar do
SAMBA executar fungbes complexas, sua configuracdo € vafaginte simples e
permanece concentrada num unico arquarap.conf Nas distribuicbes atuais esse
arquivo estd armazenado no diretdate/sambaporém nas distribuigdes mais antigas,
estara armazenado no diretdietc

A configuracdo do SAMBA pode ser realizada de duas formas:

* edicdo direta do arquivamb.conf
« configuracdo viaVeh com a utilizacéo da ferramenta SWAT
Essas formas de configuracdo caracterizam-se pela suibdafde e

simplicidade. Ambas ser@o estudas nas Sec¢des que seguem.

87 http:/Avww.vivaolinux.com.br/artigos/verArtigo.pRpodigo=962
8 samba Web Administration Tool
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5.3.1 Edig&o do arquivo smb.conf

O arquivosmb.confé considerado um arquivo de texto (ASCII) composto por

secles e parametros que podem ser configurados de acordonem@ssidade de cada

servidor. Uma segédo comega com sua identificacio eolcketes e tem o objetivo de

organizar os parametros pra que tenham efeito somengdgemas configuracdes de

compartilhamento do servidor (exceto os da sdgfimbal] que ndo especificam

compartilhamentos, mas suas diretivas podem ser vélidas padas o0s

compartilhamentos do arquivo de configuragdo). Alguns nodeessecdes foram

reservados para configuracdes especificas do SAMBAs&teapresentados na Tabela

5.1.

Secéao

Tabela 5.1:Secdes reservadas no arquivo smb.conf

Descrigcéo

[global]

[homes]

[printers]

[netlogon]

Os parametros especificados nessa se¢éo é&m e todo o servidor
SAMBA incluindo os compartilhamentos. Caso 0 paramegm
novamente especificado para o compartilhamento, o yalwalera é
0 do compartilhamento.

Essa sec¢édo tem a funcéo especial de dispaailblidiretérionomedo
usuério. Quando o usuario envia seu nome login como
compartilhamento é feita uma busca no argsivi.confprocurando
por um nome de compartilhamento que confira. Caso nenlejan s
encontrado, é feita uma busca por um nome de usuariopmnokEnte

no arquivo /etc/passwd se um nome conferir e a senha enviada
também, o diretério de usuario é disponibilizado como um
compartilhamento com o mesmo nome do usuario local.

Essa secdo tem a funcdo de disponibilizanpreessoras existentes no
sistema Ip, Ipl, Ip2 etc) existentes nol/etc/printcap como
compartilhamento de sistemas WindBws

A secédoetlogoné utilizada quando o administrador pretende executar
algum script de inicializagdo quando o usuério se autentisamvidor
SAMBA. Normalmente, essescripts realizam mapeamentos de
unidades para facilitar a visualizagcdo de compartilhammer@o
sincronizagdo de data e hora com o servidor.
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[profile] Os profiles permitem que os clientes utilizem o mesmo perfil em
gualguer maquina que ele se autentique na rede. Isto é fetamapd
autenticacdo copiando o0s arquivos que contém os dados de
personalizacao de usudrios (user.dat, NTuser.dat) para ana&upal.

Esse processo também inclui a copia de papéis de phnkdela area
de trabalhocachedobrowser etc.

[secéo] Qualquer outra referéncia de sec¢do, que ndo sgateriormente
destacadas. Usa-se esse elemento para iniciar a #efaecdiretorios
gue poderao ser compartilhados com usuario e grupos do servidor.

As secdes sdo compostas por parametros escritosnmatdoidiretiva = valor”
onde o valor pode ser representado por caracteres nuspétitogs ou booleanos
definidos como 0 ou Yesouno, true ou falsedentre outros.

De acordo com [SICA; UCHOA; SIMEONE (2003)], “o arquivolsoonf pode
ser dividido em duas partes: a segéabal e a parte relativa aos compartilhamentos”.

Na Figura 5.4 podemos observar um simples exemplo de configuia@GAMBA.

# Parametros Globais

[global]
workgroup = REDE
netbios name = SERVIDOR
server string = Samba Server
log file = /var/log/samba/log.%m
max log size = 50
domain logons = Yes
os level = 65
preferred master = Yes
domain master = Yes
local master = Yes
dns proxy = No
hosts allow = 192.168.
encrypt passwords = yes
logon script = %u.bat

# Compartilhamentos
[homes]
comment = Home Directories
read only = No
writable = Yes
browseable = No

[comum]
comment = Pasta Comum
path = /comum
read only = No
guest ok = Yes

52



[financeiro]
comment = Pasta do Setor Financeiro
path = /financeiro
read only = No
guest ok = Yes
write list = @financ

[netlogon]
path = /home/netlogon
guest ok = yes
writable = no
share modes = no
broseable = no

Figura 5.4: Modelo de configuragdo do SAMBA

Vale ressaltar que o SAMBA trabalha cofveis de autenticagdpcujos quais
definem a politica de acesso, autenticacdo e segurancardpartilhamentos, mediante
senhas, por meio do paramesezurity SAMBA possui quatro niveis de autenticacgao:

* share — os servicos terdo uma senha para cada recurso cdhguhti
disponivel para todos usuarios;
e USer— 0S USUArios possuirao contas no sistema operaciorsgectivas senhas.

Essas contas sero utilizadas para liberacio de acsssompartilhamentos. E

a opcaaefaultdo SAMBA.

» domain- as contas de usudrios serédo validadas em outro seéPidogue ira
prover controle de acesso para as maquinas que fazend@ade dominio;
» server— o SAMBA tentara autenticar o usudrio em outro servi®dr (ou

SAMBA). No caso da autenticacéo falhar, sera usadved dé acessoserna

base de usuéarios local.

De forma geral, o SAMBA apresenta inUmeros parédmetrospqdem ser
analisados e utilizados em sua configuracdo, uma avaléatipleta de suas funcdes
pode ser encontrado no enderecgo http://at.samba.org/stcdiasing_samba/toc.html.
A seguir serdo apresentados os parametros mais utilizzdogonfiguracbes de
compartilhamento no SAMBA. Uma listagem dos parametras usados no SAMBA

pode ser encontrada no Apéndice F.
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Tabela 5.2:Principais parametros de compartilhamento

Parémetro Descri¢do

comment Utilizado para definir um comentario; pode ser utilizado rgice
Global ou nas demais secodes.

public Também conhecido comagtiest OK”, permite ou ndo acesso de
outros usuarios ao diretério compartilhado.

writeable Indica se o usuario podera ou ndo escrever em sua pastd (fessea
dir).

path Caminho do diretério compartilhado no servidor GNU/Linux.

valid users Esse parametro é usado para informar quem tera acesso ao
compartilhamento na rede.

writeable Indica se seré ou ndo possivel criar ou excluir arquivos etddivs

public/guest ok
browseable

write list

read list

force create mode

force directory mode
admin user

hosts allow

hosts deny

max connections

do compartilhamento.
Indica se ser& ou ndo permitido 0 acesso de outros usuarios.

Define se o compartilhamento sera ou nao visivel paralnehte de
Rede do Windows (apresentando na rede).

Define o0s usuarios e/ou grupos com acesso de escrita no
compartilhamento. Para mais de um usuério, basta separames

por virgula (serl, user2etc) e para grupos, utiliz& antes do nome

do grupo.

Como emwrite list, mas define quem terd permissdo de apenas
leitura.

Diz ao SAMBA para forcar o tipo de permisséo dos arquivieslos
(o mesmo que usaramod. Essa permissdo tem menor prioridade
que o parametrarite list eread list

O mesmo qudorce create modemas para os diretorios criados no
compartilhamento.

Indica quais serdo o0s usuarios com permissdo completa para o
compartilhamento (permisséo deot).

Indica quais maquinas podem acessar o compartilhamento. Pode-se
utilizar o endereco IP ou 0 nome da maquina. Para garaetis@e
toda uma rede classe C. BExhosts allow=192.168.1".

Como em hosts alloW, mas para restringir o acesso ao
compartilhamento.

Permite especificar o numero maximo de conexdes simultaomeas a
compartilhamento.
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Na configuracaglobal do servidor SAMBA, conforme Figura 5.4, o parametro
“logon script” permite que sejam executadas algumas tarefas no momergoeem
usuario é autenticado no servidor. Para isso tornaassario informar ao servidor
qual script deve ser executado uma vez que 0S Usudrios podem ser muitos e a
necessidades de cada um séo diferentes.

O SAMBA disponibiliza variaveis para identificar infoagbes importantes para
o administrador de rede. E importante salientar que o emetiaplo nesta monografia
cita o parametrolbgon script” como objeto de estudo, porém, analisando-se novamente
a Figura 5.4 sera notado a existéncia de outros pardmetipandb variaveis, um
exemplo é fog file = /var/log/samba/log.%imNa Tabela 5.3 serao apresentadas as funcdes

de cada variavel no SAMBA.

Tabela 5.3:Variaveis do SAMBA

Variavel  Representac¢édo/Conteddo

%S Nome do servigo (compartilhamento) atual

%P Diretério raiz root

%u Nome do usuério

%09 Nome do grupo

%H Nome do diretério pessoal do usuathorhe dij

%G Nome primério do grupo

%V Versao do SAMBA que esta sendo executada

%h Nome do host Internet em que o0 SAMBA esta sendo executado

%m Nome da maquina cliente fornecido pelo NetBIOS

%L Nome do servidor NetBIOS, permitindo que a configuracdo adasegeja
alterada de acordo com o cliente que vai acessar o aistem

%N Nome do servidor do diretorio inicial do servico NIS

%p Caminho do diretorio inicial do servico NIS

%M Nome Internet da maquina cliente

%d ID do processo atual do servidor

%a Sistema operacional da maquina remota

%I Endereco IP da maquina cliente

%T Data e horario atuais
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Dessa forma, se o objetivo é executaraamipt no momento da autenticacdo do
usudrio no servidor SAMBA, deve-se utilizar o paramelimgdn script = %u.bat” Ha
também a necessidade, conforme Figura 5.4, de definirda segogon informado o
diretério onde osscripts serdo gravados. Um detalhe importante a ser frisado,é que
guando o parametrddgon script” é utilizado, o SAMBA ¢é programado para executar
um script para o Usuério que esta efetuahalgin no sistema, portanto, deve-se dfar
um arquivo descript com o nome do usuario e com exteng@dh Em seguida, o
administrador da rede deve gravar esse arquivo no direspézificado pelo parametro
path na secametlogon Um exemplo de arquivo decript pode ser definido para o
usudrio_dargicuja necessidade é mapear unidades de disco para seus ittuanpamntos
no servidor SAMBA, fazendo com que 0 acesso aos seuv@saudiretorios tornem-se
mais rapidos. A Figura 5.5 mostra um exemplascigpt para execucéo dessas agoes,
lembrando que o arquivo a ser gerado precisa ser gravadmmome do usuario, nesse

casodarci.bat

rem Logon script padréo para a rede

net time \\servidorsamba /set /yes

@echo off

if %0S%.==Windows_NT. goto WinNT

:Win95

net use H: /[HOME

net use F: \\servidorsambalfinanceiro

net use M: \\servidorsamba\comum

goto end

‘WIinNT

net use H: /HOME /persistent:no

net use F: \\servidorsambal\financeiro /persistent:no
net use M: \\servidorsamba\comum /persistent:no
:end

Figura 5.5: Exemplo descript de usuario -€arci.bat

8 Conforme [STATO (2004)], recomenda-se o uso dajama NOTEPAD no WindoWspara criar estes
arquivos. Isso se deve a questdes de formatacddowsh Os testes elaborados nesta monografia mostraram
que esta acdo é necessaria na criacdo do primguiv@ apés o administrador da rede pode copiaraivo

no préprio GNU/Linux e fazer as modificacdes neieas, inclusive utiliza-lo para outros usuériaspiando-

os e renomenado-0s.
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5.3.2 Configuragédo do SAMBA via SWAT

Também é possivel configurar o arqusmb.confatravés da Internet ou rede
local usando unbrowsero administrador da rede podera acessar o servidor e efetuar
algumas configuracbes emergenciais. Apesar de muito Util qusmdsta longe do
servidor e sem acesso remoto ao mesmo, a ferralB¥wd demonstra-se um pouco
limitada pois néo apresenta todos os parametros dispniv&8AMBA.

SWAT é executado a partir doetd ou xinetd dependendo da distribuicdo
GNU Linux. Oinetd possui um arquivo de configuragéo fetc/inetd.confque precisa
ser editado para habilitar o SWAT. Visualizando o contelmarquivo, dependendo da

distribuicdo, o administrador poderé perceber a existéiacieguinte linha:

swat stream tcp  nowait.400 root /usr/shiat swat

Caso a linha esteja comentada o administrador deve ndestdla ou
acrescentd-la na hipétese da sua ndo existéncia. Ddps&s edicdo o arquivo
letc/servicesgambém precisa ser editado, descomentando ou acresceatardainte

linha:

swat 901/tcp #samba web configuration tool

Com essa configuragdo estamos definindo que o S¥éAd executado na porta
901 do servidor. Dessa forma, o acesso ao servidor deveiteeatravés da seguinte
sintaxe: http://nome_do_servidor_ou_ip:901. Como pode ser obseradegura 5.6, o
acesso a configuracdo necessita de autenticacdo, casss@® USUArio precisa ter 0s

privilégios doroot.
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Mome de usuario e senha %]

| i . Fomega o nome de usudnio & a senha para "SWAT" em 'http://192.168.2.1:901",
Mome de usudrnio:

Imot

Senha:

I [r——

[ Memorizar esta senha

Ok I Cancelar |

Figura 5.6: Tela ddogin do SWAT

Depois de verificar o usuario e senha, serd apresentaela arincipal do

SWAT, conforme Figura 5.7.

+ Samba Web Administration Tool - Mozilla Firefox

frquivo  Edtar Ewbi I Bookmaks Feramentas  Ajuda

@G- - & 0 [0 wenszisszrsos [

Uttimas noticias || Inglés > Portugués

s CEJJ?//_J(E

CAFAE

WIZARD || STATUS

=

PASSWORD)

HOME

£l
GLOBALS || SHARES

VIEW

‘Welcome to SWAT!
Please choose a configuration action using one of the above buttons
Samba Documentation

« Daemons
& smbd - the SMB dacmon
o nmbd - the NetBIOS nameserver
o winbindd - the winbind daemen
o Configuration Files
o smb, conf - the main Samba configuration fle
o lmhosts - NetBIOS hosts file
o smbpasswd - SMB password e
o Administrative Utilities
o smbeontrol - send control messages to Samba dacmons

Figura 5.7: Tela principal do SWAT

O processo de configuragdo do SAMBA por essa ferramemterdtra-se

muito simples uma vez que todas as informacgdes s&o agdsmende forma

diferenciada, com botdes, caixas de didlogo, caixas de &gtdNa Figura 5.8 temos a

apresentacédo da criacdo de uma nova Secéo.
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& || @ & @ | q
HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW
Share Parameters
Current ViewIs. © Basic ¢ Advanced
Change View To: | Basic | | Advanced
Choose Share [ uerencia =] | Delets Share,
Creais Share
CommitChanges | ResetValues
Base Options
Help  comment [ Set Default
Help  path Jtrmp Set Default
Security Options
Help  ivalidusers [ Set Defeult
Help  validusers [ Set Default
Help  adminusers | Set Default
Help  read list [ Set Default
Help  write list [ Set Defoult |

Figura 5.8: Criando uma nova Se¢cdo com SWAT

O acesso as opcdes do SWpddem ser feitas através dos botdes existentes na

parte superior da tela de apresentagdo. Nas Figuras 5.hetar@ps a presenca desses

botbes. A Tabela 5.4 apresenta de forma sucinta quaigwagdes podem ser feitas

em cada um dos botdes disponiveis.

Tabela 5.4:Botbes do SWAT

Botao Configuragfes/Funcao
- Apresenta informacdes gerais sobre o SAMBA e seus ubBtabDispde de
) links para documentacado e livros do SAMBA, ferramentas adtrativas,
HOME arquivos de configuracdo, informagfes sobredasmonse ferramentas de
diagndstico.
Local reservado para configuracbes da se@bal E possivel definir as
. opgOes basicas do servidor comarkgroup e netbiosTambém é possivel
GLoBALs | definir os niveis segurancga, opcdedatgn, visualizacéo geral do servidor, etc.
=) Permite a criagdo de novas se¢des compartilhadas. detaferesentacdo dessa
SES parte do SWATE representada pela Figura 5.8.

PRINTERS

Permite definir as impressoras compartilhadas com os asw@renticados no
SAMBA.
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({/ Permite definir o tipo do servidor SAMBA, informacdes solb@minios,

WINS e a apresentacao do diretddOME dos usuérios.
WIZARD

@ Apresenta informacdes gerais sobre o SAMBA tais comsaweedaemons

compartilhamentos usados e conexdes ativas.
STATUS

; @l Apresenta a configuracdo do SAMBA. Equivale-se a visudap arquivo

smb.conho GNU/Linux.
=% Local destinado a modificacdo de senhas e criacdo de nawsogspara o

*

SAMBA, lembrando que se o0 usuario ndo tiver uma conta criada no
PASSWORD| GNU/Linux o SWATn&o permitira a criagdo de conta para SAMBA.

5.4 Consideracdes finais

Existem muitas op¢des de configuracé@o, parAmetros e ab8eswreferentes ao
SAMBA que mereceriam destaque, porém o objetivo desseultapésume-se em
apresentar as configuragdes necessérias para o prdeassgracao dentro do SENAC
Concoérdia, conforme apresentado no Capitulo 6. Maioré&mmacdes sobre os
pardmetros de configuracéo do SAMBA podem ser obtidasfeagmcias bibliogréficas
deste trabalho.
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Capitulo 6

Migracao para SAMBA

As informacdes presentes neste capitulo referem-ggamesso utilizado no
SENAC de Concordia para utilizagdo do SAMBA como servider arquivos da

empresa.

6.1 Consideracdes Iniciais

Como apresentado na Secdo 2.2 desta monografia 0 amibeetribalho no
SENAC Concdrdia apresentava-se de forma desorganizada qualquer controle de
acesso aos diretdrios e arquivos da empresa. De forrah g&o existiam quaisquer

métodos de gerenciamento das informagbes gerando os esqurivtilemas:

Impossibilidade de realizacio ddackup: apesar de existir um servidor WindSwsT
4.0 como depositério de arquivos, 0s usudrios continuavamlvar sseus
documentos na maquina de trabalho. Esse fator anulava quédgua de
backupeficiente, uma vez que nédo se tinha certeza de ondgcamacoes

eram gravadas.

Disputa por estagdes de trabalhouma vez gravado o arquivo na propria maquina de
trabalho e sem ter conhecimentos referentes a ctithparento/acesso de
diretérios na rede, os usuarios acabavam sendo obrigaddza a mesma

maquina para poderem trabalhar normalmente.
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Falta de controles de acess@pesar de todas as estacfes estarem configuradas como
membros do dominio “SENAC” degins e senhas eram 0s mesmos, ou seja,
todos usavam ologin “CONCORDIA” e a senha “senac”. Esse fato
impossibilitava a autoria no sistema e ndo permitiardehar certos niveis de
acesso e seguranca.

Perda de arquivos: ndo existindo locais pré-definidos para armazenamento dos
arquivos, 0s usuarios acabavam perdendo 0s arquivos haaedezes
localizados na prépria maquina. Também ocorriam casadiménacdo de
arquivos do servidor; simplesmente o usuario ndo encentréidade num
determinado arquivo e apagava-o do diretdrio.

Risco de alteracbes de informagGescomo 0s arquivos misturavam-se entre
documentos pedagdégicos, comerciais, financeiros, adnaitiveis e gerenciais
a possibilidade de alteracéo de indices e valores podejugigar o andamento

dos trabalhos ou inviabilizar cursos e a¢des da empresa.

6.2 Ponto de partida

Sensibilizado por todos os problemas apresentados na &d¢é autor desta
monografia buscou realizar reunides para reordenacémidasiacdes na unidade do
SENAC de Concoérdia.

Os primeiros trabalhos consistiram na sensibilizagd® demais colegas de
trabalho, procurando convencé-los da necessidade de mu@aogasotivos pelo qual
estariamos utilizandBoftwarelivre. Buscou-se nédo apresentar dados técnicos, mas sim,
informacdes que figurassem as mudancgas desejadas. Num segomeéatop foram
realizadas reunibes nos setores administrativo/fimanceomercial/atendimento,
secretaria escolar, pedagogico e gerencial; todas elaaniolas definir os seguintes
elementos:
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Necessidades especificass usuarios eram questionados em relacdo a existéncia de
arquivos exclusivos aquele setor bem como, o local ondeesmos estavam

armazenados.

Possibilidades de compartilhamento:eram definidas as politicas de acesso aos
documentos, ou seja, era definido quem poderia acessar toridire se

poderiam efetuar alteragcdes nos documentos l4 armazenados

Trabalho em ambiente de redecada usuario era questionado sobre suas habilidades e
dificuldades em trabalhar em ambientes de rede e com usidedi@ve. Dessa
forma poderiam ser identificados alguns pontos que exigiri@iaimento,
tendo em vista que as maquinas seriam dotadas de WihE8&E, o trabalho

com o Window8 Explorer e atalhos seria indispensavel.

Resisténcia & mudancaos usudrios foram questionados em relacdo as insaésfac
com as possiveis mudangas e quaisquer dlvidas pendentes.f@essa
poderia ser observado determinado nivel de resisténdiicuidade técnica

para treinamento.

Durante as reunibes, observou-se que toda a equipe de fuitsa@oiava a
instalacdo de mudancas na estrutura de armazenamemtatecde arquivos embora
ndo soubessem exatamente como isso seria feito eapmodancas afetariam os seus
modos de trabalho. O didlogo constante e resolucédo datadiwie surgiam durante as
reunides foram de extrema importancia para convencingentoda a equipe.

Ao término deste primeiro passo, foi possivel identifopaais seriam os niveis
de relacionamento entre os setores e quem poderiaragesstormacoes condizentes a
setores diferentes ao seu. De posse dessas inform¢@daporado uma proposta de

implementacéo que sera apresentada na préoxima Secgéo.
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6.3 Proposta de implementacao

Com base nas informacges coletadas nas reunidegfifuido o seguinte plano
de acéo:
a) Instalacdo e configuracdo do GNU/Linux.
b) Criagdo dos grupos de usuarios.
c) Criacdo dos usudrios e posterior definicdo de seus grupos.
d) Instalacéo e configuracdo do SAMBA.
e) Criacdo dos diretérios dos setores e transferédosa arquivos do servidor
Windows$® NT 4.0 para o GNU/Linux.
f) Configuragéo doscritpsde inicializacéo.

g) Configuracdo das estacdes Windbws

Conforme apresentado no Capitulo 4, Secéo 4.4.2 os canpatesnigracdo
podem determinar se a novas estruturas deverdo interamiracestrutura a ser
substituida ou se a migracdo sera unif?m® método escolhido na migragdo do
servidor de arquivos do SENAC Concérdia consiste na lagéta do servidor
GNU/Linux, migracdo imediata dos arquivos do servidor Win8ows para o
GNU/Linux, ativacdo dos servicos de rede necessarioeneogdo do servidor
Windows’. Cabe ressaltar que n&o existiam quaisquer politicas sioawem usuarios e
senhas especificas, dessa forma, os trabalhos de &tgomparam-se mais faceis uma
vez que toda a implantacdo do novo servidor foi feita agpneocupacdo de manter
arquivos e diretdrios nos seus locais originais, pelér&on, buscou-se redistribuir os

arquivos organizando-os em pastas divididas por setores.

0 Conforme apresentado na Secéo 4.4.2, Figura 4.2
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6.3.1 Referente a instalagdo e configuragdo do GNU/Linux

Depois de apresentado o projeto de implantagéo do novd@eswobtendo-se a
aprovacdo da geréncia para inicio dos trabalhos, fdizada a instalagdo do
GNU/Linux Slackwar& 10.0 em um Microcomputador Pentium Ill 500, meméria de
128 MB e disco rigido de 40 GB.

O disco rigido foi divido em trés particbes sendo dispanézb 300MB para
Swag? 2 GB para instalagdo do GNU/Linux e o restante paraetodio/home,local

onde serial armazenados todos os arquivos e diretori®gNAC Concordia.

6.3.2 Referente a criacdo dos grupos de usuérios

Observando as necessidades dos usudrios e a politicazadjamal do SENAC
Concordia, foi utilizado o comandpoupaddpara criar 0s seguintes grupos necessarios
nos controles de acesso: Gerencia, Financeiro, @aheAtendimento, Biblioteca,
Pedagodgico, Informatica, Gestdo, Saude, Turismo. A Figuraagresenta parte do

arquivo/etc/groupinformado a existéncia dos grupos mencionados.

financeiro:x:104:
gerencia:x:105:
comercial:x:106:
atendimento:x:107:
biblioteca:x:108:
informatica:x:109:
saude:x:110:
gestao:x:111:
turismo:x:112:
pedagogico:x:113:
secretaria:x:114:

Figura 6.1: Grupos de trabalho

°L http://www.slackware.org

92 Conforme [MOREIRA (2004)] Swap € um espaco em disco usado pelo sistema operhcjoaado a
memoria RAM esté lotada, ou seja, quando o sistpesacional utiliza toda a memdria RAM ele iniciara
armazenamento de informacGes swap A desvantagem doswap é que devido a tecnologia de
semicondutores, a RAM é dezenas de vezes maiardgpalumawapsituada em um disco rigido”.
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6.3.3 Referente a criacdo dos usuérios e posterior defimiedseus
grupos

Os usuérios foram criados utilizando-se o comaaddusere podem ser
visualizados através do arquiletc/passwdParte do arquivo é apresentado na Figura
6.2.

darci:x:1000:100:,,,:/home/darci:/bin/false
lucas:x:1001:102:,,,:/home/lucas:/bin/false
rose:x:1002:100:,,,:/home/rose:/bin/false
marcelo:x:1003:100:,,,:/home/marcelo:/bin/false
marisa:x:1004:100:,,,:/home/marisa:/bin/false
rubens:x:1005:100:,,,:/home/rubens:/bin/false
adilson:x:1007:100:,,,:/home/adilson:/bin/false
josiane:x:1008:100:,,,:/home/josiane:/bin/false
silvana:x:1009:100:,,,:/home/silvana:/bin/false
marilene:x:1010:100:,,,:/home/marilene:/bin/false
dian:x:1011:100:,,,:/home/dian:/bin/false
damiana:x:1012:100:,,,:/home/damiana:/bin/false

Figura 6.2: Usuérios do sistema

Como se pode observar na Figura 6.2, a definicdo dos grupdsi imformada
no momento da criacdo dos usudrios. A opc¢éo para defidagg@igrupos foi a edicdo
direta do arquivdetc/group A Figura 6.3 apresenta os grupos criados, agora com a
definicdo dos seus respectivos membros.

financeiro:x:104:marisa
gerencia:x:105:rubens
comercial:x:106:dian,rubens
atendimento:x:107:josiane,damiana,marilene,dian
biblioteca:x:108:josiane,pedagogico
informatica:x:109:darci,adilson
saude:x:110:silvana,solange
gestao:x:111:liliana

turismo:x:112:marcia
pedagogico:x:113:darci,liliana,marcia,silvana
secretaria:x:114:marilene,rose,lucas

Figura 6.3: Grupos de Usuarios
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6.3.4 Referente a instalacdo e configuracdo do SAMBA

Seguindo os passos apresentados na Secdo 5.2, inicialfiogrtiaixado o

pacote de instalacdo do SAMBA na versédo 3.0.9, e postenie, compilado no

GNU/Linux Slackware 10.0. Em seguida iniciou-se a configurdgd8AMBA através

da edicéo do arquivietc/samba/smb.canf

Com o parametrsecuritydefinido emuser, estabeleceu-se que o controle de

acesso aos recursos do servidor seria definido pelo uswagimpo. Somando-se a isso,

0 SAMBA foi configurado para ser o controlador de domiff®C) da rede. Essas

configuracbes podem ser visualizadas na Figura 6.4.

[global]
workgroup = SENAC
netbios name = SERVIDOR
security = user

domain logons = Yes
os level = 65

preferred master = Yes
domain master = Yes
local master = Yes

log file = /var/log/samba/log.%m
encrypt passwords = Yes
logon script = %u.bat

Figura 6.4: Defini¢do da politica de seguranca e PDC

Em seguida foram configuradas as opcdes para os diretdriwsijgaies de cada

usuério. A Figura 6.5 apresenta a Sdb@mes]e suas defini¢des.

[homes]
comment = Diretorios pessoais
browseable = No
writable = Yes

Figura 6.5: Defini¢do do diretério pessoal dos usuarios
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Com o objetivo de separar as informacdes por setfmesn criadas secbes
especificas para cada necessidade, atribuindo-se o paramiettist para definir quem
podera gravar informacgées no diretdrio daquela se¢aagukd 6.6 apresenta parte das

secoOes criadas.

[gerencia]
path = /home/gerencia
public = No

writable = Yes
write list = @gerencia

[comercial]
path = /home/comercial
public = Yes

writable = Yes
write list = @comercial, @gerencia, @ pedagogico

[biblioteca]
path = /home/biblioteca
public = Yes

writable = Yes
write list = @biblioteca, @gerencia

Figura 6.6: Definicdo das secbes de compartilhamento

Conforme se pode perceber na Figura 6.7, também foi defmidecdo
[netlogon] para que o script de mapeamento das unidades fosse executadmeito

dologin do usuério.

[netlogon]
path = /home/netlogon
writable = No
browseable = No

Figura 6.7: Definicdo danetlogon

Referente aacript dos usudrios, a Figura 6.8 apresenta um modelo utilizado

para mapeamento das unidades da Geréncia. Cabe ressalparajwada usudrio foi
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criado um arquivo dscript”® contendo seus mapeamentos, em seguida todos 0s arquivos

foram gravados no diretéribome/netlogon

net time \\servidor /set /yes

net use H: /HOME

net use G: \\servidor\gerencia
net use P: \\servidor\pedagogico
net use T: \\servidor\biblioteca
net use L: \\servidor\comercial

Figura 6.8: Scriptdelogin para Geréncia

ApoOs essas acdes foram criados 0s USUArios e respaelifess para acesso ao
SAMBA com o uso do comandembpasswd —a nome_do_usuarl importante
salientar que para o usuério SAMBA poder ser criado elésprexistir no GNU/Linux,
por isso deve-se realizar os passos apresentados ra6S&@antes da execucdo das
informacdes desta Secéo.

A estrutura do SENAC Concordia necessitava apenas de fid s usuario,
por este motivo foi utilizado o comandddusermpara criar os usuarios no GNU/Linux,
em seguida foi criada uma conta para cada usuario no SANB#éa do comando
smbpasswd —a <user>Cabe ressaltar a inviabilidade deste processo quands tem
namero elevado de contas para criar devido a necessidadiarda conta duas vezes.
Nestes casos a recomendacgdo é acrescentar na&ebabos seguintes pardmetros
para que o SAMBA utilize as senhas do Linux:
unix password sync = Yes

passwd program = /usr/bin/passwd %u

% Neste caso, todas as maquinas eram equipadas dMimdows 98 SE, ndo necessitando aprimorar as
linhas dascript, conforme apresentado na Figura 5.5.
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6.3.5 Referente a configuracéo das estacdes Wiffdows

Para tornar as estaces Wind®dwaembros do dominio “SENAC”, foram
alteradas as configuracbes de rede dos computadores e adforpara que eles
realizassemogon no servidor SAMBA. A Figura 6.9 apresenta a tela jaigondda
para esse fim.

Propriedades de Cliente para redes Microsoft 7 x|
Geral |

—YalidagEo de logon
W Efetuar logon no dominio do Wwindows NT

Buando wocé efetuar o logon, sua senha sera
verificada num dominio do Windows MT.

Dominio do *indows MT:
SEMAC

— Opgdes de logon de rede
€ Logon répido
0 Windows efetua o sew logon na rede, mas az
unidades de rede n&o erdo reconectadas até
serem uadas.
¢ Efetuar logon & restaurar as conexdies da rede

Quando vocé efetua o logon na rede, o Windows
verifica ze cada uma das unidades de rede exta
pronta para uso.

oK. I Cancelar |

Figura 6.9: Definindo dominio nas estagées Wind8ws

6.4 Resultados

Com a utilizagao do parametreeturity = user’o controle de acesso passou a
ser por usuério, eliminando quaisquer possibilidades de aeesdioetérios nao
autorizados, além de definir um espago proprio e seguro parazenamento de
documentos pessoais. Essas ag¢bes foram tomadas pareaosvitscos apresentados na
Secédo 6.2.
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Para que o usudrio tenha acesso aos seus compartilhgnaens@ordo com as
configuragbes do arquivietc/samba/smb.cgninicialmente ele precisara informar seu
login e senha para autenticagdo no SAMBA. A Figura 6.10 apreaetafa ddogin

apresentada no momento da inicializacdo das maquinas Wéhdo

Digitar a zenha da rede 7| =
D Digite sua senha de rede para a Rede Microsoft,
(=
=]

s = Cancelar |

Home dao usuarnio: Idalci

Senha: I xxxxxxxxxxxxxx

Daomitio: ISEN:&E

Figura 6.10: Tela ddlogin das estacdes Windofs

Apls a autenticacdo é executadsooipt definido para o usuario. Conforme
Figura 6.11 os mapeamentos dos compartilhamentos estacapeagentados em forma

de unidades de disco, o0 que agiliza a manipulagéo das infestag&ervidor SAMBA.

[EX Explorando - Darci em 'Servidor' [H:]

Arquiva  Editar Egibir  Ir Eawortoz  Femamentas  Ajuda
& = 2 % ke s
Yioltar T fwancan Arima Recartar Copiar Calar Des

Endereco IE H:4

Fastas x |2 Backups
:ﬂ Area de trabalha D Monografia
El Meu computadar }j firefos-1.0FR. pt-BR.win32 inztaller

=5 Disquete de 3% &) (5 xchat-2.4.0c

--Q Programas [C:)
= Dados D)
= Windows (E:)

=2 Infarmatica em 'S ervidor' {1
= Comercial em 'Servidor' [L:)
% Cornum erm ‘Servidor' [M:]
#-52 Pedagogica em Servidar' (F)
E Biblicteca em "Servidor (T:)

Figura 6.11: Mapeamento dos compartilhamentos do servidor SAMBA
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6.4 Consideracgoes finais

O processo de migracdo adotado para substituir o Wiffdgel.0 mostrou-se
eficiente no que refere-se aos impactos oriundos da itagkm de um novo sistema
uma vez que a nova estrutura melhorou significativamenteracesso de
armazenamento de arquivos. O uso do SAMBA como soluc&o @groblema de
compartilhamento de arquivos e autenticacdo de usuariospmop®rcionou uma
experiéncia significativa no que se refere ao us@adiwareLivre em instituicbes

privadas.

6.4.1 Andlise dos resultados

Seguindo os passos apresentados na Secdo 6.3, o trabathigraedo do
servidor Window8 NT para GNU/Linux com SAMBA apresentou-se eficiente,
atendendo os requisitos de controle necessarios aosGHM&oncoérdia. Os trabalhos
de reorganizacdo dos arquivos e diretorios foram executamgsntamente o que
motivou 0s usuarios para iniciar uma nova forma de tnabglartindo do pressuposto
dos problemas até entdo enfrentados por toda e empresa.

A preocupacdo com os custos de TCO aos poucos foi senaniraida devido
ao planejamento e acompanhamento da migragéo, resea#tpanas a necessidade de
realizacdo de alguns ajustes em arquivos e diretorios deriassu@além de
esclarecimentos prestados na utilizacdo do WinBoBsplorer, porém, nenhuma
ocorréncia com problemas no servidor SAMBA ou em suadiguracbes foram
detectadas.

Em relac@o ao problema norteador desta monografia omdgracéo deveria
permitir mecanismos de controle de acesso aos arquivogagartam confiabilidade,
confidencialidade e integridade dos dados:

1) Analisa-se que a confiabilidade foi alcangada pelo usBAMBA, pois a

ferramenta mostrou-se bastante estavel, trazendoetlsomas resultados

72



2)

3)

possiveis para a instituicdo. Os estudos realizados aremstr que essa
ferramenta ja é largamente utilizada em instituicBesiqasble privadas,
inclusive em empresas com parque tecnoldgico muito superido SENAC
Concordia.

A confidencialidade foi alcancada com a criagdo dostdtips pessoais
através da se¢gbome], onde os usuarios puderam armazenar seus arquivos
sem que eles sejam acessados pelos demais usuariosafBestambém a
diviséo por setores, onde a integridade dos dados, tamgméamtida. Nao
houve necessidade de substituicdo das estacfes de traleathitindo que o
Windows® 98 SE permanecesse instalado.

A utilizacdo do SAMBA no SENAC de Concordia reduziu ostGs Totais
de Propriedade, baseando-se nos seguintes itens de avaliacé

o Estabilidade da Ferramenta processo continuo de melhoria

do SAMBA e os variados testes realizados por milhares de
administradores de rede, ofereceram as condi¢cdes adequadas
para a implantacédo da ferramenta. O resultado disso pode se
conferido na utilizacdo do SAMBA, uma vez que néo
ocorreram problemas com a execucdo da ferramenta no
servidor GNU/Linux.

0 Custo de Licencapor ser considerad&oftware Livre o

SAMBA eliminou quaisquer custos com licencasSaétware
sendo instalado no SENAC Concdrdia através do seu codigo-
fonte, conforme apresentado na Secéo 6.3.4.

0 Custo de Administracdopor ser uma ferramenta estavel,

segura e eficiente, o SAMBA reduziu os custos com a
administracdo de arquivos e diretérios, ndo necessitdado
servicos terceirizados para administracdo do servidor.

0 Custo Operacional e de Documentos Produzidesiveis de

controle implementados com o uso do SAMBA solucionaram
o problema de eliminacéo e alteragdo de documentos,dgeran

economia substancial no tempo e controle de acesso aos
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6.4.2 Contribuicao

arquivos. Os usuarios melhoraram suas formas de
relacionamento e producéo, deixando de disputar as estacoes
de trabalho, passando a efetubobgin em todos os
computadores do SENAC Concérdia obtendo dessa forma o
acesso aos seus documentos.

Custo deBackup o tempo dispensado para a realizacdo de
backupdoi reduzido devido a implantacdo de rotinas internas
de trabalho que puderam utilizar a estrutura de diretérios
criada para os setores, possibilitando a realizachadeips
eficientes.

Custo comHardware os equipamentos disponiveis para a

utilizacdo do GNU/Linux Slackware com SAMBA néo
precisaram ser trocados. As vantagens desta assos&z&o
reutilizacdo de equipamentos obsoletos além de permitir a
instalacdo de uma ferramenta de Ultima geracéo, fatodgue n
seria possivel na hipétese da utilizacdo SHeftware

Proprietério.

Dessa forma, a adogdo do SAMBA permitiu solucionar olenad motivador
deste trabalho, demonstrando eficiéncia, facilidade dexgie e flexibilidade para as

adequacdes apresentadas.

O SENAC Concordia, assim como todo o SENAC SantariDataparticipam
do programa de parcerias da Micro8afienominado Microsdtt Partner Progrant®.
Essa parceria oferece planos de atualizac@®oéieiaree envio de materiais técnicos a

custos muito baixos; o que favorece a manutencéo da eattaturolégica dentro do

% http:/www.microsoft.com/brasil/parceiros/
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Com a chegada d8&oftwareLivre, também nas instituicbes privadas, e a
maturidade demonstrada pelas ferramentas Livres, pontusmanfase onde podiamos
simplesmente utilizaBoftwareProprietario. De fato, a propria exigéncia do mercado
consumidor, em se tratando de uma empresa de educacdo,arsma® permitiu
manter-se focados num mesmo tipcsddétware

Apoiados pela necessidade de reorganizar o acesso asand@s no SENAC
de Concérdia a adocdo @oftwareLivre mostrou-se pioneira na instituicdo o que
iniciou um “novo despertar” em relacdo a utilizacdo deafeentas Livres. Este estudo
de caso serd disponibilizado as demais unidades do SENA8Cepara que possam
visualizar os efeitos do SAMBA no SENAC.

Cabe ressaltar que o parque computacional das unidades gnarsdmmaioria,
sdo equivalentes aos utilizados o SENAC Concordia,itatilo e motivando os
administradores de redes a migrarem para o0 GNU/Linux, jagjaendi¢Bes atuais nao
0s permitem utilizarSoftware Proprietario devido a defasagem tecnolégica dos
equipamentos.

Em relacdo ao SENAC Concoérdia, novos estudos ja estd@do feitos para
migracéo dos servidores de banco de dados e pagina de tlnEsteeestudo de caso ja
esta sendo utilizado para motivar a geréncia para a iampiatdessas acdes, iniciando

pela implantacdo do APACHEe de um nov&atewaypara a Internet.

% http://www.apache.org/
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Capitulo 7

Conclusao

As constates inovagdes tecnoldgicas, principalmentel@sonadas com a area
da Tecnologia da Informagdo, oferecem mudangas sighifisahas formas de
relacionamento entre empresas e pessoas, minimizandm@mreeiras geogréficas e
acelerando os processos de comunicagéo.

Toda essa mudanca de relacionamentos gera novos \a&joeggdos, também
no dmbito organizacional, uma vez que a informacéo tmgitka torna-se o maior bem
de muitas empresas. Armarios e a famosa “papelada” daodwyguivos e diretdrios
gravados em computadores dos mais variados tipos e sistemas

Dessa forma, cada novo processo de controle e redacento criado, novos
padrdes de controle e gerenciamento devem ser definidoesSa 6tica, observamos
gue as questfes de seguranca foram e ainda séo, linh@&odpiagepresentam muita
importancia para as organizagcdes que dependem dos dados reatioazenos
computadores.

Nesse contexto, a importancia de adotar ferramentasrdle de acesso as
informacgfes torna-se imprescindivel. Esse contraleatse mais efetivo no parque
computacional interno das empresas, onde todas informag@e produzidas e
armazenadas em computadores locais.

Para tanto, existem solugdes tecnoldgicas chamadasrdenEatas Livres que
néo trazem 6nus de implantagdo para as organizagdedeifamentas, integrantes do
movimentoSoftwarelivre, estao disponiveis de forma gratuita sob os tedadikenca

GNU, portanto, podem ser instaladas, melhoradas e ibdidas.
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Dentre essas ferramentas, destacamos neste estudsbde oao do SAMBA,
cuja funcéo atende a resolucédo dos problemas de segurangeessos as informacdes,
autenticando usudrios na rede e liberando o acesso ddoawmmmn a politica de
seguranca adotada. O SAMBA destaca-se também por intéfeaentes sistemas
operacionais na mesma rede.

O estudo de caso referente a adocao dessa ferrameStavigp Nacional de
Aprendizagem Comercial — SENAC de Concoérdia possibilitarza avaliacdo do
processo de migracdo quando do uso de ferramentas Progsietéoicaso, o uso do
Windows® NT como gerenciador de acesso aos arquivos da emprasadalresolver
inmeros problemas existentes nos controles de acessos.

Desta forma, foi apresentado a linha de atuacdo do SENA®rasil e,
especialmente, da cidade de Unidade de Concérdia onde foraaonitade as
caracteristicas técnicas que definiam o processo dezanarmento dos arquivos e a
estrutura computacional de forma geral.

Observou-se a falta de controle de acesso e a ineistér padrbes para
armazenamento de dados, gerando certos niveis de desacganiligital e afetando a
empresa devido aos acidentes decorridos da eliminaca@ledoacéo de documentos
importantes.

O presente trabalho buscou apresentar detalhadamente dsdaspectos
relacionados a estrutura de rede, procurando provar quedisdaaproblematicas nao
eram oriundas deardwareou da estrutura fisica da rede, mas sim, devido a estagnacao
dos sistemas instalados e a falta de configuragdo adedpraga.isso é o fato de todos
usudrios utilizarem o mesnhagin e senha para acessar o servidor.

Embora todas as condigdes financeiras e técnicasefsaro a atualizagdo do
sistema instalado, este trabalho buscou aderiiSaeftware Livre, servindo como
referéncia no estado e buscado oferecer ao SENAC fhachovos niveis de
seguranca equiparando-se com sua necessidade.

Para isso, foi apresentado informagBes importantese sobprocesso de
migracdo entreSoftwarelLivre e Proprietério, buscando analisar pontos impcegant
como os métodos, cuidados e avaliagdes para a realidacévgracdo sem maiores

problemas, sempre focados na questdo dos servidorescMesé que a migragdo de
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servidores de arquivos, Microsofpara SAMBA, ndo afetaria as formas de trabalho
atuais da Unidade, uma vez que o novo sistema gerou avangpse se refere as
guestdes de armazenamento e protecdo dos dados.

Para viabilizar o uso d&oftware Livre, foram apresentadas informacdes
relacionadas aos conceitos deste novo modelo de negétissando enfatizar o
objetivo de usa criagdo e as possiveis interpretacdesamieam sua definicdo. As
questdes legais que norteiam este modelo foram breveraprésentadas através da
relacé@o historica d&oftwareLivre com a GNU -General Public Licence a FSF —
Free Software Fundatigroferecendo um entendimento melhorado sobre a visédo que
Softwarelivre nos sugere.

Atento ao problema proposto por esta monografia foranesaeptadas
informacdes relativas a instalacdo e configuracdo AMBRN para realizar a
autenticacdo de usuarios e controle de acesso aos ardaisesvidor que estava sendo
implantado. Este estudo de caso comprovou que a adocdo doASpdéiB SENAC
Concoérdia proporcionou novos niveis de seguranca aos asqudioetorios da Unidade,
oferecendo confiabilidade, confidencialidade e integridadedddos. Por esta razéo, o
problema motivador desta monografia foi devidamente swiado.

A nova forma de organizacdo dos arquivos proporcionou taminéior
agilidade na localizacdo de informacdes, favorecenddendimmento aos clientes,
melhorando os processos de organizacao internos eaagditindackups O reflexo da
adocdo do SAMBA pelo SENAC Concordia, servira como umudes pioneiro e
motivador para demais unidades do SENAC e empresas privadas.

No futuro, novas ac¢des de migracao serdo realizada£ENAG Concordia,
dentre as mais importantes, a substituicdo do servidggagmas para a Internet.
Pesquisas relacionadas SoftwareLivre também estardo sendo inseridas com maior
énfase nos cursos Técnicos da Area de Informaticaba@ndo para fortalecimento e

valorizacdo d&oftwarelivre na regido.
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Apéndice A

Traducao da Licenca GPL para
portugués

Licenca Publica Geral do GNU (GPL) [General Publiehise]

Verséo 2, Junho de 1991
Direitos Autorais Reservados (c) 1989, 1991 Fr&eftware Foundation,

This is an unofficial tranSoftwarkivreation of the GNU General Public License into
Brazilian Portuguese. It was not published by the Free Software Foundatiodpasd
not legally state the distribution terms for Software that uses tHg GRL -- only the
original English text of the GNU GPL does that. However, we hope tthst
tranSoftwareLivreation will help Brazilian Portuguese speakers understand the GNU
GPL better.

Esta € uma traducédo néo-oficial da Licenca Publica Ga&xdJ ("GPL GNU") para o
portugués do Brasil. Ela ndo foi publicada pela BeiwareFoundation, e legalmente
ndo afirma os termos de distribuicdo Slaftwareque utiliza a GPL GNU -- apenas o
texto original da GPL GNU, em inglés, faz isso. Contedperamos que esta traducéo
ajude aos que utilizam o portugués do Brasil a entender nelB&L GNU.

Copyright (C) 1989, 1991 Fr&oftwareFoundation, Inc. 675 Mass Ave,
Cambridge, MA 02139, USA

E permitido a qualquer pessoa copiar e distribuir copias keragbes deste documento
de licenga, sendo vedada, entretanto, qualquer modificacéo.
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1. Introducao

As licencas de muitoSoftwaresdo desenvolvidas para cercear a liberdade de uso,
compartilhamento e mudancas. A GNU Licenca Publica |Geraontrario, pretende
garantir a liberdade de compartilhar e alt&aftwarede livre distribuigdo - tornando-os

de livre distribuicdo também para quaisquer usudrios. A ¢icBdblica Geral aplica-se

a maioria dosSoftwareda FreeSoftwareFoundation e a qualquer autor que esteja de
acordo de utiliza-la (algunSoftwareda FSF s&o cobertos pela GNU Library General
Public License).

Quando nos referimosSoftwarede livre distribui¢éo, referimo-nos a liberdade e rdio a
preco. Nossa Licenca Publica Geral foi criada para gamatfiberdade de distribuicdo
de copias d&oftwarede livre distribuicao (e cobrar por isso caso sejantErésse do
distribuidor), o qual recebeu os cédigos fonte, o qual podaltseado ou utilizado em
parte em novos programas.

Para assegurar os direitos dos desenvolvedores, algurmggessséo feitas, proibindo
a todas as pessoas a negacdo desses direitos ou agsaicle sua abdicagdo. Essas
restricbes aplicam-se ainda a certas responsabilidaole® s distribuicdo ou
modificacéo ddoftware

Por exemplo, ao se distribuir copias de determinado progr@ma,uma taxa
determinada ou gratuitamente, deve-se informar sobre tsdireitos incidentes sobre
esse programa, assegurando-se que os fontes estejam éispassim como a Licenca
Publica Geral GNU.

A protecéo dos direitos envolve dois passos: (1) copydgsftwaree (2) licenca que
da permisséao legal para cOpia, distribuicdo e/ou modificdg&aftware

Ainda para a protecéo da FSF e do autor é importante quedottndam que nédo ha
garantias par&oftware de livre distribuicdo. Caso 8Software seja modificado por
alguém e passado adiante, €3pftwarendo mais refletir o trabalho original do autor
ndo podendo portanto ser garantido por aquele.

Finalmente, qualquer programa de livre distribuicdo é cotesteente ameacado pelas
patentes d&oftware Buscamos evitar o perigo de que distribuidores destes pragram
obtenham patentes individuais, tornado-se seus donogosfdfara evitar isso foram
feitas declaracdes expressas de que qualquer solicitacéo etgepdeve ser feita
permitindo o uso por qualquer individuo, sem a necessidadesdedide uso.

Os termos e condi¢8es precisas para copia, distribuigmlificacdo seguem abaixo:
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2. Licenca Publica Geral GNU - TERMOS E CONDICOES PARA
COPIA, DISTRIBUICAO E MODIFICACAO

0. Esta licenca se aplica a qualquer programa ou outro tratpa¢hcontenha um
aviso colocado pelo detentor dos direitos autorais dizendo aquele podera ser
distribuido nas condi¢des da Licenca Publica Geral. @r&®mma, abaixo refere-se a
gualquerSoftwareou trabalho e a um trabalho baseado em um Prograngnifica
tanto o Programa em si como quaisquer trabalhos derivddascordo com a lei de
direitos autorais, o que significa dizer, um trabalho queecda o Programa ou uma
parte deste, na sua forma original ou com modificacddsaduzido para uma outra
lingua (traducdo esta incluida sem limitacdes no tenodificacag.

Atividades distintas de cOpia, distribuicdo e modificagdo estdo cobertas por
esta Licencga, estando fora de seu escopo. O ato de execBtagrama nao esti
restringido e a saida do Programa é coberta somenteseasoontedido contenha
trabalhos baseados no Programa (independentemente de sles gerados pela
execucdo do Programa). Se isso é verdadeiro depende dassfemetatadas pelo
Programa.

1. O cddigo fonte do Programa, da forma como foi recebidde ger copiado e
distribuido, em qualquer media, desde que seja providenciada soredeiquado sobre
0s copyrights e a negagdo de garantias, e todos os guecse referem a Licenca
Pudblica Geral e a auséncia de garantias estejam addtere que qualquer produtos
oriundo do Programa esteja acompanhado desta LicencaaP@blial.

E permitida a cobrancga de taxas pelo ato fisico de &i@msfia ou gravagio de
copias, e podem ser dadas garantias e suporte em trodaraaceode valores.

2. Pode-se modificar a cOpia ou cOpias do Programa de qualqoea &pre se
deseje, ou ainda criar-se um trabalho baseado no Prqgeatopia-la e distribuir tais
modificacbes sob os termos da sec¢éo 1 acima e do seguinte

a) Deve existir aviso em destaque de que os dados originas &lterados
nos arquivos e as datas das mudancas;

b) Deve existir aviso de que o trabalho distribuido ou padticé, de forma
total ou em parte derivado do Programa ou de alguma parte gua,pode
ser licenciado totalmente sem custos para terceirososotermos desta
Licenca.

c) Caso o programa modificado seja executado de formaativeer é
obrigatdrio, no inicio de sua execucéo, apresentar emaf@o de copyright
e da auséncia de garantias (ou de que a garantia corrextsodederceiros),
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e que 0s usuarios podem redistribuir 0 programa sob estal$;dEs)
indicando ao usuario como acessar esta Licenca natsgaain

Esses requisitos aplicam-se a trabalhos de modificagégeeal. Caso algumas
seces identificaveis ndo sejam derivadas do Prograpmleen ser consideradas como
partes independentes, entdo esta Licenca e seus Tefimage aplicam aquelas se¢des
guando distribuidas separadamente. Porém ao distribuir ageefiss como parte de
um trabalho baseado no Programa, a distribuicdo comeadondeve conter os termos
desta Licencga, cujas permissdes estendem-se ao trajsaficoum todo, e ndo a cada
uma das partes independentemente de quem os tenha desenvolvido

Mais do que tencionar contestar os direitos sobre lmltra desenvolvido por
alguém, esta secéo objetiva propiciar a correta digtébuile trabalhos derivados do
Programa.

Adicionalmente, a mera adicdo de outro trabalho ao &mogr porém nao
baseado nele nem a um trabalho baseado nele, a umevdlRimrmazenamento ou
media de distribui¢éo n&o obriga a utilizagdo desta Lecerde seus termos ao trabalho.

3. S&o permitidas a copia e a distribuicdo do Programa (outeabaiho baseado
neste) na forma de cAdigo objeto ou executavel de acond@sdermos das Secdes 1 e
2 acima, desde que atendido o seguinte:

a) Esteja acompanhado dos codigos fonte legiveis, os dew&n ser
distribuidos na forma da Secdes 1 e 2 acima, em midiaairoante utilizada
para manuseio deoftware ou:

b) Esteja acompanhado de oferta escrita, valida pominono 3 anos, de
disponibilizar a terceiros, por um custo ndo superioruatoado meio fisico
de armazenamento , uma coépia completa dos cddigos-fomteneio
magnético, de acordo com as Secdes 1 e 2 acima.

c) Esteja acompanhada com a mesma informacéo recefiideelacdo a
oferta da distribuicdo do cddigo-fonte correspondentea (e#ernativa
somente é permitida para distribuicdes ndo comerciasesneente se o
programa recebido na forma de objeto ou executavel telhaferta, de
acordo com a sub-secéo 2 acima).

O cadigo-fonte de um trabalho é a melhor forma de produzéee alteracdes
naquele trabalho. Caddigos-fonte completos significam stano fontes de todos os
madulos, além das definicdes de interfaces associadpsyas, scripts utilizados na
compilagdo e instalagcdo do executavel. Como uma excrcépoonal, o codigo-fonte
distribuido podera néo incluir alguns componentes que ndiwseteem em seu escopo,
tais como compiladokernel| etc... para o SO onde o trabalho seja executado.

85



Caso a distribuicdo do executavel ou objeto seja feitvéd de acesso a um
determinado ponto, entdo oferta equivalente de acessseefata aos codigos-fonte,
mesmo que terceiros ndo sejam obrigados a copiaremmtas fontos com os objetos
simultaneamente.

4. N&o é permitida a copia, modificagcdo, sublicenciamentdistribuicdo do
Programa, exceto sob as condi¢bes expressas nestaaliQerajgquer tentativa de copia,
modificacé@o, sublicenciamento ou distribuicdo do Progranpeioibida, e os direitos
descritos nesta Licenga cessardo imediatamente.ifbargeie tenham recebido copias
ou direitos na forma desta Licenca ndo terdo seus ddireiessados desde que
permanecam dentro das clausulas desta Licenca.

5. N&o é necessaria aceitagdo formal desta Licengaaragesque ndo haverd
documento ou contrato que garanta permissdo de modificac&diswibuicdo do
Programa ou seus trabalhos derivados. Essas acdes gdaprpor lei, caso ndo se
aceitem as condicdes desta Licenga. A modificacdo dribdigdo do Programa ou
qualquer trabalho baseado neste implica na aceitacdo diestga e de todos os termos
desta para copia, distribuicdo ou modificacdo do Program#&ratbalhos baseados
neste.

6. Cada vez que o Programa seja distribuido (ou qualquer trabafieado
neste), o recipiente automaticamente recebe umadiadmdgetentor original dos direitos
de cdpia, distribuicdo ou modificagdo do Programa objete tixsnos e condi¢des. Nao
podem ser impostas outras restricdes nos recipientes.

7. No caso de decisdes judiciais ou alegacdes de uso indevipatelges ou
direitos autorais, restrigbes sejam impostas que cog#iadiesta Licenga, estes néo
isentam da sua aplicacdo. Caso ndo seja possivel diistvilPrograma de forma a
garantir simultaneamente as obrigacdes desta Licengiras que sejam necessarias,
entdo o Programa néo podera ser distribuido.

Caso esta Secdo seja considerada invalida por qualquer rpatiticular ou
geral, o seu resultado implicara na invalidacéo geral estaa na copia, modificacéo,
sublicenciamento ou distribuicdo do Programa ou trabdih®sados neste.

O proposito desta se¢do ndo é, de forma alguma, incitar quer que seja a
infringir direitos reclamados em questdes validas e prateslee sim proteger as
premissas do sistema de livre distribuicdo Steftware Muitas pessoas tém feito
contribuicdes generosas ao sistema, na forma de proagranganecessario garantir a
consisténcia e credibilidade do sistema, cabendo a estée a terceiros decidirem a
forma de distribuicdo ddSoftware

Esta secdo pretende tornar claro os motivos que gersaemais clausulas
destas Licenca.
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8. Caso a distribuicdo do Programa dentro dos termos destachi tenha
restricdes em algum Pais, quer por patentes ou direitagiaytm detentor original dos
direitos autorais do Programa sob esta Licenca pode raaictaplicitamente limitacbes
geograficas de distribuicdo, excluindo aqueles Paises, farentdque a distribuicdo
somente seja possivel nos Paises nao excluidos.

9. A Fundacdo deSoftware de Livre Distribuicdo (FSF - Fre&oftware
Foundation) pode publicar versdes revisadas ou novas seis8ta Licenca Publica
Geral de tempos em tempos. Estas novas versdes ntanterdesmos objetivos e o
espirito da presente versdo, podendo variar em detalfeesntes a novas situacdes
encontradas.

A cada versao é dada um ndmero distinto. Caso o Progrspeaifejue um
numero de versdo especifico desta Licenca a qual tenisalesonteldo a expressao -
ou versdo mais atualizada-, € possivel optar pelas cesdd#@guela versao ou de
gualquer versdo mais atualizada publicada pela FSF.

10. Caso se deseje incorporar parte do Programa em outrosupagde livre
distribuicdo deSoftwareé necessaria autorizacéo formal do autor. Bafawareque a
FSF detenha os direitos autorais, podem ser abertasdegcdesde que mantido o
espirito e objetivos originais desta Licenca.

AUSENCIA DE GARANTIAS

11. UMA VEZ QUE O PROGRAMA E LICENCIADO SEM ONUS, NAGIA
QUALQUER GARANTIA PARA O PROGRAMA. EXCETO QUANDO TECEIROS
EXPRESSEM-SE FORMALMENTE O PROGRAMA E DISPONIBILIZXO EM
SEU FORMATO ORIGINAL, SEM GARANTIAS DE QUALQUER NAUREZA,
EXPRESSAS OU IMPLICITAS, INCLUINDO MAS NAO LIMITADAS, A
GARANTIAS COMERCIAIS E DO ATENDIMENTO DE DETERMINBO FIM. A
QUALIDADE E A PERFORMANCE SAO DE RISCO EXCLUSIVO D®
USUARIOS, CORRENDO POR SUAS CONTA OS CUSTOS NECEB®S A
EVENTUAIS ALTERACOES, CORRECOES E REPAROS JULGADOS
NECESSARIOS.

12. EM NENHUMA OCASIAO, A MENOS QUE REQUERIDO POR
DECISAO JUDICIAL OU POR LIVRE VONTADE, O AUTOR OU HRCEIROS
QUE TENHAM MODIFICADO O PROGRAMA, SERAO RESPONSAVEIPOR
DANOS OU PREJUIZOS PROVENIENTES DO USO OU DA FALTME
HABILIDADE NA SUA UTILIZACAO (INCLUINDO MAS NAO LIM ITADA A
PERDA DE DADOS OU DADOS ERRONEOS), MESMO QUE TENH®RIDO
EMITIDO AVISO DE POSSIVEIS ERROS OU DANOS.

FIM DA LICENCA
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Como aplicar estes termos a novdoftware?

Caso se tenha desenvolvido um novo programa e se desgjeampla distribuicdo para
0 publico, a melhor forma de consegui-lo é torna-loSofiwarede livre distribuicao, o
qual qualguer um possa distribui-lo nas condi¢es desta Licenca

Para tanto basta anexar este aviso ao programa. &eiciwel indicar ainda no inicio de
cada arquivo fonte a auséncia de garantias e um apontgpaeatom arquivo contendo
o texto geral desta Licenca, como por exemplo:

<nome do programa e funcéo> Copyright (C) <ano> <Autor>

Este programa é uiBoftwarede livre distribuicdo, que pode ser copiado e
distribuido sob os termos da Licengca Publica Geral Gblhforme
publicada pela FreBoftwareFoundation, verséo 2 da licenca ou (a critério
do autor) qualquer verséo posterior.

Este programa é distribuido na expectativa de ser Util ass isUérios,
porém NAO TEM NENHUMA GARANTIA, EXPLICITAS OU
IMPLICITAS , COMERCIAIS OU DE ATENDIMENTO A UMA

DETERMINADA FINALIDADE. Consulte a Licen¢a Publica @G¢ GNU

para maiores detalhes.

Deve haver uma copia da Licenca Publica Geral GNUojepm este
Softwareem inglés ou portugués. Caso ndo haja escreva par&diteare
Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

Autor@mail.com.br
Endereco

Caso o programa seja interativo, apresente na sualsaitheeve aviso quando de seu
inicio como por exemplo:

Gnomovision versdo 69, Copyright © <ano> <nome do autor>

O Gnomovision NAO POSSUI NENHUMA GARANTIA; para détas
digite mostre garantia Este € unSoftwarede livre distribuicdo e vocé esta
autorizado a distribui-lo dentro de certas condicdes. égitstre condicao
para maiores detalhes.

Os comandos hipotéticarostre garantia e mostre condigdoapresentardo as partes
apropriadas da Licenca Publica Geral GNU. Evidentementemandos podem variar
ou serem acionado por outras interfaces como clique deemaugens de menu — o que
melhor se adequar ao programa.
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Vocé também deve obter do seu empregador (se vocé tatmito programador) ou
escola, se houver, uma "declaracdo de auséncia de daeitwais" sobre o programa,
se necessario. Aqui estd um exemplo; altere os nomes:

Yoyodyne, Inc., aqui declara a auséncia de quaisquer diaeitoais sobre
0 programa “Gnomovision' (que executa interpretaces empileaores)
escrito por James Hacker.

<assinatura de Ty Coon>, 1o. de abril de 1989
Ty Con, Vice-presidente

Esta Licenca Publica Geral ndo permite incorporar segr@ma em programas
proprietarios. Se seu programa € uma biblioteca de sulasptvocé deve considerar
mais Gtil permitir ligar aplicacdes proprietarias comildidteca. Se isto é o que vocé
deseja, use a Licencga Publica Geral de Bibliotecas @Nlihvés desta Licenca.
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Apéndice B

Decreto-Lel N.8.621

DECRETO-LEI N. 8.621 — DE 10 DE JANEIRO DE 1946

Dispde sobre a criacdo do Servico Nacional de Aprendizagemercial e d& outras

providéncias.

O Presidente da Republica, usando da atribuicdo que lhereanfartigo 180 da
Constituicéo,

DECRETA:

Art. 1° Fica atribuido a Confederacédo Nacional do Coimér@encargo de organizar e
administrar, no territrio nacional, escolas de apmagdm comercial.

Paragrafo Unico. As escolas de aprendizagem comercidkerdartambém cursos de
continuagdo ou praticos e de especializacdo para os empseg@dultos do comércio,

nao sujeitos a aprendizagem.

Art. 2° A Confederacao Nacional do Comércio, para adiingue trata o artigo anterior,

criard, e organizara o Servigo Nacional de Aprendizagemercial (SENAC).
Art. 3° O "SENAC" devera também colaborar na obra fies@io e aperfeicoamento do

ensino comercial de formagdo e do ensino imediato que ee se relacionar

diretamente, para o que promovera o0s acordos necessésipscialmente com
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estabelecimentos de ensino comercial reconhecidos G&érno Federal, exigindo

sempre, em troca do auxilio financeiro que der, melhoriapdmelhamento escolar e
determinado numero de matriculas gratuitas para comesgiaeios filhos, ou estudantes
a que provadamente faltarem os recursos necessarios.

Paragrafo Unico. Nas localidades onde néo existir estélento de ensino comercial
reconhecido, ou onde a capacidade dos cursos de formacimeomnamento ndo
atender as necessidades do meio, o "SENAC" provideraisaisfacdo das exigéncias
regulamentares para que na sua escola, de aprendizagem danasncursos de
formagdo e aperfeicoamento necessarios, ou promowendie®s indispensaveis a

incentivar a iniciativa particular a cria-los.

Art. 4° Para o custeio dos encargos do "SENAC", os @staimentos comerciais cujas
atividades, de acordo com o quadro a que se refere o artigta5Z@nsolidacdo das
Leis do Trabalho, estiverem enquadradas nas Federa§iedieatos coordenados pela
Confederacéo Nacional do Comércio, ficam obrigados gampanto mensal de uma,
contribuicdo equivalente a um por cento sobre o montdateemuneracdo paga a
totalidade dos seus empregados.

§ 1° O montante da remuneracgédo de que trata este argmre&@smo que servir de base
4 incidéncia da contribuicdo de previdéncia social, de&idespectiva instituicdo de
aposentadoria e pensoes.

§ 2° A arrecadacgdo das contribuicdes serd feita, pedttiigdes de aposentadoria e
pensbes e 0 seu produto serd posto a disposicdo do "SENAEY, aplicacdo
proporcional nas diferentes unidades do pais, de acordo camrrespondente
arrecadacdo, deduzida a cota necessaria as despesas tde gendl. Quando as
instituicbes de aposentadoria e pensdes ndo possuireigo qardprio de cobrancga,
entrara o "SENAC" em entendimento com tais 6rgaamalé ser feita a arrecadacéo
por intermédio do Banco do Brasil, ministrados os eléosenecessarios a inscricao
desses contribuintes.

§ 3° Por empregado entende-se todo e qualquer servidor de lelesiti@ento, seja

qual for a func&o ou categoria.
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§ 4° O recolhimento da contribui¢céo para o "SENAC" &8#td concomitantemente com
a da que for devida as instituicbes de aposentadoria e petesgae os empregados séo

segurados.

Art. 5° Serdo também contribuintes do "SENAC" as enagrde atividades mistas e que
explorem, acessoria ou concorrentemente, qualquer ramremom peculiar aos
estabelecimentos comerciais, € a sua contribuicé® c&liculada, apenas sobre o
montante da remuneragdo paga aos empregados que servisatomielativo a esse

ramo.

Art. 6° Ficardo isentos de contribuicdo 0s estabeldios que, a expensas proprias,
mantiverem cursos praticos de comércio e de aprendizagensiderados pelo
"SENAC" adequados aos seus fins, ndo s6 quanto as swdagdaes como no tocante a
Constituicdo do Corpo docente e ao regime escolar.

Paragrafo Unico. O estabelecimento beneficiado poraetigo obriga-se, porém, ao
recolhimento de um quinto da contribuicdo a que estariacsypara atender a despesas

de carater geral e de orientagdo e inspecao do ensino.

Art. 7° Os servigos de carater educativo, organizadasgéddis pelo "SENAC", ficardo
isentos de todo e qualquer imposto federal, estadual e municipa
Paragrafo Unico. Os governos estaduais e municipais baixar@tos necessarios a

efetivacdo da medida consubstanciada neste artigo.

Art. 8° O "SENAC" promoverd com as instituicbes de aptasiria e pensbes 0s
entendimentos necessarios para o efeito de aplicag&gidte de arrecadacao instituido

no presente decreto-lei.
Art. 9° A Confederacéo Nacional do Comércio fica itidesda necessaria, delegacgao de

poder publico para elaborar e expedir o regulamento do "SENAGS instrucdes

necessarias ao funcionamento dos seus servicos.
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Art. 10. O regulamento de que trata o artigo anterior.eemtitras disposicdes, dard
organizacao aos 6rgaos de direcdo do "SENAC", constituind@onselho Nacional e

Conselhos Estaduais ou Regionais.

§ 1° Presidira o Conselho Nacional do "SENAC" o presadatConfederacéo Nacional
do Comércio.

§ 2° Os presidentes dos Conselhos Estaduais ou Regioréseseplhidos entre os
presidentes das federacdes sindicais dos grupos do corpéed@rindo-se sempre o da
federacéo representativa do maior contingente humano.

§ 3° Farao parte obrigatoriamente do Conselho Naciodiaétor do érgéo encarregado
da administracéo das atividades relativas ao ensinacaingo Ministério da Educacéo

e Salde e um representante do Ministério do Trabalho,ttredé<Comércio, designado
pelo respectivo Ministro, e dos Conselhos Estaduais giofds fardo também parte

representantes dos dois Ministérios, igualmente designados.

Art. 11. As contribuicBes de que trata este Decretoeldicscobradas a partir de 1 de

janeiro de 1946, com base na remuneracdo dos segurados de 1945.

Art. 12. Este Decreto-lei entrard em vigor na data depsisicacdo, revogadas as

disposicdes em contrario.
Rio de Janeiro, 10 de janeiro de 1946, 125° da Independéncia e B&pdlalica.
JOSE LINHARES

R. Carneiro de Mendonca

Raul Leitdo da Cunha
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Apéndice C

Decreto-Lel N.8.622

DECRETO-LEI N. 8.622 — DE 10 DE JANEIRO DE 1946

Disp6e sobre a aprendizagem dos comerciarios, estabaleveres dos empregadores e

dos trabalhadores menores relativamente a essa aggeliz da outras providéncias.

O Presidente da Republica, usando da atribuicdo que lhereanfartigo 180 da

Constituigéo,
DECRETA:

Art. 1° Os estabelecimentos comerciais de qualquer natugee possuirem mais de
nove empregados, sdo obrigados a empregar e matriculasctdas de aprendizagem
do "SENAC", um numero de trabalhadores menores comoca@nads, que sera
determinado pelo seu Conselho Nacional, de acordo cgmé#sas ou fungdes que
demandem formacéo profissional, até o limite maximo depie cento do total de
empregados de todas as categorias em servico no estabalec

§ 1° As fracBes de unidade, no célculo da percentagem de tpjedta artigo, daréo
lugar a admissédo de um praticante.

§ 2° Ficam isentos das obrigagBes estabelecidas négje as estabelecimentos
comerciais que, no minimo, admitirem igual nimero de esteslanenores de curso

comercial de formacéo, para o exercicio de pratica oldfuadequada, em horario
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igualmente reduzido, de forma a possibilitar, pelo menosintenvalo de duas horas

entre o termino do servico e o inicio das aulas, cerwécsa.

Art. 2° Terdo preferéncia, na ordem seguinte e em igualdadeondi¢bes, para
admissdo aos lugares a praticantes em estabelecinvemtesciais, os estudantes de
curso comercial de formacéo, os alunos que tenhamdbpidarsos do "SENAC", os

filhos, inclusive 6rfaos ou tutelados, e os irmdos dasss empregados.

Art. 3° Os candidatos a admissdo como praticantes, @ggéiarem a idade minima de
guatorze anos, deverdo satisfazer as seguintes condicdes:

a) ter concluido o curso primario ou possuir os conhedoaeminimos essenciais a
preparacéo profissional;

b) ter aptidao fisica e mental, verificada, por processelecdo profissional, para a
atividade que pretendam exercer;

c¢) ndo sofrer de moléstia contagiosa, e ser vacinadotrac a variola.
Paragrafo Unico. Aos candidatos rejeitados pela seleglissprnal, devera ser dada,
tanto quanto possivel, orientacéo profissional para $sgrem atividade mais adequada
as qualidades e aptiddes que tiverem demonstrado.

Art. 4° A aprendizagem, que devera realizar uma converfamb@c¢ao profissional dos
praticantes, constara das seguintes atividades:

a) estudo das disciplinas essenciais a preparacéo gemapdegado no comércio e, bem
assim, as praticas educativas que puderem ser ministradas;

b) estudo das disciplinas técnicas relativas ao set@ndo de comércio escolhido;

c) pratica das operagdes comuns ao referido setor.

Art. 5° Para a realizacdo do disposto no artigo anfesamdo instituidas escolas de
aprendizagem, como unidades autbnomas, nos proprios estabel®s comerciais ou
na proximidade deles, ou organizados cursos de aprendizagestadelerimentos de

ensino comercial, equiparados ou reconhecidos.
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§ 1° Podera uma escola ou curso de aprendizagem destinarmatazantes de um sé
estabelecimento comercial, uma, vez que o nimero deresetias que ai necessitem de
aprendizagem constitua o suficiente contingente escolar.

8§ 2° No caso contrario, uma escola ou curso de aprendizagevenientemente

localizado, destinar-se-a aos praticantes de dois ou estsbelecimentos comerciais.

Art. 6° O horéario de trabalho e o dos cursos de aprendizageforma de admisséo dos
praticantes nos estabelecimentos comerciais seré@omieados, para cada, ramo do

comércio, por acordo entre 0 "SENAC" e os sindicata®pais.

Art. 7° Os cursos destinados a aprendizagem comercial dtisaptes funcionardo
dentro do horério normal de seu trabalho.

Paragrafo unico. O trabalhador menor, matriculado comaticante nos cursos do
"SENAC" perceberd, pelo tempo gasto na escola do "SENAE@4tro do horario

adotado, remuneracdo igual a que vencer no trabalho nodaalempresa.

Art. 8° Os praticantes serdo obrigados a frequéncia do deraprendizagem em que
estejam matriculados, mesmo nos dias em que ndo hoamalhtn na empresa.
§ 1° O praticante que faltar aos trabalhos escolareardo de aprendizagem em que
estiver matriculado, sem justificacéo aceitavel, perdes@ario dos dias em que se der a
falta.

§ 2° A falta reiterada no cumprimento do dever, de que ésttaartigo, ou a falta de

razodvel aproveitamento, serd considerada justa causadigrensa do praticante.

Art. 9° Ao praticante que concluir um curso de aprendizagersedarcorrespondente
atestado.

Art. 10. O empregador do comércio que deixar de cumprir as gbegastipuladas no

art. 1° deste Decreto-lei, ficara sujeito & multa decdgzeiros, por dia e por praticante,

nao admitido e matriculado.
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§ 1° O "SENAC" notificara o empregador quanto as faltasblwss para que o mesmo
as justifique dentro de cinco dias e, se a auséncia fivada por doencga, o "SENAC"

poderéd verificar, por intermédio do seu servico médicpragedéncia da alegacao.
§ 2° A dispensa de freqiiéncia s sera admitida quando anotadesq®h na caderneta

de matricula do aluno, fornecida pelo "SENAC".

Art. 11. O empregador fica obrigado a matricular nos cltsdSENAC", dentro de 10
dias, a contar, da data da notificacdo, novo praticauntieabalhador menor, na vaga
daquele dispensado por invalidez, doenga ou demisséo, ou aind#ap@mento,
suspensédo ou expulsdo pelo "SENAC", inclusive concluséo do euimplemento de
idade.

§ 1° No caso de dispensa ou demisséo do praticante ou &@drathenor, o empregador
dara ciéncia do fato ao "SENAC", dentro de 3 dias.

§ 2° Fica expressamente vedada ao empregador a substiturcéioa monveniéncia, de
um praticante ja matriculado como aluno em escola do ARENor outro que nédo
esteja ou que nao pertenca ao corpo discente de uma estw@ecial equiparada ou
reconhecida.

§ 3° O "SENAC" notificara o empregador sempre que devarfeiserdescontos nos
salarios dos praticantes ou trabalhadores menores, quareer a indenizagcdo de
extravios ou prejuizos pelos mesmos causados no matecalare confiado a sua

guarda.

Art. 12. O empregador fard coincidir as férias de seusltrabiores menores ou
praticantes com as férias escolares dos cursos em queessios estiverem

matriculados.

Art. 13. O recolhimento das contribuicdes devidas ao SENsera feito até o dltimo
dia do més subsequente ao vencido, pelo Instituto de Apdeeate Pensdes dos
Comerciarios, executando-se, no que for aplicavel, o despas arts. 2°, 3° e 9°, do
Decreto-lei n° 65, de 14 de dezembro de 1937.
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§ 1° A aplicacdo da multa prevista no art. 3° do Decrett?l65, citado neste artigo,
obedecera ao critério fixado na alinea IV do artigo 172edolamento aprovado pelo
Decreto-lei n® 1.918, de 27 de agosto de 1937.

§ 2° A infracao, por parte dos empregadores, do dispostoanggte serd apurada pelo
Instituto de Aposentadoria e Pensbes dos Comercidriogrqueovera a execucado do
competente auto em duas vias, assinadas, se possivéhfigty, sendo-lhe uma, delas
entregue ou remetida, dentro de quarenta e oito horas. @satd em seguida
encaminhado pelo Instituto de Aposentadoria e Pensbe€atusrciarios ao 6rgéo

competente do "SENAC", para Julgamento.
Art. 14. A importancia das multas deve ser recolhida p@rnmédio do Instituto de
Aposentadoria e Pensdes dos Comerciarios, juntamemte aontribui¢do devida pelo

estabelecimento comercial, no més seguinte ao da gusigéo.

Art. 15. O presente Decreto-lei entrara em vigor nadtsua publicagéo, revogadas as

disposicdes em contrario.
Rio de Janeiro, 10 de janeiro de 1946, 125° da Independéncia eF&3S(ddica.
José Linhares.

R. Carneiro de Mendonca.

Raul Leitdo da Cunha.
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Apéndice D

Descricdo das Areas de atuacio
do SENAC

Artes: Compreende atividades de criagdo, desenvolvimento, difesédo
conservagdo de bens culturais, de idéias e de entretdgnimf producéo artistica
caracteriza-se pela organizacéo, formatacéo, cridgdinguagens (sonora, cénica,
plastica), bem como pela sua preservacéo, interpretagiizacao eficaz e estética. Os
processos de producdo na area estdo voltados para a geeagdiodutos visuais,
sonoros, audiovisuais, impressos, verbais e ndo-verbaiinam-se a informar e a
promover a cultura e o lazer pelo teatro, musica, dascaltura, pintura, arquitetura,

circo, cinema € outros.

Comércio: Compreende atividades de planejamento, de operagdo e de
controle da comercializacdo (compra e venda) de beawigos. O planejamento inclui:
estudos, projetos, operacéo e controle. A operacgao:irodmunicacdo com o publico,
aquisicdo de bens ou servicos, armazenamento e disiabfigjca de mercadorias,
venda, intermediacgao e atragdo de clientes, pos-vendéehmacional e internacional.

O controle consiste no acompanhamento das operaciiendte de armazenamento, de

distribuicéo e de pés-venda.

Comunicacdn Compreende atividades de producdo, armazenamento e
distribuicdo ou difusdo, em multimeios ou multimidia, derimfaces, de idéias e de
entretenimento, em trabalhos realizados em radieyisélo, cinema, video, fotografia,

editoragdo e publicidade. A produgdo define-se pela organizacrmatacdo de
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mensagens a partir da analise de suas caracteristiogs dis do publico a ser atingido,
em diferentes propostas comunicativas, envolvendo aagilo eficaz e estética das
linguagens sonoras, imagética ou impressa, de forma ismlaidéegrada.

Conservacdo e ZeladoridCompreende atividades voltadas para servigos

prestados em instituicBes publicas ou particulares, comeer@u residenciais,
relacionadas a limpeza, vigilancia, z€élo, manutencamperacdo de equipamentos
mecénicos e eletro-eletrdnicos. Os profissionais pagjos para atuarem nessa area
deverdo estar aptos a diagnosticar necessidade de rapatakscoes, restauracoes e
confeccdo de pecas. Também nessa area, sao deservolitkédades de

comercializacdo de produtos em postos de servicos.

Design Compreende o desenvolvimento de projetos de produtos;vilgse
de ambientes internos e externos, de maneira criativ@ovadora, otimizando os
aspectos estético, formal e funcional, adequando-os @ua=itos de informacgdo e
comunicagao vigentes, e ajustando-os aos apelos meigiadslé as necessidades do
usuério. O desenvolvimento de projetos implica na cr{pedquisa de linguagem,
estilos, ergonomia, materiais, processos e meios geesentacdo visual); no
planejamento (identificacdo da viabilidade técnica, @ooa e funcional, com
definicdo de especificidades e caracteristicas) e naigg@gconfec¢do de desenhos,
leiautes, maquetes e prototipos, embalagens, gestdo da pradugdplantacdo do

projeto).

Gestdo Compreende atividades de administracdo e de suporte dogésti
producdo e a prestacdo de servicos em qualquer setor econémeém todas as
organizagdes, publicas ou privadas, de todos o0s portes tenatuacéo. As atividades
de gestdo caracterizam-se pelo planejamento, operagétiple e avaliagdo dos
processos que se referem aos recursos humanos, aocsgecatsriais, ao patriménio, a

producéo, aos sistemas de informacdes, aos tributfisaagas e a contabilidade.
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Imagem Pessoah &rea Imagem Pessoal caracteriza-se pelo trabatbtico
voltado a criatura humana. Compreende os procedimentanlidezamento facial e
corporal, a criagdo e execugdo de pecas do vestuario eeslgOdos, a gestdo e a
comercializagdo de seus produtos e servigos, bem cagioudacdo dos fendmenos da

moda.

Informatica Compreende atividades de concepcao, especificacdo,oprojet
implementagéo, avaliagdo, suporte e manutencédo de agstende tecnologias de
processamento e transmissdo de dados e informacoksndochardware Software
aspectos organizacionais e humanos, visando a aplicagf@sducdo de bens, servicos

e conhecimentos.

Lazer e Desenvolvimento SocialCompreende atividades visando ao

aproveitamento do tempo livre e ao desenvolvimento aesgapal e comunitério. As
atividades de lazer incluem, entre outras, as de espoem@sacdo, entretenimento,
folclore, arte e cultura. As de desenvolvimento sacieluem as atividades voltadas
para a reintegracéo e inclusédo social, para a particgagdyrupos e na comunidade, e
para a melhoria da qualidade de vida nas coletividades. Aogédstprogramas desta
area é planejada, promovida e executada de forma partieipatinobilizadora, com
enfoque educativo e solidario. Concretiza-se em tormgudstdes sociais estratégicas,
como as de prética fisico-desportiva, de fruicdo antistidtural, de recreacgdo, de
qualidade da vida urbana, de educacdo ambiental, de infajwsianéude, de terceira
idade, de consumo e consumidor, de oferta de servicos blieo trabalho e
profissionalizagéo, de geragdo de emprego e renda, declwnde associacdes e de

cooperativas, e de voluntariado.

Meio Ambiente Compreende acbes de educacdo profissional em gestéo,
conservacdo e educacdo ambiental que se destinam #worgara a formacéo de
cidaddos conscientes, aptos para decidirem e atuarenalitmde socioambiental, de

acordo com os principios da sustentabilidade.
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Saude:Compreende as acdes integradas de protecdo e preveh@EHga®,
recuperacéo e reabilitacdo referentes as necessidalidduais e coletivas, visando a
promocéo da saude, com base em modelo que ultrapasseear@néessisténcia médico-
hospitalar. A atencdo e a assisténcia a salde abratogem as dimensdes do ser
humano — bioldgica, psicoldgica, social, espiritual, eyiold— e sdo desenvolvidas por
meio de atividades diversificadas, dentre as quais biodiagmdasnfermagem, estética,
farmécia, nutricao, radiologia e diagndstico por imagensafue, reabilitacdo, salde
bucal, salde e seguranga no trabalho, salde visual e cigildanitaria. As acbes
integradas de saude sdo realizadas em estabelecimepeéoffiess de assisténcia a
salde, tais como postos, centros, hospitais, labaratérconsultérios profissionais, e
em outros ambientes como domicilios, escolas, creckaros comunitarios, empresas

e demais locais de trabalho.

Turismo e HospitalidadeCompreende atividades, interrelacionadas ou néo,

referentes a oferta de produtos e a prestagdo de sduigigos e de hospitalidade. Os
servigos turisticos incluem o agenciamento e operag@iamento, a promog¢do do
turismo, e a organizacao e realizacéo de eventos derdds tipos e portes. Os servigos
de hospitalidade incluem os de hospedagem e os de alimer@scde hospedagem séo
prestados em hotéis e outros meios, como coldniasrids, félbergues, condominios
residenciais e de lazer, instituicdes esportivas, @®l militares, de saulde,
acampamentos, navios, coletividades, abrigos para grupesias. Os servigcos de
alimentagdo séo prestados em restaurantes, baresos outios, como empresas,
escolas, clubes, parques, avides, navios, trens, ou a@mdaservicos de bufés,
"caterings”, entregas diretas, distribuicio em pontosetielar Estas atividades séo
desenvolvidas num processo que inclui o planejamento, aopéome venda e o

gerenciamento da execucao.
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Apéndice E

Manifesto de Richard Stallman

>From CSvax:pur-ee:inuxclixn5clihnp4!houxm!mhuxileagle!mit-vax'mit-edeiMS @MIT-OZ
From: RMS%MIT-OZ@mit-eddie

Newsgroups: net.unix-wizards,net.usoft

Subject: new UNIX implementation

Date: Tue, 27-Sep-83 12:35:59 EST

Organization: MIT Al Lab, Cambridge, MA

Unix livre!

Iniciando nesta acdo de gragas eu vou escrever um sistempleto
compativel com o Unix chamado GNU (Gnu N&o é Unix),radcé-lo gratuitamente
para todos que possam utiliza-lo. Contribuicdes de tempdeida) programas e
equipamento sao bastante necessarias.

Para comecar, GNU sera wmarnele todos os utilitarios necessérios para se
escrever e executar programas em C: editor de textos, abrlpilador, linkeditor,
montador e algumas outras coisas. Depois disso nés adimmas um formatador de
textos, YACC, um jogo do Império (Empire), uma planilhdrékéca, e centenas de
outras coisas. N0s esperamos, eventualmente, forheterde Gtil que normalmente
vem com um sistema Unix, além de quaisquer outras coisads, uneluindo
documentacgédo on-line e impressa.

GNU ser4 capaz de rodar programas do Unix, mas ndo seti&ad®o Unix.
No6s faremos todos os aperfeicoamentos que forem cemiesj baseados em nossa
experiéncia com outros sistemas operacionais. Em partiawds planejamos ter nomes
de arquivos longos, nimeros de versdo de arquivos, um sideearguivos a prova de

falhas, talvez auto-preenchimento de nomes de arquivpstts a video independente
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de terminal, e eventualmente um sistema de janelaadmse Lisp, de modo que varios
programas Lisp e programas Unix comuns possam compartilhartelen Tanto C
quanto Lisp serdo disponibilizados como linguagens de progaanta;sistemas. Nés
teremosSoftwarede rede baseado no protocolo chaosnet do MIT, bastap&gior ao

UUCP. Nés também teremos algo compativel com o UUCP.

Quem eu sou?

Eu sou Richard Stallman, inventor do original e muitotaco editor
EMACS, atualmente no Laboratério de Inteligéncia Auiad do MIT. Eu trabalhei
extensivamente em compiladores, editores, depuradoregréetéelores de comandos,
no Incompatible Timesharing System e no Sistema Ojpa@aa Maquina Lisp. Eu fui
o pioneiro do suporte de video independente de terminal 80 Além disso, eu
implementei um sistema de arquivos a prova de falhas esidtésnas de janelas para

maquinas Lisp.

Por que eu tenho que escrever o GNU?

Eu considero que a regra de ouro requer que se eu gosto de unmpregra
tenho que compartilhd-lo com outras pessoas como eu.dwpego, com a consciéncia
limpa, assinar um contrato de ndo-divulgagéo de infornsamdem contrato de licenca
de Software

De modo que eu possa continuar a usar computadores semogaiaeus
principios, eu decidi juntar uma quantidade suficientBafewarelivre, de modo que eu

possa continuar sem utilizar nenh@woftwareque ndo seja livre.

Como vocé pode contribuir?

Eu estou pedindo aos fabricantes de computadores por doagbégulaas e

dinheiro. Eu estou pedindo as pessoas por doagfes de prograatadho.
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Um fabricante de computadores j4 se ofereceu para foroewe maquina.
Mas nés poderiamos usar mais. Uma conseqiiéncia que vocéspedar se vocé doar
uma maquina é que o GNU poderd rodar nela desde cedo. Shraa seea maquina
fosse capaz de operar em uma &rea residencial, semsidadesde energia ou
resfriamento sofisticados.

Programadores individuais podem contribuir escrevendo uma alaplic
compativel de algum utilitario do Unix e doando para mimaRamaioria dos projetos,
tempo parcial distribuido seria bastante dificil de coaderas partes escritas
independentemente néo iriam funcionar juntas. Mas paeaefa em particular de
substituir o Unix, esta tarefa ndo é necessaria. fomarte das especificagcdes de
interfaces ja estdo fornecidas pela compatibilidade @dumix. Se cada contribuicao
funcionar com o resto do Unix, ela provavelmente furazi@rcom o resto do GNU.

Se eu receber doagbes de dinheiro, eu serei capaz dataorglgumas
pessoas em tempo integral ou parcial. O salario nd@Hieranas eu estou procurando
por pessoas para as quais saber que estdo ajudando a humsejeladle importante
guanto dinheiro. Eu imagino este como um modo de halpi@ssoas dedicadas a focar
todas as suas energias no trabalho sobre o0 GNU senfagueeeessitem de uma outra
maneira de ganhar a vida.

Para mais informacdes, por favor me contate.

Arpanet mail:
RMS@MIT-MC.ARPA

Usenet:
...Imit-eddieRMS@0Z
...Imit-vaxRMS@0OZ

US Snail:
Richard Stallman
166 Prospect St
Cambridge, MA 02139
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Apéndice F

Tabela de parametros do
SAMBA

Parémetro Descri¢do

comment Utilizado para definir um comentario; pode ser utilizado nac€lobal
ou nas demais secoes.

workgroup Especifica o dominio ou grupo de trabalho a que o host pertemedena

netbios name Identifica 0 nome NetBIOS da maquina. Em termos geraid, s@ome

usando na rede para identificacdo do servidor. Se ndo foadqgust
SAMBA usara chostnamela maquina.

security Conforme apresentado no texto que antecede essa tabela, i diret
security pode ser definida de acordo com o nivel de seguranca e
compartilhamento desejado.

os level Essa diretiva ndo € obrigatdria quando existe apenas um seuividoiou
Windows na rede, mas deve ser usado caso tenhamos um ouAmais.
diretiva recebe um valor de 1 a 255, onde 65 é o0 mesmo vdipaddi
pelo servidor Windows. Especificar um valor maior que 65 (80 por
exemplo) garantird que o servidor SAMBA seja eleito nalkacde
validacao dogins

announce as Permite especificar o tipo de servidor NetBIOS (nmdb) gréedigulgado
na rede. As opg¢Oes aceitas pelo SAMBA sdo: “Nérvef, “NT
Workstatiori, “NT Win95” ou “WfW".

domain logons Usado para validar o login da rede (yes ou no)

logon script Indica qual arquivo déogon script serd executado para 0S USuarios.
Quando pretendemos usar essa diretiva, precisamos definicaa se
[netlogon] conforme Figura 5.2. Serd necessario também informar o
parametrdu caso desejemos executasaript para 0 usuario.

logon path Indica o caminho do perfil remoto do usuério. A vari&eklcorresponde
ao nome do servidor NetBIOS (que pode ser o proprio SAMBA9QgEN
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domain master
local master
preferred master

guest account

wins server

wins support

keep alive

debug level

winpopup command

log file

null passwords
unix password sync
socket options
printing

load printers
hosts allow

path é (til quando os usuarios costumam efetagon em mais de um
hostna rede, dessa forma seu perfil € trazido com elegi

Indica se dnostsera domain Master Browseta rede inteira (WAN).
Indica se diostsera dVlaster Browseda rede local.

Esse parametro forca a eleicdo do Samba ddaster Browsermpara o
workgroup E recomendavel utilizar esse parametro em conjunto com o
“domain master = yéara garantir a eleicao.

O Samba trabalha melhor em redes Microsoft com a exiat@ecuma
contaguest(visitante em inglés). Por padrdo, a conta usadabédy(a
mesma utilizada pelo Apache).

Indica qual o servidor de Wins da rede. Se o prdmsifor o servidor de
Wins, ndo existe a necessidade de utilizar esse parametro.

Permite ao Samba ser o servidor de Wins na rede. Istificigque o

Samba terd uma tabela com o ambiente completo da redetirgdoague

as estacdes tenham acesso a essas informacdes e gaplarifade para
encontrar e acessar os compartilhamentos e impressok&msserver

deve ser especificado na configuragdo da rede (TCP/IP)stiasdes,
indicando o endereco IP do servidor.

Esse parametro é usado para verificar 0 estado da corevitamdo
trafego desnecessario na rede.

Parémetro usado para dar flexibilidade & configuragéo donsisermite
ao Samba trabalhar corretamente com algumas situacGesogdep@r
exemplo.

Especifica qual comando sera executado quando o servidor receber
mensagendVinpopup Aqui, muitas opc¢des podem ser usadas de acordo
com a preferéncia do Administrador. Se sua rede utiliza gensalesse
tipo, € interessante definir um comando para o paramettandwoi assim
possiveis mensagens de erro para quem enviou a mensagewida.se

Indica o arquivo déog do Samba. A variavel &worresponde ao nome do
logon do usuario. O Samba, por padrdo, gera arquivodogeem
/var/log/sambaque indicam, por exemplo, os horarios ldgon dos
usuarios, quem acessou determinado arquivo etc.

Indica se serd ou nao possivel que usudrios tenham senha hgarde
(logonsem senha).

Se esse parametro for ativadgdg, entdo clientes SMN poderao utilizar
as mesmas senhas do Linux.

Esse parametro permite configuragbes extras para o pmtocol
possibilitando uma melhor performance do servidor em lidar aem
pacotes na rede.

Indica o arquivo para busca das definicbes das impressoras.
Disponibiliza as impressoras para a rede.

Indica quais maquinas tém acesso ao servidor Samba. Podkzae ait
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hosts deny
public

writeable
path

valid users
writeable

public/guest ok
browseable

write list

read list

force create mode

force directory mode

admin user

copy

hosts allow

hosts deny

max connections

endereco IP ou 0 nome da méaquina. Para garantir acessowradeade,
por exemplo, escrevahbsts allow = 192.168"1 Esse parametro pode ser
usado na secd8lobal, mas, preferencialmente, nas demais secoes.

Como em hosts allow, mas para restringir acesso ao servidor Samba.

Também conhecido com@tiestOK”, permite ou ndo acesso de outros
USUArios.

Indica se o usuério poderd ou ndo escrever em sua pastal jessma

dir).

Caminho do diretério compartilhado.

Esse pardmetro € usado para informar quem terda acesso ao

compartilhamento na rede. E importante destacar que estapfesantam
um problema para acesso e segurancga.

Indica se sera ou ndo possivel criar ou excluir arquivos etodos do
compartilhamento.

Indica se sera ou ndo permitido o0 acesso de outros usuarios.

Define se o compartilhamento serd ou ndo visivel para biehte de
Rede do Windows (apresentando na rede).

Define os usuarios e / ou grupos com acesso de escrita no
compartilhamento. Para mais de um usudario, separe 0os nomésgpta
(userl, user2etc) e para grupos, utiliz@ antes do nome do grupo.

Como emwrite list., mas define quem tera permissao de apenas leitura.

Diz ao Samba para forcar o tipo de permissao dos arquilamog (0
mesmo que usar chmod. Essa permissao tem menor prioridade que o
parametrawrite list eread list

O mesmo queforce create modemas para os diretérios criados no
compartilhamento.

Indica quais sdo os usuarios com permissdo completa para o
compartilhamento (permissao de root).

Permite copiar os parédmetros de outra secdo, como uplatempor
exemplo. Para alterar pardmetros, basta informéa-losgaa s¢ual.

Indica quais maquinas podem acessar o compartilhamento. Pailezae
o endereco IP ou 0 nome da maquina. Para garantir aceskolarta rede
classe C. Ex.:Hosts allow=192.168.1".

Como em hosts
compartilhamento.

allow, mas para restringir o0 acesso ao

Permite especificar o numero maximo de conexdes simultaneas a
compartilhamento.
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