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Capitulo 1

Introducao

1.1 O crescente uso das redes de computadores

A transformacédo de informacdes - nUmeros, graficos, textos, fotos, voz, imagens,
dentre outras - para o formato digital e a continua queda verificada nos precos de
computadores, tornou o uso destas maquinas, conectadas em rede, dramaticamente
crescente, em nivel mundial, quer no ambiente de negécios quer no ambiente aca-
démico e mesmo domestico.

Estes fatores aliados a necessidade de rapidez no processo de trocas de infor-
macodes, essencial neste mundo globalizado, causaram um espantoso aumento no
uso de redes de computadores. Em consequiéncia, e como exemplo significativo
desta evolucéo nos meios e formas de comunicacéo tem-se a rede mundial, a Inter-
net, uma rede singular por sua abrangéncia. Segundid, (2005), de cada 100
pessoas, 0,01 (1 em 10.000) usavam a internet no Brasil em 1992, em 2002 esta
proporgao subiu para 8,22 pessoas em cada 100 (Figlffilaborrido no Brasil
pode-se, guardando-se as devidas propor¢des, ser generalizado para o mundo todo
com destaque, principalmente, para os paises ocidentais.

SegundoTAKAHASHI|,[2000), a universalizacéo dos servicos de informacéo e
comunicacéo, o desenvolvimento de novas aplicac6es como telemedicina, ensino a
distancia, comércio eletronico indicam o uso potencial a ser explorado com maior
intensidade, tendendo, desta forma, a gerar crescimentos exponenciais do uso da
internet.

Tal como nos sistemas viarios das grandes metrépoles com seus frequentes
problemas de transito em funcao do aumento de trafego dos meios de locomogéo,

1Conforme |6TATS [2006) a proporgéo de uso da internet no Brasil para o ano de 2005 é de 14,1
para cada 100 pessoas com um aumento de cerca de 400% em relagdo ao ano 2000. A mesma fonte
informa que o pais é o décimo colocado entre os que mais utilizam a rede internet.
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Figura 1.1: Usuarios de Internet em cada 100 habitantes no Brasil

o0 inevitavel e crescente grau de utilizacao da rede também tende a gerar congesti-
onamentos.

Quando ha’pacote demais presentes na rede, o seu desempenho diminui.
Essa situacdo é chamada de congestionamento. Assim, se 0 numero de pacotes
depositados pelolsost € compativel com a capacidade de transporte da rede,
eles sdo entregues (exceto aqueles com erros de transmissao), e o nimero entregue
€ proporcional ao nimero enviado. Entretanto, quando existe aumento de trafego,
0s roteadorejé nao sdo capazes de suporta-lo e deixam de entregar 0s pacotes
(Figurd 1.2). Em situag6es de trafego pesado o desempenho diminui muito e quase
nenhum pacote é entregi@IRREIA; SILVA, [2002).

Compete ao administrador de redes intervir de maneira a minimizar ou evitar
0s problemas de congestionamentos. Estas intervencbes podem se verificar na
formulacdo depoliticas de uso da informacgaconsistentes e na observagédo do
seu cumprimento, na vigilancia dos ativos de redes elaborando estratégias de troca
de equipamentos defasados ou mal dimensionados, na pesquisa de ferramentas de
geréncia e na administracdo de controle de trafego.

2pacotes é a informagé&o seccionada juntamente com elementos de controle que foram enviados
por uma fonte serdo reconstruidos e reordenados no destino

3hosts- sdo computadores pertencentes a rede

4roteador- dispositivo que interliga as redes
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Figura 1.2: (CORREIA; SILVA,[2002) Congestionamento em fungdo de aumento de trafego de paco-
tes

1.2 Justificativa

Em vista da crescente necessidade de se evitar o congestionamento causado pelo
também crescente trafego nas redes de computadores no presente e contribuir com
maior eficiencia nas trocas de informacgdes, varias possibilidades tem sido indica-
das como possivel solugdo do problema.

SegundoCHG,[1999), existe uma grande demanda e expectativas por gerenci-
amento de trafego de rede. Embora tenha-se variedade de tecnologias, néo existe
uma que tenha abrangéncia total. Torna-se importante o conhecimento das vanta-
gens e limitacBes das diferentes tecnologias, assim como os problemas de trafego
nas diversas redes. Em redes cuja diversidade abranja de lentos modems a rapidos
cabos 6ticos, os problemas de trafego ndo sao faceis de serem isolados. O conhe-
cimento de disciplinas de filas tem ajudado na obtencdo de resultados, porém a
interacdo com outros mecanismos como configuracfes de sistemas e servigcos nao
sdo ainda definitivos e ainda necessitam de mais estudo e experiéncia.

Vérias tentativas de elaboracédo de solucdes para controle de trafego nas redes
de computadores tem sido desenvolvidas, dentre estas incluge$svare Alter-
nate Queueing - ALTQConforme|CHG,[1999), com o uso dsoftware Alternate
Queueing - ALT(pode-se intervir no trafego de saida de um computador através
da manipulacéao de filas, impondo limites e priorizando o trafego.



1.3 Objetivos

1.3.1 Obijetivo Geral

Em termos gerais, pode-se definir o objetivo deste trabalho como explorar as pos-
sibilidades do uso dsoftware Alternate Queueing - ALTi@® controle do uso de
bandas para evitar congestionamentos e efetuar de forma suscinta a descricdo de
sua base teorica e divulgar os resultados para os técnicos de administragcéo de redes
da Embrapa - Empresa Brasileira de Pesquisa Agropecuaria.

1.3.2 Obijetivos especificos

Testar através de experimento e avaliar o useaftware Alternate Queueing -
ALTQ, no ambiente Embrapa, como ferramenta que permita o controle do uso de
banddg de redes de computadores.

1.4 Motivagcao e escopo

Este trabalho aborda o uso da ferrameXtarnate Queueing - ALTQomo uma
possibilidade para de controle de bandas de redes, tendo em vista 0s processos
de congestionamentos que podem se tornar frequientes, em virtude nao sé da in-
tensificacdo mas também das novas possibilidades de uso que estéo surgindo para
as redes de computadores. Pretende-se testar e implementar na Embrapa Meio
Ambiente unidade tematica da Embrapa - Empresa Brasileira de Pesquisa Agro-
pecuaria, que segue diretriz do governo federal para migracdo de seus sistemas
operacionais parsoftware livre e que adotou o sistema operacid‘n@leBS em

suas maquinas servidoras. Objetiva-se também divulgar os resultados deste traba-
Iho para os técnicos das demais unidades da Embrapa, mais de quarenta espalhadas
pelo pais, de forma a auxilid-los com conhecimentos e ferramenta para controle de
banda de redes.

1.5 Estado da arte

Com maior grau de evidéncia existem atualmente, outrossdftiwarepara con-
trole de bandas de rede similaresfdiernate Queueing - ALT (340 eles ®ummy-

5Segundo|CORREIA; SILVA, [2002),bandwidthou banda passante, ou largura de bandéeu
roughtputé dada em fung&o do numerolies que podem ser transmitidos sobre a rede em um certo
periodo de tempo.

SFreeBSD- é um sistema operacional desenvolvido pela Universidade de Berkeley, California,
que tem por ascendente o sistema operacidtakf BSD-Berkeley Software Distribution



netque executa em ambierBSIY| e o Traffic Control- TC que executa em am-
biente GNU-Linux. Existem também sistemas operacionais originadoB 3i0s

gque possuem objetivos especificos - rotear%ﬁmewalﬂe trazem incorporados
funcdes de controle de bandas. Incluem-se nesse caso as sdlliyidsalle o
Pfsense Em contraponto acrescente-se possibilidades de utilizacdo de solucdes
proprietarias para a funcao de controlar bandas, dentre estas incluem-se tradicio-
nais fornecedores de equipamentos c@isro Systera 3Com

1.5.1 ODummynet

O Dummyne# um programa para limitagdo de bandas de rede p&raeBSD

O Dummynetem como caracteristica a interven¢do em dois aspectos: a limitagdo
de banda e controle de atrasdsl@y). Dummynetem algumas vantagens sobre o
Alternate Queueing - ALTQ

e - E implementado na camata do protocoloTCP/IF[’l__O]— e ndo necessita de
alteracdes de drivers;

e - Pode intervir no trafego de entrada e de saida;

e - E implementado em conjunto comPFW

Dentre as desvantagens em relacadd\ernate Queueing - ALTQestacam-
se:

e - O Dummynenéo permite a implementacéo de disciplinas de filas;

e - O Dummynet dependente e limitado ao tempo de resposﬂéedne.

Em resumo dummynet (til para limitar bandas em ambientes ndo comple-
X0s e apresenta facilidades em sua configuracgao.

Sistemas operacionais descendenteslix-BSD tais comoFreeBSD NetBSD OpenBSD
dentre outros.

8Roteamento é a acdo de equipamentos que interligam redes distintas

9Conforme [JCHOA| [2005)Firewall - € uma ferramenta deftwareou hardwaresituada entre
duas redes (uma interna e outra externa), responsavel por filtrar pacotes, evitando o acesso externo a
determinados servigos

10TCP/IP -Transmition Control Protocol/Internet Protocptotocolo de rede baseado em quatro
camadas, desenvolvido pdliOD - Departament of Defenggricialmente para fins militares, hoje
amplamente utilizado

1LIPFW é um filtro de pacotes nativo no kernel de sistemas operaciB&is

12Kernel- nacleo do sistema operacional



1.5.2 OfTraffic Control - TC

O Traffic Control - TCé bem semelhante sdternate Queueing - ALTQois im-
plementa disciplinas de filas e com estas define suas opefbegdies.Control -

TC é usado para moIdagersst(appin@ do trafego que entra com objetivo de me-
Ihorar o comportamento da rede, permite também o uso de disciplinas de filas para
estabelecer prioridadd@saffic Control - TCé um item que demanda dificuldade
pois, embora seja uma ferrame@hlU-Linux ndo existem informacgdes suficien-

tes que facilitem sua implementacéo.

1.5.3 OMOnOwall

O MonOwalf4é umsoftwarecom caracteristicas dieewall e roteador baseado em

um sistema operacion&reeBSDminimo, pode ser utilizado efCs - Personal
Computerantigos, 0 que o torna uma solucdo pouco dispendiosa quando com-
parado a produtos comerciais. Sua administracéo é simples baseada em arquivos
textosXML-Extended Markup Languag@ principal potencialidade damOnOwall

€ o controle de seguranca, pois possue funcddseateall incorporadas e agrega
funcdes de controle de banda atravésditware Dummynetisto anteriormente,

em conjunto com direwall - IPFW.

1.5.4 OPfsense

O pfsens@tal como omOnOwallé baseado em um sistema operacidmaeBSD
minimo, sua finalidade também é seguranca de acessos, porém € composto de
um conjunto desoftwaresgque o torna robusto para controle de bandas. Dentre
estes softwares, inclue-seAdternate Queueing - ALT(D Packet Filter - PE A
configuracdo dpfsense simples e executada através de interfaces graficas.

1.5.5 Solucdes proprietérias

As solugdes proprietarias sao oferecidas por empresas tradicionais especialistas
na fabricacao de equipamentos e conjugados a sstegarespara integracao de
redes. A empres€isco Systemdota parte dos seusteadorese switchesdo
software Cisco IOS - Input Output Subsystgue permite realizar controle de
banda. Estes equipamentos utilizam-se de disciplinas de filas tais\&bQo-

135egundolgROWN, [2003) - Shapping - é um mecanismo que retarda a entrega de pacotes com
a finalidade de obter-se uma taxa de entrega desejavel.E um mecanismo que utiliza-se de filas e é
utilizado em solug@es de controle de bandas de rede

1Detalhes em http://www.mOmO.ch/wall

15Detalhes em http://www.pfsense.org



Weighted Fair Queuein@BQ - Class Based Queueinda mesma maneira que 0s
softwares Traffic Control - T@ oAlternate Queueing - ALTQ

Dentre os equipamentos da emprégsco Systengue utilizam-se dgoftware
Cisco 10S - Input Output Subsysteita-se:

e Roteadores Cisco 8x@ 16xx, 17XX, 25xX, 36XX, 4XxXX, 72XX, 75xX, 85xx e
12xxx

e Switches -Catalyst 4xxx, 5xxx e 6xxx

No presente trabalho sera utilizadd\tternate Queueing - ALTQor conve-
niéncias meramente profissionais. O ambiente de trabalho onde sera executada
a implementacdo possue maqguinas executando o sistema oper&cerBSD
Utiliza-se também dPacket Filter - PFcomo firewall e ndo apresenta nenhum
mecanismo de intervencao para controle de trdfego. E pretende-se testar e usar
uma ferramenta de controle de trafego que esteja totalmente integrada ao ambiente
operacional adotado.

1.6 Organizacao do trabalho

No capitulo 2 descreve-sesoftware Alternate Queueing - ALTQ histérico de
seu desenvolvimento, o desenho e seus objetivos, a integracéoRamrket Filter
- PF e introduz-se o capitulo 3 - As filas.

O capitulo 3 é dedicado as filas, elementos da arquitetura das filas, disciplina de
filas e algoritmos de controle de congestionamentos, tendo em vista serem pontos
centrais nosoftwaregjue tem por objetivo o controle de bandas.

O capitulo 4 é dedicado a parametros de configurac&ddtdmate Queueing
- ALTQdescrevendo-se como usé-los.

O capitulo 5 discute-se um ambiente operacional para implementagde do
ternate Queueing - ALTQa construgcdo do arquivo de regras paraoftware
nesse ambiente, 0s parametros que serdo usados para avaliacao da efetividade do
softwaree a forma com que os dados serdo obtidos .

O capitulo 6 com os dados ja obtidos e as regras estabelecidas, procede-se a
analise dos dados demosntrando-se a efetividad®ftwareno ambiente opera-
cional.

O capitulo 7 é a conclusédo do trabalho e a possibilidade de trabalhos futuros
sobre o tema tratado.

160 equipamentdroteador Cisco 808estinado a empresas médias e escritérios é vendido por
R$ 2.800,00 - Loja Cisco (www.lojacisco.com.br) 16-08-2006






Capitulo 2

O Alternate Queueing - ALTQ

2.1 Histérico

O Alternate Queueing - ALT®@ umsoftwaredesenvolvido por Kenjiro Cho pes-
quisador do Sony Computer Science Laboratorie@l@softwareesté vinculado

ao projeto Kanﬁque teve inicio em abril de 1998. O projeto Kame foi uma ini-
ciativa do governo japonés e tinha por finalidade juntar esforcos para producédo
de ferramentas simples e robustas tendo em vista os protdeuigse IPsef] e
implementacdes avancadas para redes tais como enfileiramento de pacotes, mobi-
lidade e outras.

2.2 Objetivos

O segundo|@HG, [2001) o objetivo dAlternate Queueing - ALT® prover uma
plataforma flexivel que possa suportar os diversos tipos de fun¢c@g@sle Qua-
lity of Servic de uma rede. Deste objetivo central derivou a possibilidade de
gerenciamento de bandas de redes através de controle de trafego de saida.

lvidehttp://www.csl.sony.co. ip/

2Vide http://www.kane.net/

3 Segundo|WIKIPEDIAL [2006),IPv6 é a versdo 6 do protocol® que tem como objetivo subs-
tituir o padrao anterior, &Pv4, que s6 suporta cerca de 4 bilhdes ( 4 x 109) de enderec¢os, enquanto
que o IPv6 suporta 3.4 x 1038 enderecos.

4IPsec- softwareagregado ao protocol®com finalidades de seguranca

5 SegundofARIA; SANTOS, [2005)Q0S - Quality of Servicequalidade de servicos em redes de
computadores consiste na implementacdo de mecanismos ou modelos que permitam diferenciagédo
de trafego


http://www.csl.sony.co.jp/
http://www.kane.net/

2.3 Desenho

A solucéo usada pellternate Queueing - ALT@Qara gerenciar a largura de banda
€ baseada na mudanga do mecanismo Iﬁtblementado nos sistemas operaci-
onais, que processam 0s pacotes na ordem em que eles chegam. Isto é feito de
forma simples: ConAlternate Queueing - ALT@s pacotes sdo designados para
filas com diferentes prioridades. Pacotes em filas com maior prioridade sdo pro-
cessados antes daqueles com menor prioridade, que sdo mantidos em memoéria até
gque ndo exista pacotes de maior prioridade Al@rnate Queueing - ALTGbi
desenhado de maneira a fazer minimas mudanckernel Este porém, nao pos-
sue abstracdes suficientes para implementar os varios tipos de disciplinaﬂde filas
Assim existem muitas partes Rernelque operam com a disciplifdFO.

As disciplinas de filas portadas pardlernate Queueing - ALT&&0:

PQ “Priority Queueing”

CBQ -“Class Based Queueing”

WFQ “Weighted Fair Queueing”

SFQ “Stochastic Fairness Queueing”

HFSC “Hierarquical Fair Service Curve”

Em detalhe na Figura 2.1 verifica-se a alteragéo promovida Aléonate
Queueing - ALTQara implementar as disciplinas de filas.

2.4 Integracdo doAlternate Queueing - ALTQcom oPac-
ket Filter - PF

A partir das vers6e5.x/6.x do FreeBS Alternate Queueing - ALT®i inte-
grado aoPacket Filter - PF desta forma as regras de configuragdditternate
Queueing - ALTGseréo escritas no arquiyal.conf (localizado normalmente no
diretorio /etc) juntamente com as regrasRizket Filter - PE Tal fato, facilitou

o trabalho do Administrador de rede permitindo-lhe ajustar o controle de trafego
com as regras de filtragem éicewall.

8FIFO:First in first out- O primeiro a entrar é o primeiro a ser processado
"Vide:[3.3 - Disciplina de filas
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disciplina de fila
CBQ, PQ, etc
Nag
Executar
organizador com
iscibiin de fla
FIFO

Figura 2.1: Detalhe da alteracdo ddternate Queueing - ALTQo Kernel

2.5 OAlternate Queueing - ALTQe as disciplinas de filas

O modo de operacdo ddternate Queueing - ALT@Qonsiste em desviar o fluxo

de saida de informac&es da disciplina de HHSO - First in First out para outras
disciplinas de filas que permitam melhores controles. Dessa forma o conheci-
mento prévio sobre as filas e as disciplinas de filas é importante para que se possa
configurar osoftwareadeqiiadamente.
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Capitulo 3

As Filas

3.1 Fundamentos de filas

A teoria das filas é o estudo analitico do comportamento das filas e € um conceito
de auxilio no desenvolvimento nos mais variados sistemas (sistemas de atendimen-
tos, sistemas viarios), e também de desempenho em sistemas de computadores. A
teoria das filas é antiga, suas as aplica¢cfes praticas voltaram a tona com o apareci-
mento dos computadores digitais.

Implementacdes de controle de bandas ou controle de trafego sdo baseados
na teoria das filas. Filas sé@o locais onde se armazenam algo respeitando-se uma
determinada ordem para um processamento posterior. A comunicacdo em uma
rede de computadores é feita através de troca de pacotes de dados entre eles. Esses
pacotes aguardam o processamento em filas. A ordem de processamento desses
pacotes pode afetar o desempenho da rede de computadores. As aplicagcbes em
que o “tempo de resposta” é fator critico, devem ter prioridade de processamento
maior que as demais. O ordenamento e as prioridades sdo aspectos importantes
para o processamento das filas.

3.2 Componentes de Filas

Filas € um termo genérico para designar-se uma arquitetura de filas e represen-
tam um dos ultimos componentes dessa arquitetura. Uma arquitetura de filas é
representada por blocos funcionais ou componentes, onde o fluxo passa, que exe-
cutam determinado servigo, tal como identificagdo, medi¢éo e outros. A Figura
[3.1 mostra uma viséo geral de uma arquitetura de filas e seus componentes.

S&o componentes de uma arquitetura de filas:
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Descarte

Trafedo

i o

. Classzificadores |:| Filas

[] Medidores [] organizadores
[] marcadores [] Moldadores
. Eliminadores

Figura 3.1: Viséo geral de uma arquitetura de filas

Classificadores- identificam pacotes baseando-se em algum argumento como o
endereco origem, o endereco destino, 0 nimero de porta, o protocolo e ou-
tros. Os pacotes identificados sdo classificados para processamento poste-
rior.

Medidores - tem a finalidade de medir o fluxo de trafego de pacotes. Os resulta-
dos da medicdo serdo usados por outros elementos.

Marcadores - gravam o pacote com um valor determinado. Esse valor pode ser
uma prioridade, uma informacdo de congestionamento, algum tipo de apli-
cacao e outros.

Eliminadores - descartam alguns ou todos os pacotes do fluxo de maneira a limi-
tar quantidade de pacotes nas filas, ou eliminar congestionamentos .

Filas - s@obuffersfinitos para armazenamento de pacotes para entrega futura.

Organizadores - verificam qual fila processar e como deve ser o processamento
da fila. Os sistemas operacionais usam por padrdo um organizador pro-
cessando na disciplina de file=0O. Porém existem outras disciplinas que
permitem um maior controle de banda ou controle de trafego.
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Moldadores - atrasam alguns ou todos os pacotes no fluxo de forma a limitar a
taxa de pico do fluxo. Tem utufferfinito e os pacotes podem ser descar-
tados caso néo haja espaco nebsdfers

3.3 Disciplinas de filas

Tal como oschedulleno tépico "Escalonamento de Processos [@ANENBAUM),
1992), uma disciplina de filas é a faculdade de manipular as filas de maneira a
conciliar exigéncias contraditdrias tais como:

e Imparcialidade - garantia que toda a informac&o tenha chances iguais de
serem processadas;

e Protecdo - garantia do ndo descarte da informacéo;

e Limites de desempenho - garantia de plena utilizagcdo dos meios, sem que
haja degradacéo;

e Facilidade de implementacéo ou administracéo - simplicidade de configura-
¢do e administragéao.

O principal objetivo de uma disciplina de filas é a distribuicdo da largura de
banda, permitindo a possibilidades de priorizaces e isolamento de trafegos mal
comportados.

A implementagéo de uma disciplina de filas é avaliada por simulacdo para de-
pois ser portada para e®ftwaresde controle de trafego. Para implementar-se
uma nova disciplina de filas deve-se atentar-se para as rotinas de enfileiramentos
(enqueuge desfileiramentogdequeuke toma-se sempre por base de desenvolvi-
mento (emplat¢ a implementaca&lFO. Concluido o desenvolvimento, a nova
disciplina pode ser integrada aoftwarede controle de trafego, neste estudo o
Alternate Queueing - ALTatravés da inclusdo #eL. TQ device table

A sequir, as disciplinas de filas portadas passiternate Queueing - ALTQ

3.3.1 FIFO - First in First out

A disciplina de filasFIFO -First in, First out- primeiro que entra, primeiro que

sai tem como caracteristica a simplicidade pois somente uma fila é processada e
0s pacotes séo processados obedecendo-se a ordem de chegada. N&o prové de-
cisBes sobre prioridades de trafego, a ordem de chegada determina a largura da
banda. Caso haja aumento de trafego de rede acima da capacidade da fila, ha-
vera necessidade de descarte de informacdes. Se a situacao tornar-se freqiiente a
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degeneracdo dos servicos de rede é patente. As redes atuais operam com disci-
plinas de filas mais sofisticadas. Como mencionado anteriormente a disciplina de
filas FIFO -First in, First outé usada como modeltefnplaté para construcéo de

novas disciplinas de filas.

Disciplina de filas FIFO

Interface
de Entrada 12

Flia de Entrada Pacaotes ern Membria Fiia de Saida Intertace
e Salda

Figura 3.2: Disciplina de filag=IFO -First in First out

3.3.2 Filas baseadas em classe€BQ - Class Based Queueing

CBQ - Class Based QueueiBg disciplina de fila que caracteriza-se em dividir a
porcao de banda rede em filas ou classes. O trafego que se atribui a estas classes
€ obtido observando-se campos do pacote de dados tais como endereco de origem
ou destino, nimero de porta, protocolo e outros. Existe uma hierarquia dentro das
filas (classes) obtidas em funcéo da prioridade de cada uma, e pode haver filas que
se beneficiam de empréstimos de banda de outras filas quando houver necessidade.
Esta hierarquia pode ser extendida nos niveis menores.

Com a disciplin&CBQ - Class Based Queueiggossivel garantir uma largura
de banda em um ponto potencial de congestionamento através da especificacdo de
uma largura fixa, deixando a outra porcdo da banda para outros trafegos. E consi-
derado um modelo equitativo, com 0 aumento de recursos para as filas de mais alta
prioridade e uma diminuicao relativa para as filas de mais baixa priori@4ie -
Class Based Queueir@gconsiderada uma disciplina eficiente para gerenciamento
de recursos de filas. Existem problemas como a sobrecarga computacional gerada
pela reordenacao dos pacotes.

Segue na Tabela 3.1 abaixo uma estrutura de classes hipotética baseada na
disciplinaCBQ - Class Based Queueing
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Disciplina de filas CBQ

=8 V L N

Interface ,1
de Entrada :
1
1
1

------ m
_I_rReordenagé'o B P

Classificagdo

Flig de Entrada Pacates em Meméria Fiig de Saida Interface
e Saida

Figura 3.3: Disciplina de filasCBQ - Class Based Queueing

Tabela 3.1: Estrutura de filas/classes na discipl®BQ - Class Based Queueing

Fila Pai(3 Mbps)
Fila A (2 Mbps)
Fila AA (200 Kbps)
Fila AB (1800 Kbps, borrow)
Fila B (1 Mbps)
Fila BA (250 Kbps)
Fila BB (750 Kbps)
Fila BBA (100 Kbps)
Fila BBB (650 Kbps)

O parametrdorrow indica a possibilidade diila AB ser beneficiada por em-
préstimos de banda d#a AA caso esta ndo esteja usando toda a quantidade que
Ihe foi determinada00 Kbp3.

Uma das caracteristicas mais importantes da disciplina de(fg3 - Class
Based Queueing a de poder-se atribuir prioridades a classes ou filas, onde as clas-
ses ou filas com prioridades maior sdo as mais beneficiadas nos casos em que haja
congestionamento. As filas com mesma prioridade serdo processadas em sequén-
cia. Segue-se na Tabéla|3.2 abaixo uma estrutura de classes com prioridades onde
usa-se o parametmiority para a atribuicéo de prioridades.

As filasFila A e Fila B serdo processadas em seqiiéncia, porém no processa-
mento défila A havera processamento com prioridadesudeafilas onde se pro-
cessard inicialmentefda AA e posteriormente fila AB.
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Tabela 3.2: Estrutura de filas/classes na disciplDBQ - Class Based Queueingrioridades

Fila Pai(5 Mbps)

Fila A (3 Mbps, priority 1)
Fila AA (1200 Kbps, priority 3)
Fila AB (1800 Kbps, priority 2)
Fila B (2 Mbps, priority 1)
Fila BA (250 Kbps)
Fila BB (1750 Kbps)

3.3.3 Filas com prioridades PQ - Priority Queueing

A disciplinaPQ - Priority Queueingcaracteriza-se por permitir matiplas filas as-
sociadas com diferentes prioridades, onde a fila de maior prioridade é processada
primeiro. Esta é uma disciplina mais simples quEBQ - Class Based Queu-

eing por ndo permitir o uso deubfilas Dentre as vantagens desta disciplina
destaca-se a possibilidade de atribuir-se prioridades para as familias de protoco-
los, priorizandos-se o trafeddCP em detrimento de outros (por exemplo). Porém

se o volume de trafego que tiver maior prioridade for alto, os demais trafegos po-
derdo ser prejudicados. A reordenagdo dos pacotes de saida pelo realinhamento de
prioridades pode degradar o processador principalmente quando existir aumento
de velocidade no canal.

Disciplina de filas P2

T \
interface ]
e Entrada “ :
\
! ]
|
|

Flfa de Entrada Pacotes em Membria Fiia de Saida intertace
FPacoles brahcos com prioridade menor que 05 pacates prefos de Saida

Figura 3.4: Disciplina de filasPQ - Priority Queueing

Na Tabela 33 verifica-se uma estrutura da discigi@a- Priority Queueing
A Fila D é processada primeiro, quando toda esta fila for processada ou esteja va-
zia afila C sera processada. Deve-se planejar cuidadosamente as filas pois existe a
possibilidade daquelas com prioridade menor tardarem a serem processadas e as-
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Tabela 3.3: Estrutura de filas/classes na disciplP@ - Priority Queueing

Fila Pai(5 Mbps)
Fila A (2 Mbps, priority 1)
Fila B (1 Mbps, priority 2)
Fila C (1 Mbps, priority 3)
Fila D (1 Mbps, priority 4 )

sim haja descarte de pacotes trazendo impactos de desempenho em outros servigos
de rede. Os pacotes nas filas desta disciplina sdo processadas através da disciplina
FIFO - First in First out

3.3.4 Filas JustasVFQ - Weighted Fair Queueing

WFQ - Weighted Fair Queueingé uma disciplina de fila que admite uma fila
independente para cada fludyFQ - Weighted Fair Queueingproporciona alo-

cacao de banda imparcial em congestionamentos e protege os fluxos ja que existe
distribuicdo proporcional & capacidade de rede entre 8I8X) - Weighted Fair
Queueing apresenta comportamento previsivel na entrega de pacotes dando aos
fluxos de baixo volume de trafego tratamento preferencial. Assim cargas de me-
nor volume sao transmitidas em uma porcao de tempo menor e os fluxos de mai-
ores volumes usam o restante da capacidade de enfileiranfWR1Q.- Weighted

Fair Queueing- foi projetada para que haja o minimo esfor¢co na configuracao,
adaptando-se automaticamente as mudancas das condicdes de trafego de rede.

Disciplina de filas WWFQ

Interface .
e Entrada

HR NN

. ————— il Filas e Fllasde | __ _ .
,—[ maior N0 menor fiuzo
Flig ofe Entrada Pacotes em Memona Fila de Saida Interface
e Saida

Figura 3.5: Disciplina de filasWVFQ - Weighted Fair Queueing
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3.3.5 Outras disciplinas de filas
SFQ - Stochastic Fairness Queueing

A disciplinaSFQ - Stochastic Fairness Queueigimilar aWFQ - Weighted Fair
Queueing porém utiliza-se de uma funcado “hash” para mapear e distribuir banda
entre os fluxos.

HFSC - Hierarquical Fair Service Curve

A disciplinaHFSC - Hierarquical Fair Service Curvembém deriva da disciplina
WFQ - Weighted Fair Queueing diferenca principal entre as duas disciplinas € a
melhor capacidade de gerenciamento proporcionadelpSC

3.4 Algoritmos de controles de congestionamentos

Além das disciplinas de filas, existem outros mecanismos conhecidos como detec-
tores explicitos de congestionamentos, seguANDRADE et all, [2003) os con-
gestionamentos devem ser notificados de maneira rapida ao transmissor de modo
a nao sobrecarregar uma rede destino. O transmissor ndo tém como detectar a
capacidade de transferéncia do destino de modo a que possam transmitir a uma
taxa compativel. Utiliza-se a perda de pacotes como um indicador de congestio-
namento, esta forma de indicag&o é caracterizada como implicita, pois o congesti-
onamento é inferido.

Dentre as iniciativas de controle de congestionamentos cit&6&o Explicit
Congestion Notificatioe 0RED - Randon Early Detction

3.4.1 ECN - Explicit Congestion Notification

O ECN - Explicit Congestion Notificatiatescrita emMRAMAKRISHMAN; FLOYD;
BLACK],[2001) - é um dispositivo indicador de congestionamen&iaN - Expli-

cit Congestion Notificatiomotifica 0 emissor a existéncia de congestionamento
através ddits no cabegal@do pacote ECN - Explicit Congestion Notificatiof

efetivo quando o congestionamento € minimo pois reduz retransmissdes reduzindo
o trafego de rede.

1Ainda conforme ANDRADE et all [2003), 0ECN utiliza-se de doidits do cabegalhdP e dois
do cabecalhd@CP. No cabecalhdP s&o oshits 6 e 7 (antigo campdOS - Type of Servicagora
ECT - (ECN Capable Transpor§ do campdCE - Congestion ExperiencedNo cabecalhd CP,
os bits 8 e 9 do campo reservado sdo usados c@WR - Congestion Window ReducedC -
ECN-Echo
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3.4.2 RED - Randon Early Detection

O RED - Randon Early Detectio(FLOYD; JACOBSON [1993) & um algoritmo

que tem por finalidade evitar congestionamentos através de observacdes nas filas.
RED - Randon Early Detectioexamina um valor minimo e um valor maximo
pré-determinados e faz comparac8es com um valor médio calculado em funcéo do
trafego. Se o valor médio estiver abaixo do minimo nenhum pacote sera descar-
tado, caso contrario todos os pacotes que chegarem seréo descartdieb. -O
Randon Early Detectioguando detecta congestionamentos utiliza-s&@ol -

Explicit Congestion Notificatiopara sinaliza-lo.
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Capitulo 4

O Configuracao do Alternate
Queueing - ALTQ

4.1 OAlternate Queueing - ALTQho FreeBSD

Para que @lternate Queueing - ALT®xecute no sistema operaciofateBSD
o seukerneldeve estar compilado com as seguintes op¢oes:

options ALTQ

options ALTQ_CBQ # Class Bases Queueing

options ALTQ_RED # Random Early Detection
options ALTQ_RIO # RED In/Out

options ALTQ_HFSC # Hierarchical Packet Scheduler
options ALTQ_CDNR # Traffic conditioner

options ALTQ_PRIQ # Priority Queueing

#options ALTQ_NOPCC # Required for SMP build
options ALTQ_DEBUG

4.2 Parametros de operacao délternate Queueing- ALTQ

O Alternate Queueing - ALT@i concebido para executar em sistemas opera-
cionaisBSD, e necessitava anteriormente de um arquivo de configuracdo para
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determinar-se as filas e suas prioridades. Com a integracadtetoate Queu-

eing - ALTQcom oPacket Filter - PFas configuracfes de®ftwarespassaram a

ser feitas em conjunto o que facilitou sua operagédo. Assim os parametros usados
para a configuracdo délternate Queueing - ALT@em como ddirewall Packet

Filter - PF, devem ser declarados no arquivo “pf.conf” que encontra-se no diret6-
rio “/etc”. Dessa forma, para se habilitar e operalternate Queueing - ALT®
necessario utilizar as diretivattq e queuecuja sintaxes sao descritas abaixo:

4.2.1 Diretivaaltq

A diretiva altq habilita oAlternate Queueing - ALT@m uma determinadater-

fac@ de rede, definindo a disciplina de filas, as filas e a quantidade total da banda.
altg oninterface disciplina bw glim tamanho filas
Segue-se a descri¢cdo dos parametros:

altq on - Obrigatério para ativar Alternate Queueing - ALTQ

interface - Interface de rede onde havera o controle;

disciplina - Disciplina de fila a ser utilizada, somente uma disciplina por vez;
bw - Valor total da banda de rede deve ser antecedida da palavralEraeithd

glim - Pacotes a serem armazenados na fila, deve ser precedida da gliaaiya
valor defaultem 50;

tamanho - Opcional, baseado na largura de banda da interface, se usada devera
ser precedida pela palavtarsize

filas - Lista de sub-filas a serem criadas sob a fila raiz, dever ser precedida pela
palavragueue

Assim: altq on rIx0 cbg bandwith 2Mb queudlfA, filaB, filaC}

Habilitara a disciplin&lass Based Queueing - CB@ interface de reddxO,
onde a largura total de banda é 2 Mbps e onde 3 filas séo deffiladadilaB e
filaC.

1Conforme|UCHOA; SICA; SIMEONE|[2003), devido a grande variedadetdedwaredisponivel
no mercado, o protocol6CP/IP definiu uma interface (virtual), através da qual o sistema acessa o
hardware
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4.2.2 Diretivaqueue

A diretivaqueuedetermina como vai operar as filas definidas na diretitcg qual
vai ser a amplitude de cada fila, suas prioridades e subfilas

gueuenome on interfacebandwidthbw priority pri glimit glim disciplina
opcOes da disciplindlista de filas}.

Segue a descricao de parametros da dirgtiveue

nome - Nome da fila, que deve ser um dos nomes definidos na ditiya
interface - Interface de rede onde ocorrera a fila;
bw - A quantidade de largura de banda para a fila;

pri - A prioridade da fila, Par&€BQ - Class Based Queueipgde ser de 0 até 7
e paraPRIQde 0 a 15;

glim - O nimero maximo de pacotes que se pode armazenar na fila;
disciplina - A disciplina utilizada;

opcOes de disciplinas- Opcdes a serem passadas para o controle do comporta-
mento da disciplina. Inclui-se nas op¢des 0os mecanismos de controle de
congestionamentos explicitos cofR&D - Randon Early Detectioa ECN
- Explicit Congestion NotificatianDentre as opc¢des registra-se também a
possibilidade de empréstimos de bandas através do parabosioov € a
atribuicéo de fluxos ndo definidos em outras filas para a fila com ajgdo
fault;

lista de filas - A lista de sub-filas que podem ser criadas nesta fila, valido somente
com a disciplinaCBQ - Class Based Queueing

4.2.3 Atribuicdo de trafego as filas
O Packet Filter - PF

A habilitacdo doAlternate Queueing - ALT@m determinadanterfacede rede

com uma determinada disciplina de fila através da direliepa atribuicdo de tra-

fego as filas definidas na diretiva queue é feita através de inclusdo de regras para
o Packet Filter - PE um firewall para sistemas operacionBiseBSD NetBSDe
OpenBSDConforme [DPENBSL)[20064a), oPacket Filter - PFcaracteriza-se por

ser um filtro de pacotes que bloqueia ou libera a passagem de pacotes nas inter-
faces de rede. Os critérios para sua acdo sdo baseadbeatteysda camada 3
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(protocolodPv4 e IPv6) e da camada 4 (protocold€P, UDP, ICMP e ICMPV6).

Os critérios que sdo mais comumente usados na interceptacdo dos pacotes séo o
endereco origem e 0 endereco destino, a porta origem e a porta destino e o0s proto-
colos.

Quando ocorrer interceptacdo de um pacote deve-se tomar uma agcao: ou per-
mitir, ou negar sua passagem. As regras sdo avaliadas em ordem sequencial, da
primeira para a Ultima. Pode-se especificar uma maneira para que a avaliacdo seja
interrompida em um determinada regra e ndo prossiga até o final. A Gltima regra
que satisfazer o critério é aquela que informara a acao a ser tomada.

Sintaxe das regras

A sintaxe de uma regra tem o seguinte modelo simplificado:

acao [direcao] [log] [quick] [on interface] [fa] [protocolo] [endereco origem] [porta
origem] [endereco destino] [porta destino] [alertas TCP] [estado] [fila]

acao - A acao a ser tomada quando os pacotes sdo interceptagassoublock
A acaopasspassara o pacote parkernelpara o processamento seguinte,
enquanto que a ac#tock podera excluir o pacote sem nenhum avidogk
drop) ou excluira e enviara um avigock return

direcdo - A direcdo em que o pacote estd se movimentando em relacdo a interface
in para a interface, oout saindo da interface;

log - Especifica se o pacote deve ser gravado, caso ha op¢ao estado estiver confi-
guradokeep state, modulate stabe synproxy statesomente o pacote que
estabeleceu a conegdo sera gravado. Para gravar indistintamente todos o
registros usa-skeg (all);

quick - Quando um pacote for interceptado pela regra com o paraogtrig nao
havera mais avaliacdes de outras regras;

on interface - O nome ou grupo de uma interface no qual o pacote esta se mo-
vimentando. Um grupo de interface pode ser especificada pelo seu prefixo,
por exemplal ou ppp

fa - A familia do pacotenet para IPv4 ounet6 paralPv6. O softwaredetermina
este parametro baseando-se no endereco fonte ou de destino;
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protocolo - Um protocolo da camada 4 da pilR&P/IP (tcp, udp, icmp, icmp6),
um protocolo valido contido erietc/protocolsum nimero de protcolo entre
0 e 255, ou um grupo de protocolo definido em uma lista;

endereco origem- E o endereco origem contido headerdo pacote IP;
porta origem - E a porta origem;
endereco destino- E o0 endereco destino contido headerdo pacote IP;
porta destino - E a porta destino;

alertas TCP - Para uso em conjunto coproto tcpidentificaflagsdo protocolo,
tais comaSIN, ACK;

estado - Especifica se 0 estado dos pacotes devem ser mantidos com pacotes que
coincidam com a regra;

fila - Especifica qual a fila é para ser destinado o trafego capturado.

Na secéo Anexds A3 - “Aplicacbes das Diretrizes” construiu-se um ambiente
hipotético com uso das diretrizes e seus parametros.
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Capitulo 5

Materiais e Métodos

5.1 Implementacédo de controle de banda comlternate
Queueing - ALTQ

E importante ter-se instrumentos que permitam o controle do uso de banda de
redes através de intervencfes do administrador. Para avaliar-se a efetividade do
software Alternate Queueing - ALT&@mo um destes instrumentos, definiu-se um
ambiente operacional cuja finalidade foi a geracéo de trafego intermediado pelo
Alternate Queueing - ALTQPosteriormente, promoveu-se alteracdes em parame-
tros de controle, observou-se os dados gerados, e finalmente realizou-se a analise
destes dados.

5.2 Ambiente Operacional

O ambiente operacional (Figdrap.1) para o experimento é formado por dois com-
putadores interconectados através de hu‘lﬂ.o computador denominadmnix
executa o sistema operacional FreeBSD versado 5.4 cosofosares Alternate
Queueing - ALTQPacket Filter - PF e oNetperf 2.4.1 O segundo computador
denominadadiamanteexecuta o sistema operacional GNU-Linux Conectiva 10,
com osoftware Netperf 2.4.1

5.3 Arquivo de regras

O arquivo de regras (pf.conf) que é comumRaxket Filter - PFe aoAlternate
Queueing - ALTQesta relacionado efn A.fetc/pf.conf No arquivo de regras

1Hub- é um equipamento que tem por finalidade interligar computadores de uma rede local
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Netper 2.4.1 Hetperl 2.4.1

Figura 5.1: Ambiente operacional

definiu-se as filas, a disciplina de filas a ser usada no experimento, e a porcen-
tagem inicial de uso de cada fila (paramdiamdwidth) ja que pretende-se alterar
estes percentuais de uso a cada ciclo do experimento. Optou-se por usar a dis-
ciplina de filasCBQ - Class Based Queuela facilidade de implementacdo dos
parametros e pelos recursos adicionais que esta disciplina oferece (embora estes
nao sejam utilizados no experimento).

5.4 Parametros e regras para avaliacéo de efetividade

Para a avaliacéo de efetividadeAliternate Queueing - ALT@o controle de ban-
das de rede espera-se que:

e As alteracBes de parametros promovidas a cada ciclo do experimento para
aumento ou diminui¢édo da largura de banda de determinada fila (ou classe)
tenham o correspondente aumento ou diminui¢cdo da whzdogputpara
aquela fila (ou classe).

5.5 Forma de obtencéo dos dados

5.5.1 Obtencao dos dados de filas

Para a obtencéo de dados definiu-se duas filas no arquivo de configliragéo (A.1
[etc/pf.conj do Packet Filter - PE

- afilag_tcp- para o trafegd@ CPde saida;

- afilag_ssh para o trafeg@SHde saida;

A geracao de dados para o trafeffoP, sera efetuado através doftware netperf
gque é uma ferramenta téenchmarkingiue mede desempenho de redese@erf
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versdo 2.4.1 é composto por dois médulosietperfe onetserver O trafego ge-
rado pelo modulmerperfda maquinanix é transmitido para a maquidéamante
gue esta executandonetservergue retorna o trafego para o gerador. A termino-
logia netperfé a definida emBRADNER, [1991). Assim, observando-se a Figura
[5.1, na estacarefletora(diamantg@ executa-se oetservere na estagégeradora
(onix) do trafego executa-seretperf

Detalhes da execucéo detperfemonix

netperf -1 sss -t TCP_RR -H 168.0.0.1 - -r xxx,yyy

onde
-| : tempo de duracgéo da geracgédo do trafego
-t : protocolo e tipo de medicdo, no caso Request/Response do TCP
-H : endereco ip da maquina remota que executa o netserver
-r : tamanho do segmento de dados de envio e de resposta

5.5.2 Obtencgéo da vazéo entre as maquinasix e adiamante

Executa-s@etserveemdiamantg/computador refletor) e executa-se o s¢ript 4.2.1
na maquinanix, obteve-se vinte resultados e apurou-se a média da vazao entre as
duas maquinas ( em torno de 7,4 Mbps). Este valor sera utilizado na dkeii@
do arquivo de regras.
Assim a diretivaaltq do pf.conf deveré ser:
altqg on Sext_if bandwidth 7.4Mb cbg queue { g_tcp, g_ssh }

5.5.3 Obtencéo de dados dafila g_tcp

Para a obtencdo de dados nadijldcp gera-se trafego sem quedtiernate Queu-
eing - ALTQesteja ativo. Posteriormente ativa-sdlternate Queueing - ALTQ
e gera-se dadoBCP e SSHseparadamente. Na geracao de trafEG® deixa-se
a fila g_tcpcom bandwidth5% e a filag_sshcom bandwidth95%. Ao final de
cada ciclo (execucéo do script A.R.2), incrementa-se 5% no parabsetowidth
da fila do trafegd CP e decrementa-se 5% na fila de traf&fH até cbandwidth
do TCPatingir 100% e a d&SHse tornar nulo.

Inicialmente a definicdo da fila q_tcp sera:

queue g_tcp bandwidth 5% priority 2 cbqg

E afilag_sshsera definida npf.conf.
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queue g_ssh bandwidth 95% priority 1 cbg(default)

O processo esta descrito no fluxograma (Figurp 5.2):

Inicie
- Sim
Primgira Desat|yar Gerar trifegs
radada? Altg
[ EL]
Ativar Altg
Bands de Mao  Aumenta 5%
rede=100% na banda —

Sim

FEirm

Figura 5.2: Forma de obtencédo dos dados

A execucao do script A.2.2 permite gerar dez resultados parabeamivitdh
(de 5% até 100%). Na analise dos dados sera usado a média geométrica desses
dez resultados pdrandwidth Assim obtém-se 20 resultados de va#t&oughput
para a filag_tcp

5.5.4 Obtencédo de dados da fila q_ssh

Gera-se dadoSSHpara a filag_ssh através da transferéncia de um arquivo de
98Mb porsft[ﬂ da maquinanix para a maquindiamante Para cada transferéncia
efetua-se o incremento/decremento de 5% nasdilashe g_tcprespectivamente.

O incremento passa ser feito na fila g_ssh a partir de 5% até atingir 100%, o de-
cremento é efetuado na fila q_tcp.

Inicialmente a defini¢cdo da filg_sshsera:

2sftp- utilitario semelhante afip usado para transferéncias de arquivos
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queue g_ssh bandwidth 5% priority 2 cbqg
E afilaq_tcpsera definida npf.conf:

queue q_tcp bandwidth 95% priority 1 cbg(default)

5.5.5 Interceptacéo das filagCP e SSH

A interceptacao dos trafeg@<P e SSHpara as filag_tcpe g_sshé descrita no
arquivopf.conf da seguinte maneira:

Interceptacédo do trafegtiCP para a filag_tcp

pass in on S$ext_if proto tcp from any to Sext_if keep state queue
(9_tcp)

pass out on Sext_if proto tcp from any to Sext_if keep state queue
(9_tep)

Interceptacéo do trafedgd@SHpara a filag_ssh
pass in on Sext_if proto tcp to any port 22 keep state queue (g_ssh)

pass out on S$ext_if proto tcp to any port 22 keep state queue (q_ssh)

5.6 LimitacOes do experimento

No experimento utiliza-se dois computadores interconectados pdrubope-

rando & 10Mbps, pertencente a uma rede local e sofrendo influéncia de seu trafego
(outras vinte e duas maquinas). O ambiente ideal é ter-se maquinas segregadas e
utilizar-sehubsinteligentes gwitche$, e assim obter-se medicdes sem influéncias
externas.
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Capitulo 6

Resultados obtidos

6.1 Dados obtidos

6.1.1 Dados da vazaaliroughput) onix-diamante

Através da execucdo dript/A.2.] obtem-se os dados constantes na Tdbeja 6.1
referente a vazadHhrougputentre as maquinasnix e diamante Gerou-se vinte
medicOes e obteve-se a vazao média que é de 7,4 Mbps.

6.1.2 Dados obtidos pela geragéo de trafe@SH

Na Tabelé 6]2 verifica-se os resultados de geragdes de tr&8gtobtidos através
de transferéncia de arquivo de 96M (=6t da maguineaonix para a maquina
diamantecom acréscimos de 5% na fila ssh e decréscimos de 5% na fiatcp

6.1.3 Dados obtidos pela geracao de trafegaCP através do software
Netperf

Na Tabeld 63 observa-se as médias dos resultados de geragoes de T&fegos
através do softwarBetperf executando-se o script A.2.2 com acréscimos de 5%
na filag_tcpe decréscimos de 5% na fijg ssha cada ciclo.

6.2 Analise dos dados obtidos

6.2.1 TrafegoTCP

Observa-se o comportamento esperadsafbwvare Alternate Queueing - ALTQ
para o trafegd CP interceptado e encaminhado para adjlacp Na Figurg 6.]1
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Tabela 6.1: Throughput onix-diamante

TCP STREAM TEST to 200.202.154.8 : histogram
Recv Send Send

Socket Socket Message Elapsed

Size Size Size Time Throughput
bytes bytes bytes secs. SHits/sec
87380 32768 32768 10.02 7530.40
87380 32768 32768 10.03 7655.17
87380 32768 32768 10.04 7474.78
87380 32768 32768 10.02 7397.73
87380 32768 32768 10.03 7814.51
87380 32768 32768 10.03 7387.29
87380 32768 32768 10.03 7420.37
87380 32768 32768 10.03 7344.55
87380 32768 32768 10.02 7469.31
87380 32768 32768 10.03 7431.08
87380 32768 32768 10.03 7394.12
87380 32768 32768 10.03 7281.12
87380 32768 32768 10.02 7375.50
87380 32768 32768 10.04 7418.00
87380 32768 32768 10.03 7460.06
87380 32768 32768 10.03 7439.12
87380 32768 32768 10.02 7520.31
87380 32768 32768 10.03 7364.32
87380 32768 32768 10.02 7461.44
87380 32768 32768 10.05 7405.56

verifica-se que quando ocorre o incremento da banda (acréscimos no paramétro
bandwidtl) para filag_tcp havera o aumento da vaz&o até o ponto que o trafego
gerado € menor que a banda disponivel e ndo tem como ocupa-la.

6.2.2 TrafegoSSH

Observa-se através da Figlira]6.2 o comportamento esperashftdare Alter-

nate Queueing - ALTQara o trafeg@SH(porta 22) interceptado e encaminhado
para a filag_ssh O aumento de banda implementado ( de 5% a cada ciclo do
experimento) é diretamente proporcional a vazimo(ghpuj. Verifica-se que
guanto maior a banda (acréscimos no parammaralwidtl), maior serd a vazao

e vice-versa Evidencia-se a possibilidade de controle de bandas d\leemate
Queueing - ALT@ermite ao administrador de rede, hipétese do presente trabalho.
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throughput{Kbps)

Tabela 6.2: Geracao de trafeg8SHatravés dasft

g_tcp g_ssh  Throughput(Kb/s Tempo
95% 5% 39,9 42:10
90% 10% 80,7 20:50
85% 15%  120,6 13:56
80% 20%  161,6 10:24
75% 25%  200,8 08:22
70% 30%  240,1 07:00
65% 35%  283,2 05:56
60% 40%  324,2 05:11
55% 45%  362,7 04:38
50% 50%  400,1 04:12
45% 55%  436,5 03:51
40% 60%  475,6 03:32
35% 65%  509,2 03:18
30% 70%  557,0 03:01
25% 75%  593,1 02:10
20% 80%  630,1 02:40
15% 85%  667,7 02:31
10% 90%  681,2 02:28
5% 95%  685,9 02:27
0% 100% 787,7 02:08
Sem ALTQ 908,3 01:51

375

350 1 = T -

325 T HHHHHHH -
300 N [ I N A R .

275 —t N HHHHHHHHH F

250 4N T HHHHHHHH -

225 - - +H+H-HAHHHHHH F

200 MM H HHHHHHHHHHH R

175 ~ - H+HH+HH+HHH+HHHHHH F

150 -4 4 94 M P HHHHHHHHHHHHNHH F

125 -—4Hr 4 0H-- 4 HHHHHHHKHH

100 4 44N -HHHHHHHAHHHHHH

75 4 HHFHHHHHEBEHAHHAHHHF

50 - 4T HHHHHHHHHHHHHE
2z T OO A EHE
0

[ I [ [ I [ [ I [ [ I [ [ I [ [ I [
10 15 20 25 30 35 40 45 50 55 B0 65 70 75 80 85 90 95 100
banda (%)

Figura 6.1: Comportamento do trafegtCP
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Tabela 6.3: Geragao de trafegbCP através dd\etperf

g_ssh qg_tcp Throughput(Kb/s
95% 5% 26,19
90% 10% 53,33
85% 15% 84,24
80% 20% 111,27
75%  25% 142,39
70% 30% 180,01
65% 35% 211,28
60% 40% 233,76
55% 45% 276,76
50% 50% 324,54
45%  55% 372,80
40% 60% 365,05
35% 65% 364,71
30% 70% 359,75
25% 75% 353,64
20% 80% 367,13
15% 85% 358,83
10% 90% 374,31
5% 95% 361,46
0% 100% 368,35

0 15 20 25 30 35 40 45 50 55 60 65 70 75 EO @5 90 95 10D
bandal %)

Figura 6.2: Comportamento do trafedaSH
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Capitulo 7

Conclusao

Com base na analise dos dados nas sgcdes$ 6.2.1 - Ti@#ye[6.2.2 - Trafego
SSHe melhor visualisados através dos graficos (Figuria 6.1 - Comportamento do
trafegoTCP e Figurd 6.P) - Comportamentos do trafegBH verificou-se a efe-
tividade doAlternate Queueing - ALT@Qomo uma ferramenta de intervencéo e
controle de bandas de rede.

- A econdmia de recursos financeiros na implementacéo;

- A simplicidade nas operag¢fes de definicdes das filas, prioridades e encami-
nhamento do trafego proporcionadas pedaket Filter - PE

- A efetividade doAlternate Queueing - ALTQara o controle de bandas de
rede.

Sao fatores que permitem a divulgacéo deste trabalho e dos resultados para as
demais unidades da Embrapa - Empresa Brasileira de Pesquisa Agropecuaria, in-
dicando cAlternate Queueing - ALT@Qomo ferramenta de controle de bandas de
redes.

7.1 Possibilidades para trabalhos futuros sobre o tema

- O TC - Trafic Controlé umsoftwareque tem a mesma funcionalidade do
Alternate Queueing - ALT@executa em sistemas operaciozitJ-Linux
Nota-se abundancia de casos de usos e documentacdes sobre os principais
softwarescomponentes das distribuicd8MNU-Linux 0 que n&o ocorre com
o TC - Traffic Controj
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- Possibilidade de usos ddternate Queueing - ALT@Qomo ferramenta de
seguranca de sistemas;

- Aspectos de degradacao do sistemas em virtude de incluséo de regras do
Alternate Queueing - ALT@o arquivo de configuracdaf.conf do Packet
Filter - PF definindo-se filas, é tdépico que merece ser abordado;
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Apéndice A

Arquivos de configuracao e
scripts

A.1 /etc/pf.conf

O arquivo de configuracéo “/etc/pf.conf”:

#  $FreeBSD: src/etc/pf.conf,v 1.1.2.1 2004/09/17 18:27:14 $
#  $O0penBSD: pf.conf,v 1.21 2003/09/02 20:38:44 david Exp $
int_if="rl0” # replace with actual internal interface name i.e., dcl
ext_if="rl0” # replace with actual internal interface name i.e., dcl
# Queueing: rule-based bandwidth control.
altg on $ext_if bandwidth 7.4Mb cbq queue { g_tcp, q_ssh }
gueue g_ssh bandwidth 5% priority 5 cbhg(default)
queue q_tcp bandwidth 95% priority 2 cbq
# Filtering: the implicit first two rules are
block in all
block out all
pass in on $ext_if proto tcp from any to $ext_if keep state queue (q_tcp)
pass out on $ext_if proto tcp from any to $ext_if keep state queue (g_tcp)
pass in on $ext_if proto tcp to any port 22 keep state queue (g_ssh)
pass out on $ext_if proto tcp to any port 22 keep state queue (g_ssh)
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A.2 Scripts

A.2.1 Estimativa de vazao throughput)

O script est_vazao.sh para verificacdo de va#t&oghpu} entre os computado-
resonix e diamante Através doscript gerou-se vinte resultados apresentados em
[6.. Utilizou-se a média dos resultados para definir o total da banda.

#l/usr/local/bin/bash

h=$1

ip=200.202.154.8

t=10

fl=vazao_onix_diamante

for ((i=1; $i < 21; i++))

do

lusr/local/netperf/netperf -I $t -H $ip -f k » $fl

done

A.2.2 Gerador de trafego TCP

O script dispara.sigera trafego TCP entre as maquinasx e diamanteExecutou-
se estescript na maquinanix.

#!/usr/local/bin/bash

h=$1

ip=200.202.154.8

t=80

rt=6000

fl=trafego_onix_diamante

for ((i=1; $i < 11; i++))

do

lusr/local/netperf/netperf -1 $t -t TCP_RR -H $ip — -r $rt,$rt» $fl

done

A.3 AplicacOes das diretrizes
Segue uma adaptacdo de um caso de uso apresenta@®ENMBSD|20060).

Supdem-se uma pequena rede com um computador executando o sistema ope-
racionalFreeBSDcom “Alternate Queue - ALTQ); localizado entre a internet e
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uma rede local composta por 6 computadores (figuri A.1). A conex&o com a in-
ternet é feita através de uma IinAE)SLH com 5 Mbps para a entraddgwnload
e 1Mbps para a saidagfload).As condi¢cfes de controle de bandas de rede séo:

10 1 100 10 10 15 100 11 100 1546 1012

10 1 10 15 100 1546 10 14 10188 10 1%

Figura A.1: Esquema da rede

¢Os computadores do setor financeiro, cujos endel&s%010.164.10.1@
10.164.10.1Mdeverao ocupar até 2Mbps. O computador 10.164.1@H® (
fia) devera ficar com 70% da banda destinada e o computador 10.164.10.11
(escriturarig) ficara com a banda restante. Ambos poderédo tomar empres-
tado 2Mps da banda quando houver disponibilidades.

0O SSHque permite conexao de usuarios com outras maquinas terao priori-
dades maiores.

eConsultas atﬁ)NSE|— deverdo ter a segunda maior prioridade.

ePacotes CP ACKF|tenham a maior prioridade dos trafegos de saida.

1ADSLé a sigla para Assymmetric Digital Subscriber Line (Linha Digital Assimétrica para As-
sinante). Trata-se de uma tecnologia que permite a transferéncia digital de dados em alta velocidade
por meio de linhas telefénicas comuns.

2DNS - Domain Name Server servidor de nomes de dominios, seguridoHOA; SICA; S
MEONE, [2003), oDNS especifica uma estrutura hierarquica de nomes para maquinas e enderegos
IPs em uma forma distribuida. Assim quando uma maquina de um determinado dominio necessita
do endereco de uma maquina de ouite, hd uma troca de informacgGes entre os servidDiES
desses dominios

3Conforme [HARTMEIER, |2005), quando uma conexa€P é usada para enviar dados somente
em uma direcaodpwnloadingpor sftp), TCP acknowledgements (ACK#®vem ser enviados em
direcdo contraria para confirmagéo de chegada das informacdes (pacotes), caso a confirmac¢do ndo
ocorra havera retransmisséo. Assim € importante que pabGRACK
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A configuracéo do pf.conf ficara:
altg on rl0 prig bandwidth 4500kb queue { g_padrao,q_ssh,q dns,q_tcp_ack}

A diretiva altq habilitara a interface externd@) para controle de trafego em dire-
¢do a Internet. Usa a disciplifQ-Priority Queugpriqg) e a largura de banda fica
definida em 4,5Mbps, pois conformi@ARTMEIER, [2005) no de uso de conexdes
ADSL uma parte da banda destina-se a controles do protocolo.

Assim define-se as filas:

e(_padrao - A fila padrdo, qualquer trafego ndo especificado sera enviado
para esta fila.

e(_ssh - Afila para &SH
eg_dns - A fila para ®NS
o(_tcp_ack - A fila para @CP ACK

A diretivaqueuepara atribuicéo de trafego de saida e prioridades segue abaixo:

queue q_padrao prig(default)
Fila g_padraopara qualquer trafego néo especifidefaul) - sem prioridades.

queue qg_ssh priority 2 prig(red)
Fila g_sshcom maior prioridade que o trafego ndo especifico.

queue g_dns priority 3
Fila g_dnspara consultas d@NScom a segunda maior prioridade.

queue q_tcp_ack priority 4
Pacoted’CP ACKcom a maior prioridade dos trafegos de saida.

A diretiva altg abaixo habilitar4 o controle de trafego vindo da Intermed) e
utiliza a disciplina de fil&CBQpara isto:

altqg on dc0 cbg bandwidth 5Mb queue { g _padrao_ent, g_ssh_ent, g dns_ent,
g_comp_A}

queue q_padrao_ent bandwidth 2Mb cbqg (default)
Fila g_padrao_ento trafego ndo especifico de entrada - sem prioridades
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queue q_ssh_ent bandwidth 800Kb priority 2
Fila g_ssh_enpara trafeg@sSHcom prioridade maior que o trafego ndo especi-
fico.

queue q_dns_ent bandwidth 200Kb priority 3
Filaq_dns_enpara consulta dBNScom prioridade maior.

queue q_comp_fin bandwidth 2Mb

g_comp_£fin_chefia bandwidth 70% priority 3 (borrow)

g _comp_fin_escrit bandwidth 30% priority 2 (borrow)

Fila g_comp_firpara os computadores do financeiro com 2Mbps, com duas subfi-
las - caracteristica d6BQ - Class Based Queu® computador dahefiaperten-

cente afila g_comp_fim_chefia com a possibilidade de ocupar até 70% dos 2Mbps
definidos e o computador do escriturario pertencente a fila q_comp_fin_escrit ocu-
paréa o restante. Ambos podem tomar emprestado 2Mbps caso hajam disponibili-
dades.

Macros para redes, interfaces, computadores:
rede_local= 10.164.0.0/24
$rede_locapassa a ser a referéncia para a rede local.

comp_fin_chefia = "10.168.10.10 "

comp_fin_escrit = "10.168.10.11 "

$comp_fin_chefipassa a ser a referéncia para o computador da chefia do setor
financeiro.

$comp_fin_escripassa a ser a referéncia para o computador do escriturario do se-
tor financeiro.

porta_ssh = "22, 2022 "
$porta_sstpassa a ser a referéncia para as portas do tré&go

porta_conv = "5022 "
$porta_conwpassa a ser a referéncia da porta para troca de mensdgbhsi),

ext_if = "rlo"
$ext_if passa a ser a referéncia paiatarfaceexterna.

int_if = "dcO"
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$int_if passa a ser a referéncia paiatarfaceinterna.

As diretivas ddirewall e filas destino de trafego para as filas
block in on $ext_if all
Blogueia-se todo o trafego que entra pekarfaceexterna

block out on S$ext_if all
Blogueia todo o tragfego que sai paderfaceexterna

pass out on Setx_if inet proto tcp from ($Sext_if) to any flags S/SA
keep state queue(g_padrao_ent, g_tcp_ack)
Permite saida de trafedgBv4 pelainterfaceexterna para 0$CP ACKs

pass out on Sext_if inet proto wudp icmp from (S$ext_if) to any keep
state

Permite saida de trafedBv4 pelainterfaceexterna para protocolagdp e icmp
para qualquer local

Porta para ®WNS

pass out on Sext_if inet proto tcp udp from (Sext_if) to any port
domain keep state queue g_dns

Permite saida de trafedg®v4 pelainterfaceexterna para protocoleglpe tcp para
consultas d®NS

pass out on Sext_if inet proto tcp from (Sext_if) to any port Sporta_ssh
flags S/SA keep state queue (gq_padrao, ¢_ssh)

pass out on Sext_if inet proto tcp from (Sext_if) to any port $porta_conv
flags S/SA keep state queue (g_ssh, g_tcp_ack)

Permite saida de trafedBv4 pelainterfaceexterna para troca de mensagens atra-

vés doJabberprotegido pelo protocolssh

Entrada:
block in on $int_if all
Blogueia todo o trafego que entra péléerfaceinterna

pass in on $int_if from $rede_local
Permite passagem de todo trafego atravéstdafaceinterna vindo da rede local
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block out on $int_if
Blogueia todo o trafego que sai pétaerfaceinterna.

pass out on $int_if from any to S$rede_local
Permite passagem de todo o trafego que saiipttafaceinterna para rede local.

pass out on $int_if proto tcp udp from any port domain to Srede_local
queue qg_dns_ent

Atribue o trafegdDNSpara a filag_dns_ent

pass out on $int_if proto tcp from any port S$porta_ssh to Srede_local
queue (g_padrao_ent, g_ssh_ent)
Atribue o trafegdSSHpara as filag|_padrao e q_ssh_ent

pass out on $int_if proto tcp from any port $porta_conv to Srede_local
queue q_ssh_ent
Atribue o trafego dgabberpara a filag_ssh_ent

pass out on $int_if from any to Scomp_fim chefia queue g comp_fin_chefia
pass out on $int_if from any to Scomp_fim escrit queue g comp_fin_escrit
Atribue o trafego que passa peétderfaceinterna para os computadores do setor
financeiro para as filag_comp_fin_chefia e g_comp_fin_escrit
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