Athos Ribeiro de Albuquerque Motta

Migracao de servidores de aplicacdo JAVA no Fundo Nacional de
Desenvolvimento da Educacio -
De Oracle iAS para JBoss

Monografia de Pés-Graduacdo “Lato Sensu”
apresentada ao Departamento de Ciéncia da
Computacao para obtencdo do titulo de Especialista
em “Administracdo em Redes Linux”

Orientador
Prof. Joaquim Quinteiro Uchoa

Lavras
Minas Gerais - Brasil
2011






Athos Ribeiro de Albuquerque Motta

Migracao de servidores de aplicacao JAVA no Fundo Nacional de
Desenvolvimento da Educacio -
De Oracle iAS para JBoss

Monografia de Pds-Graduacdo “Lato Sensu”
apresentada ao Departamento de Ciéncia da
Computacao para obtencdo do titulo de Especialista
em “Administracdo em Redes Linux”

Aprovada em 30 de Abril de 2011

Prof. Arlindo Follador Neto

Prof. Sanderson Lincohn Gonzaga de Oliveira

Prof. Joaquim Quinteiro Uchoa
(Orientador)

Lavras
Minas Gerais - Brasil
2011






Dedico esta monografia a meus pais, pelo carinho, apoio e incentivo em todos os
mMomentos...






Agradecimentos

Agradeco a Deus pela vida, a minha noiva pelo carinho e companbhia,
a minha familia pelo apoio, e a todos os que me incentivaram durante
0 curso.



Sumario

1 Introducao

2 Conceitos Basicos

2.1 Oracle Application Server . . . . . . . . ... ... .......
2.2 Servidor de Aplicagcdes JBoss . . . . . ... ..o
2.3 Virtualizacgdocom KVM . . . .. .. ... ... L.
2.4 KVM - Kernel-Based Virtual Machine . . . . . . ... ... ...
25 Libvirt . . ...
2.6 Recursos de administragdo . . . . .. ... ... ... ... ...

26.1 Virsh .. ..o

2.6.2 Virtual Machine Manager . . ... .. ..........

3 Estudo de Caso

3.1 Ambientedeestudo . . . . . . . ... ... L.

4 Conclusao

o O wn W

11
13
14
14
16

19
19

25



ii



Lista de Figuras

2.1
2.2
2.3

24
2.5
2.6

Arquitetura J2EE - Adaptada de (BARRY, 2011) . . ... .. ..
Estrutura de diretérios -JBoss . . . . . . . ... ... ... ...

Camadas de abstracdo em virtualizacdo - Adaptado de (JONES,
2007) . . e

Componentes do KVM - Adaptado de (JONES, 2007) . . . . . ..
Virtual Machine Manager - Tela principal . . . . . . ... .. ..

Virtual Machine Manager - Informacdes de mdquina virtual

iii



v



Lista de Tabelas

2.1
2.2
2.3

3.1
3.2

Estrutura de diretérios superiordoJBoss . . . . . . ... .. ... 8
Hipervisores suportados pela Libvirt . . . . . ... ... ..... 14
Exemplos de pardmetros do comando virsh. . . . . . .. ... .. 15
Especificacdes dos equipamentos - ambiente anterior . . . . . . . 20
Especificacdes dos equipamentos - novo ambiente . . . . . . . . . 21



vi



Resumo

O objetivo deste trabalho é apresentar as técnicas e recursos utiliza-
dos na migragdo do ambiente de servidores de aplicagdes JAVA - J2EE
do Fundo Nacional de Desenvolvimento da Educacido (FNDE), autar-
quia do Ministério da Educag¢do. A motivacdo para efetuar a referida
migracdo foi a atualizacdo para a versdo 1.6 do JAVA JDK para desen-
volvimento e execugdo de aplicagdes, a questdo de custos em relacio a
solugdo final, a padronizacdo dos ambientes de aplicagdo com o exis-
tente no MEC, além de atender as politicas governamentais de apoio
ao software livre. O foco principal foi a substituicdo do servidor de
aplicacdes Oracle iAS 10G para o servidor JBoss EAP 4.3, juntamente
com a mudanga de equipamentos, implantacdo de um novo modelo de
trabalho dos servidores, fazendo uso de virtualizacdo para aproveitar
melhor os novos equipamentos, baseada em Red Hat Linux. Tam-
bém foram implantados sistemas para monitoramento das aplicacdes
e servidores.

Palavras-Chave: Software Livre; Java; Jboss; Virtualizagdo; KVM;
Linux.
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Capitulo 1

Introducao

O objetivo deste trabalho é apresentar as técnicas e recursos utilizados na migra-
cdo do ambiente de servidores de aplicacdes JAVA - J2EE do Fundo Nacional
de Desenvolvimento da Educacdo (FNDE), autarquia do Ministério da Educacdo.
Apés andlise de vantagens em relagdo a estrutura de servidores de aplicacdo em
operacdo, buscando verificar o que seria mais vantajoso e interessante ao 6rgao
para promover a continuidade de uso da solucdo existente, foi definido um novo
padrdo de servidores de aplicacdo. A motivacdo para efetuar a referida migragdo
foi a atualizacdo para a versdo 1.6 do JAVA JDK para desenvolvimento e execu-
cdo de aplicacdes, a questdo de custos em relagdo a solugdo final, a padronizacio
dos ambientes de aplicacdo com o existente no MEC, além de atender as politi-
cas governamentais de apoio ao software livre. Juntamente com essa mudanca de
software para continuar provendo o servico de aplicagdes web, foi também efetu-
ada uma substituicao de equipamentos por novos servidores com maior capacidade
de processamento e com tempo de garantia renovado, permitindo uma maior con-
fiabilidade para os servigos prestados.

Como a diferenca de recursos entre 0os novos equipamentos e 0s antigos seria
grande e de modo a evitar um desperdicio desses recursos, decidiu-se utilizar a
virtualizacdo de servidores como forma de aumentar a disponibilidade do servico.
Um outro motivo para uso de virtualizag@o era facilitar a manutencio dos servi-
dores e aproveitar de maneira mais satisfatdria os recursos disponibilizados por
esses equipamentos, tanto para o ambiente de producdo como para os ambientes
de desenvolvimento e homologacao de software do FNDE.

Como o sistema operacional utilizado nos equipamentos seria a versao 5.4 do
Red Hat Enterprise Linux, foi dada preferéncia para que se utilizassem os recursos



de virtualizacdo ja disponiveis no mesmo, aproveitando as ferramentas ligadas
a biblioteca libvirt; Havia a possibilidade de utilizacdo de virtualizagdo através
de dois hipervisores': o Xen?> e KVM (Kernel Virtual Machine)?, ambos sendo
software de cédigo aberto. Porém, devido a informagdes recebidas de técnicos
da empresa que estaria fornecendo o conjunto de software a ser implantado, o
KVM seria o produto com suporte principal oferecido pela Red Hat ja a partir das
novas versoes de seu sistema operacional (da versdo 6.0 em diante), pelo fato de
ja estar incluso de forma direta no kernel do Linux e pela grande evolucdo de sua
qualidade desde que foi lancado. Devido a isso, decidiu-se pelo uso dessa solucdo
no ambiente operacional do FNDE.

O foco principal deste trabalho € apresentar a substituicao do servidor de apli-
cacdes Oracle iAS 10G para o servidor JBoss EAP 4.3 juntamente com a mudanga
de equipamentos e implantacdo de um novo modelo de trabalho dos servidores,
fazendo uso de virtualizagc@o baseada em Red Hat Linux para aproveitar melhor os
novos equipamentos. Também foram implantados sistemas para monitoramento
das aplicagdes e servidores.

O texto foi baseado nas normas da UFLA para producdo de TCC (PRPG/U-
FLA, 2007) e encontra-se organizado como se segue. O Capitulo 2 apresenta
conceitos basicos sobre ferramentas e recursos utilizados na implantacdo em es-
tudo, conceitos sobre virtualizagdo com KVM e sobre a utilizagdo da biblioteca
libvirt para gerenciamento das maquinas virtuais. O Capitulo 3 apresenta informa-
coes sobre o objeto de estudo e como foi realizada a implantacdo desse estudo no
Fundo Nacional de Desenvolvimento da Educacdo - FNDE. O Capitulo 4 apresenta
comentdrios e observagdes finais.

'Hipervisor: Camada de software que abstrai o hardware do sistema operacional permitindo
que vdarios sistemas operacionais virtualizados sejam executados no mesmo equipamento, sendo
executado sobre um sistema operacional hospedeiro.

2Xen Hypervisor - http://www.xen.org

3Linux KVM - hitp:/fwww.linux-kvm.org



Capitulo 2

Conceitos Basicos

Este capitulo busca apresentar conceitos basicos relativos aos recursos utilizados
na execugdo do projeto alvo do presente estudo de caso. Sdo apresentadas defini-
coes e um breve histdrico desses recursos.

Servidores de aplicacdo sdo produtos baseados em componentes inseridos na
camada central de um ambiente de servidores, provendo servicos de middleware
para seguranga e manutengdo de estado, assim como acesso a dados e persisténcia.

A funcdo de um servidor de aplicacdo é padronizar a arquitetura de desen-
volvimento de aplicagdes. Esta tarefa é realizada através da defini¢do de varios
modelos de componentes, que sdo padrdes que podem ser utilizados pelos desen-
volvedores para criar componentes, os quais podem ser disponibilizados em um
servidor de aplica¢do utilizando um modelo de desenvolvimento. A partir do mo-
mento em que os componentes sdo executados no servidor, este prové um conjunto
de servicos que sdo colocados a disposi¢do dos componentes.

Os servidores de aplicagdo Java baseiam-se na plataforma Java 2, Enterprise
Edition, que utiliza um modelo distribuido de miltiplas camadas, normalmente
sendo formado por:

e uma camada cliente, a qual pode ser composta por uma ou mais aplicagdes
(clientes) ou browsers (no caso de aplicacdes web);

e uma camada central, formada pela plataforma J2EE, através de um servidor
web e um servidor Enterprise Java Beans - EJB, também chamados contéi-
neres;



e uma camada de informacdes (Enterprise Information System - EIS), formada
pelos servidores de arquivos e servidores de bancos de dados.

A Figura 2.1 apresenta um exemplo da organizacdo em uma estrutura deste modelo

distribuido.

Camada Cliente

Aplicagtes
P Navegadores
Camada Meio
Plataforma J2EE
Servidor EJB Servidor WEB
Camada EIS
. Servidores de
Aplicagdes Banco de Dados

Arquivos

Bancos
de Dados

Figura 2.1: Arquitetura J2EE - Adaptada de (BARRY, 2011)

Segundo (ARMSTRONG et al., 2005),

“Aplicacdes J2EE de multiplas camadas sdo geralmente consideradas
como aplicagdes de trés camadas porque elas sdo distribuidas entre
trés localiza¢des: maquinas clientes, o equipamento servidor J2EE,



e os bancos de dados ou mdquinas legadas no back end. Aplicacdes
de trés camadas que sdo executadas dessa forma estendem o modelo
padriao de camadas cliente e servidor ao inserir um servidor de apli-
cacdo de execucdo multipla entre a aplicacdo cliente e o servidor de
armazenamento”.

A camada cliente pode ser formada por um cliente web ou por uma aplicacio
cliente. O cliente web ¢ formado por 2 partes:

e péginas web contendo linguagens de marcacio! (MARKUP.. ., 2011), dina-
micamente geradas por componentes sendo executados na camada web;

e um navegador web, responsavel por renderizar as paginas recebidas do ser-
vidor.

Aplicacdo cliente, mostrada como a camada do topo da Figura 2.1, refere-se
ao tipo de cliente disponibilizado através de um navegador web por meio de uma
linguagem de marcacdo. Os componentes da camada do meio, ou camada web sdo
executados no servidor J2EE. Esses componentes sdo formados por servlets ou pa-
ginas criadas utilizando tecnologia JSP, disponibilizando contetido dinAmico. Por
ultimo, a camada EIS, ou sistema de infraestrutura enterprise, gerencia os compo-
nentes relacionados ao acesso a base de dados e outros sistemas de informacao.

2.1 Oracle Application Server

O Oracle Application Server Enterprise Edition (referido daqui em diante como
Oracle iAS) é “uma plataforma de aplicacdes que oferece uma solu¢do compre-
ensiva para desenvolvimento, integracdo e disponibilizagdo de (...) aplicagdes,
portais e sitios web”?.

Entre as caracteristicas citadas pelo fornecedor, estdo a alta disponibilidade,
performance e escalabilidade. O referido sistema vinha sendo utilizado no am-
biente operacional do FNDE aproximadamente desde o ano de 2006, em funcio
de licitacdo e projeto de implantacdo ocorridos anteriormente.

Ipor exemplo: HTML, XML, etc
2Oracle application Server Enterprise Edition - http://www.oracle.com/us/products/
middleware/application-server/enterprise-edition/index.html
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http://www.oracle.com/us/products/middleware/application-server/enterprise-edition/index.html

2.2 Servidor de Aplicacoes JBoss

O servidor de aplicacdo Jboss teve origem em 1999, com o nome de EJBoss (En-
terprise Java Beans Open Source Software), através de Marc Fleury, disponibili-
zando uma implementagdo da porcdo EJB das especificacdoes da J2EE. O nome
foi alterado logo em seguida para evitar problemas de licenciamento com a Sun
Microsystems e seu EJB, passando entdo a se chamar JBoss.

A medida em que o projeto se popularizava, desenvolvedores passaram a ven-
der documentagdo, servicos de consultoria e treinamento. Em 2001, a equipe de
desenvolvimento foi incorporada como JBoss Group, LLC, passando a oferecer
servigo de suporte em 2002. Ao mesmo tempo, foi lancada a versdo JBoss AS 3,
passando a ser competitiva frente a produtos proprietarios como Websphere e We-
bLogic. Em 2004, o JBoss Group, LLC. passou a ser uma corporagcdo com o nome
JBoss, Inc. Ao atingir a versdo JBoss AS 4, o foco em ambientes corporativos
(enterprise) aumentou, através de servigos de suporte técnico; Além disso, outras
solugdes passaram a ser diponibilizadas como componentes que podem ser utiliza-
dos tanto junto ao JBoss AS como independentemente. Entre esses componentes,
podem ser citados o JBoss Cache, Hibernate, jJBPM e JBoss Rules. Em abril de
2006, a empresa foi adquirida pela Red Hat, Inc JAMAE; JOHNSON, 2009).

Como algumas caracteristicas do JBoss, pode-se citar a implantacao fécil de
cluster de servidores, com ajustes minimos em arquivos de configuracdo e a im-
plantacdo de novas tecnologias antes dos outros produtos do mercado. Segundo
(JAMAE; JOHNSON, 2009), o suporte a Java SE 5.0 e EJB3 no JBoss foi disponi-
bilizado desde 2005, enquanto que os servidores de aplicacdo de grande influéncia
no mercado passaram a disponibilizar esse suporte apenas dois ou trés anos depois.

Além disso, devido ao seu tempo de existéncia no mercado, o JBoss é con-
siderado um produto maduro e confidvel. Por ser um produto desenvolvido no
modelo de cédigo aberto (open source), sua adocdo torna-se mais facil por parte
dos desenvolvedores. O desenvolvedor precisa apenas efetuar o download de um
arquivo, descompacta-lo, e comecar a sua utilizacdo, sem problemas com licen-
cas. Além disso, é possivel verificar o cédigo fonte e efetuar modificacdes se
necessario, além de contribuir com o processo de melhorias do JBoss. Da mesma
forma que com outro software open source, hi a formagao de uma comunidade de
usudrios que podem enviar comentdrios, sugestdes, alteracdes no codigo através
de patches enviados e que sdo analisados para uma possivel inclusdo em novas
versdes. Mais ainda, hd a possibilidade de se obter suporte gratuito justamente
através da comunidade de usudrios do sistema.



O servidor de aplica¢do JBoss é construido em uma arquitetura modular, pos-
sibilitando que apenas servi¢os necessarios sejam executados no servidor, evitando
assim desperdicio de recursos e diminuindo a possibilidade de problemas de se-
guranga devido a processos sendo executados sem necessidade. A instalacdo do
JBoss, como dito anteriormente, pode ser resumida em um simples procedimento
de se efetuar o download de um arquivo e descompactar o arquivo em um lugar
apropriado no equipamento onde o mesmo serd executado. Além disso, os arqui-
vos necessarios a execucao do JBoss ficam todos contidos na estrutura de diretérios
provida pelo arquivo descompactado, facilitando a movimentacio do servico em
caso de migracdo de servidores, bem como em caso de necessidade de desinstala-
¢do, onde € necessdrio apenas efetuar a exclusdo da referida estrutura de diretérios.
A Figura 2.2 ilustra a estrutura de diretérios principais do servidor JBoss (JBOSS,
INC,, 2006). A Tabela 2.1 apresenta uma descricdo dos diretdrios superiores da
estrutura do JBoss.

L jposs-4.2.3
[ bin
[l client
[ docs
[l Lib
L sErVEr
[ all
L default
[ conf
[ data
[l deploy
[l Lib
i log
il EMp
[l work

[l Minimal

Figura 2.2: Estrutura de diretérios - JBoss



Diretorio

Descricao

bin

Contém pacotes JAR e scripts de inicializacao

client Contém os pacotes JAR necessdrios para execucdo de clientes
fora do JBoss

server Contém os conjuntos de configuragcdo do servidor JBoss

lib Contém pacotes JAR de inicializag¢do usados pelo JBoss

Tabela 2.1: Estrutura de diretdrios superior do JBoss




2.3 Virtualizacdo com KVM

Devido ao aumento constante de recursos e poder de processamento dos computa-
dores, muitas vezes todo o potencial dos equipamentos ndo é aproveitado. Como
forma de resolver essa situacdo, tem-se dado bastante destaque a utilizagdo de
técnicas de virtualizacdo de computadores. A virtualizacdo de sistemas consiste
em executar determinado soffware, normalmente sistemas operacionais, de forma
isolada, independente e simultaneamente em um tnico sistema, com sua propria
instancia de sistema operacional virtualizado. Um dos modos de implementacéo
comuns de virtualizagdo € através da utilizacdo de um hipervisor, que fornece um
hardware virtual a maquina virtual sendo executada (CURRAN, 2010). A Fi-
gura 2.3 apresenta o modelo de camadas de abstracdo em virtualizacdo.

Aplicactes Aplicac@es
(espago do usuario) (espago do usuario)

Hipervisor
(Monitor de maquinas virtuais)

Hardware

Figura 2.3: Camadas de abstracdo em virtualizagcdo - Adaptado de (JONES, 2007)

O hipervisor serve como uma camada de abstragdo entre o hardware e o sis-
tema operacional. Acima do hipervisor estdo os sistemas operacionais “convida-
dos”, ou maquinas virtuais. O hipervisor se encarrega de passar a essas maquinas
virtuais a impressao de estarem sendo executadas diretamente sobre o hardware.

Dentre os modos de virtualizacdo existentes atualmente, pode-se citar:

e Virtualizaciao por software: Também conhecida como emulacdo ou vir-
tualizacdo completa, é utilizada para executar sistemas operacionais sem



modificagdes, apenas simulando toda a arquitetura de CPU do equipamento
via software. E a mais lenta forma de se virtualizar, porém é a que pode
ser executada em mais sistemas, por ndo depender de hardware especifico,
levando-se em consideracdo que o sistema de virtualizacio ofereca a possi-
bilidade de virtualizag¢do dessa forma.

e Traducio binaria: Neste modelo, ao invés de ser efetuada uma emulagdo
do processador, a maquina virtual é executada diretamente na CPU. Caso a
mdquina virtual necessite ter acesso a instrugdes privilegidas do sistema, o
hipervisor intercepta a chamada e efetua uma reescrita do cédigo em me-
moria, de forma que o sistema operacional da médquina virtual opere nor-
malmente sem perceber a mudanca. Este modelo, utilizado pelo hipervisor
VMWare? (RED HAT, INC., 2009) e também pelo emulador QEMU (BEL-
LARD, 2005), apesar de ter uma alta complexidade para sua implementacao,
prové ganhos significativos de desempenho em comparagdo com a emulacgio
completa da CPU.

e Paravirtualizacdo: Consiste de uma técnica de virtualizacéio em que o sis-
tema operacional virtualizado é executado juntamente com o sistema hospe-
deiro, compartilhando dispositivos e bibliotecas comuns a ambos. Um sis-
tema paravirtualizado possui acesso completo aos dispositivos de sistema,
sendo que através de configuracdes de seguranca (como SELinux* e con-
trole de arquivos) € possivel impor limites a esse acesso. Uma vantagem da
paravirtualizagdo € sua velocidade maior em comparacio a outros modos de
virtualizag@o, com o custo de ser necessdrio efetuar modifica¢des no sistema
operacional hospedeiro (no caso do Linux, uma imagem modificada do ker-
nel). O sistema “convidado” fica ciente de que estd sendo executado em um
hipervisor e coopera com o mesmo em seus processos de escalonamento e
I/0O; O hipervisor Xen utiliza essa técnica.

e Virtualizaciio Assistida por hardware: E uma técnica assistida por hardware,
provendo um ambiente virtualizado com total abstracido da camada fisica do
sistema, criando uma mdquina virtual onde o sistema operacional convidado
pode ser executado, sem a necessidade de modificacdes no mesmo. O sis-
tema operacional convidado é executado normalmente, sem a nogdo de que
estd em um ambiente virtualizado. E necessdrio que haja suporte a esse
modo de virtualizacdo por parte do processador utilizado, através da pre-
senc¢a da tecnologia AMD-V (AMD Virtualization) em processadores AMD,

3VMWare - http://www.vmware . com
4SELinux: http://selinuxproject.org/page/Main_Page
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ou VT-x para processadores Intel; Ambos fabricantes vem constantemente
acrescentando aos seus processadores cada vez mais recursos de virtualiza-
¢a0 de forma a diminuir possiveis sobrecargas a memoria do sistema devido
a necessidade de tradugdo de enderecos de acesso a memdoria. Gragas a esses
avangos, os sistemas virtualizados conseguem atingir desempenho similar a
sistemas rodando diretamente sobre o hardware. Entre esses recursos estao
o VI-D da Intel e o IOMMU da AMD, responséveis por oferecer acesso
direto a dispositivos PCI para as maquinas virtuais. E esse o tipo de virtua-
lizagdo utilizado pelo KVM.

2.4 KVM - Kernel-Based Virtual Machine

Os equipamentos atuais tém se tornado cada vez mais complexos em relacdo a
operacdes de escalonamento bdsicas, por ser necessario levar em conta multiplas
camadas de processamento em um nucleo, miltiplos nicleos em um processador,
e miltiplos processadores em um unico sistema. Da mesma forma, as controla-
doras de memdria integradas precisam que o gerenciamento de memoria leve em
consideracdo as caracteristicas de acesso a memoria ndo-uniforme (NUMA)> do
sistema. Enquanto para hipervisores normais € necessdrio investir esfor¢os para
integrar essas capacidades, o kernel do Linux apresenta os recursos de escalona-
dor e sistema de gerenciamento de memdria de forma madura, sendo assim uma
boa opcao para virtualizacdo de sistemas, que podem entdo desfrutar dos trabalhos
de otimizagao atuais e futuros do mesmo em seu favor. Cada maquina virtual passa
a ser um processo comum escalonado pelo escalonador do kernel Linux.

Nesse contexto € que surgiu o KVM, implementado como um mddulo que
ao ser carregado converte o kernel Linux em um hipervisor. Seu desenvolvimento
tem ocorrido de maneira bastante rdpida, em parte devido a sua entrada no mer-
cado apds tecnologias como a virtualizagao assistida por hardware ja haverem sido
criadas. Dessa forma, recursos ja disponibilizados por hardware ndo precisam ser
implementados. O hipervisor KVM passou a fazer parte do kernel Linux a partir de
sua versdo 2.6.20, e requer que o sistema possua suporte as tecnologias Intel VIT-X
ou AMD-V. Com sua adoc¢io, recursos como gerenciador de memoria, escalona-
dor de processos e pilha de rede, entre outros, no precisaram ser redesenvolvidos,

SNUMA - Non-Uniform Memory Access: Refere-se 2 uma arquitetura de meméria em que o
tempo de acesso 8 memoria depende da sua localizacdo em relacdo ao processador; Dessa forma, o
processador pode acessar de forma mais rapida sua propria memoria local em comparag¢do a memdria
ndo-local, compartilhada ou ndo com outros processadores.
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ja que o kernel Linux ja os tem implantados com uma maturidade e estabilidade
reconhecidas.

Ao ter como requisito a disponibilidade por parte do equipamento de recursos
nativos de virtualizagdo, o KVM, através de seus desenvolvedores, pode ter um
foco voltado a esses equipamentos, ao invés de se preocupar com suporte a equi-
pamentos legados ou modifica¢des no sistema operacional, como no caso do Xen.
Além disso, ao utilizar como base o proprio kernel Linux, pode se aproveitar dos
recursos de gerenciamento de memoria, escalonamento de processos, entre outros,
ja inclusos nele e também da maturidade apresentada pelo mesmo, ao invés de ter
que implementar esses recursos desde o inicio.

As méquinas virtuais sdo executadas em modo de usudrio, sendo gerenciadas
pelo sistema operacional hospedeiro como um simples processo. A emulagdo de
dispositivos a serem utilizados pelas miquinas virtuais é de responsabilidade de
uma versdo modificada do emulador QEMU®, que fornece um conjunto de dis-
positivos como controladoras de disco IDE e SCSI, placas de interface de rede,
barramentos USB e PCI, entre outros.

Aplicagdes

Aplicagbes

Hipervisor

Hardware

Figura 2.4: Componentes do KVM - Adaptado de (JONES, 2007)

SQEMU - http://gemu.org

12
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A Figura 2.4 fornece uma visao do modelo de funcionamento do KVM. Acima
do hardware estd a camada do hipervisor, formada pelo uso do kernel Linux jun-
tamente com o médulo do KVM carregado. Acima dele, estdo os processos sendo
executados pelo sistema operacional, como as aplica¢des normais do sistema, e
juntamente com eles, a maquina virtual junto com suas préprias aplicagdes, sendo
reconhecida também como mais um processo pelo hipervisor (JONES, 2007).

2.5 Libvirt

A biblioteca Libvirt’ foi desenvolvida para ser um conjunto de software desti-
nado a prover uma maneira simplificada de gerenciamento de méquinas virtuais
juntamente com outras funcionalidades de virtualiza¢do, como gerenciamento de
interfaces de rede e armazenamento, ou seja, controlar todos os aspectos de ad-
ministracdo de maquinas virtuais. Além disso, um de seus objetivos é prover um
meio centralizado de geréncia de diversas ferramentas de virtualizagdo, seja hi-
pervisores, sejam outras ferramentas de virtualizacdo. O intuito é ser um “bloco
de construg@o” para ferramentas de gerenciamento de alto nivel e para aplicagcdes
focadas em virtualizagdo de uma Unica maquina virtual, ou né. Diversos nds po-
dem ser acessados simultaneamente, porém as APIs limitam-se a operagdes em
um unico né (LIBVIRT, 2011).

Entre as caracteristicas da Libvirt, estdo a capacidade de gerenciamento re-
moto dos sistemas virtualizados com utilizagio de certificados x509% e criptogra-
fia TLS?, podendo ser autenticado com Kerberos!? e SASL!!; Ela permite uso de
politicas de controle de acesso utilizando PolicyKit!? e autodescoberta de sistemas
através de DNS multicast com Avahi'3. O desenvolvimento da biblioteca estd vol-
tado a oferecer uma API comum que implemente ofereca funcionalidades comuns

TLibvirt: http://libvirt.org

8x509: Padrio de infraestrutura de chaves publicas para ponto tnico de acesso (Single sign-
on(SS0) e infraestrutura de gerenciamento de privilégios(PMI): http://tools.ietf.org/html/
rfc2510

9TLS - Seguranca em camada de transporte(Transport Layer Security: http://www.ietf.org/
html.charters/tls-charter.html

10K erberos - Protocolo de autenticagdo de rede: http://web.mit.edu/Kerberos/

IISASL - Camada simples de autenticacio e seguranca(Simple Security and Authentication
Layer): http://asg.web.cmu.edu/sasl/

12ZpolicyKit - Conjunto de ferramentas para controle de privilégios para servigos do sistema.
http://www.freedesktop.org/wiki/Software/PolicyKit

Bhttp://avahi.org/
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Tabela 2.2: Hipervisores suportados pela Libvirt

Hipervisor Descricao

Xen Hipervisor para arquiteturas Intel 32bit, Intel 64bit e
PowerPc 970

QEMU Emulador disponivel para vérias arquiteturas

Kernel-based Plataforma de emulag@o Linux

Virtual ~ Machine

(KVM)

OpenVZ Virtualizacdo em nivel de sistema operacional base-
ada no Kernel Linux

VirtualBox Hipervisor para virtualiza¢do de arquitetura x86

User Mode Linux Emulador de plataforma Linux para varias arquite-
turas

Armazenamento Drivers de areas de armazenamento (disco local,
disco em rede, volumes iSCSI)

implementadas pelo conjunto de hipervisores suportados. A Tabela 2.2 mostra
uma lista de hipervisores suportados pela libvirt.

2.6 Recursos de administracao

2.6.1 Virsh

GG L9

A terminologia utilizada pela Libvirt refere-se ao host fisico como sendo um “né
e ao sistema operacional virtualizado como sendo um “dominio”. A configuracio
de um dominio é toda definida através de um arquivo XML, contendo as opcdes ne-
cessarias para definicdo do dominio, informando recursos utilizados pelo dominio,
configuracdo de periféricos, tipos de dispositivos do dominio. Essa configuracio
pode ser muito simples, a0 mesmo tempo em que permite um grande detalhamento
de caracteristicas disponibilizadas para o dominio em questao.

Uma das ferramentas disponibilizadas pela Libvirt chama-se Virsh. Trata-se
de um comando que permite a utilizacdo de funcionalidades da Libvirt através de
um modelo interativo de shell. Os recursos oferecidos por essa ferramentas podem
ser utilizados diretamente pela linha de comando, e também pelo shell interativo
invocado pela execucdo isolada do comando virsh.

Através desse comando, é possivel efetuar operacdes como:
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Tabela 2.3: Exemplos de pardmetros do comando virsh.

Parametro Funcao

autostart Habilita e desabilita a inicializacdo automatica de
um dominio ao se iniciar o servico (daemon da lib-
virt.

console Efetua conexdo a console virtual da maquina virtual
(dominio).

create Cria um dominio a partir de um arquivo XML.

destroy Finaliza imediatamente a execucdo de um dominio,

liberando qualquer recurso que o mesmo esteja uti-
lizando.

detach-disk

Desconecta um dispositivo de disco do dominio.

domifstat Obtém informacdes referentes a interface de rede de
um dominio em execugao.

dominfo Obtém informagdes basicas sobre determinado do-
minio.

dumpxml Retorna informagdes sobre o dominio em formato
XML na saida padrao (stdout).

edit Possibilita a edi¢do do arquivo XML de configura-
¢do0 de um dominio.

list Retorna uma lista de dominio configurados e/ou dis-
poniveis.

migrate Efetua a migracao de um dominio para outro host.

reboot Efetua a reinicializa¢do de um dominio.

start Coloca um dominio desligado em funcionamento.

e listar as maquinas virtuais, ou dominios, existentes;

e repassar comandos para iniciar, reiniciar e desligar os dominios;

alterar configuragdes do dominio, seja informando novos dispositivos como
redimensionando recursos;

efetuar migracdes de dominios entre hosts.

A Tabela 2.3 mostra algumas das op¢des disponiveis a ferramenta, que podem
ser utilizadas tanto como parametros em linha de comando (por exemplo, “virsh
list”), ou diretamente ao se utilizar o shell virsh.
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2.6.2 Virtual Machine Manager

Um dos recursos disponiveis no RedHat e em outras distribui¢des atuais para fazer
o gerenciamento de maquinas virtuais é o Virtual Machine Manager'*, ou Virt-
manager. O Virtual Machine Manager é uma ferramenta em interface gréifica que
disponibiliza ao administrador recursos como um sumario dos dominios sendo
executados, juntamente com gréficos exibindo sua utilizacdo de memdria e pro-
cessamento. Ainda oferece ferramentas de auxilio (wizards) para criagdo, configu-
racdo e alteragdes em dominios, ajudando na tarefa de administrar os recursos de
hardware virtual para os mesmos, além de fornecer acesso a um console grafico
através de um cliente VNC embutido. Juntamente com o Virt-manager, sdo dispo-
nibilizadas algumas ferramentas para auxiliar o trabalho do administrador. Essas
ferramentas, executadas em modo de linha de comando, séo:

e Virt-install: Oferece meios de fazer a instalacido de sistemas operacionais
nos dominios;

e Virt-clone: Para efetuar copias de dominios inativos;

e Virt-image: Para efetuar instalacdes de sistemas operacionais a partir de
uma imagem pré-definida.

e Virt-viewer: Fornece um console grafico do sistema operacional convidado.

A Figura 2.5 apresenta a tela inicial do Virtual Machine Manager, ja com
madaquinas virtuais criadas e em execugdo. Cabe salientar que os nomes dos ser-
vidores foram alterados na figura de modo a preservar informagdes referentes ao
ambiente existente. Nesta tela é possivel verificar informac¢des como a quanti-
dade de memoria alocada para cada maquina virtual, bem como o servidor (host)
onde as maquinas estdo sendo executadas. Outra informagdo disponivel refere-se
a quantidade de processadores e/ou nticleos disponiveis no host e a quantidade de
processadores virtuais alocados para cada maquina virtual.

A Figura 2.6 exibe informagdes sobre o uso de recursos que uma determi-
nada mdquina virtual estd consumindo em tempo real (uso de processador, uso de
memoria, trafego de dados em disco e de rede).

14virtual Machine Manager - http://virt-manager.et.redhat.com/index.html
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Arquivo

Editar

Ver Ajuda

¥ | ID | Status

qemu
serverl 3 ‘3 Executando
server2 4 '_:1 Executando
server3 1 & | Executando

o,

serverd 5 @ | Executando

30.00 GB
30.00 GB
30.00 GB
30.00 GB

[ 'th::hlil ” ﬂuvc

Figura 2.5: Virtual Machine Manager - Tela principal

17



Arquive  Maquina virtual Ver Send Key

.
n o - U]
Pausar Shut Down Tela Cheia

Console | Visdo geral | Hardware I

Detalhes basicos

Ncme:[ Serverl

uuin: [305E9043-faa9-ZEdd-QBea-dedfa‘11463d3|

Status: (] Executando

Performance

Uso da CPU:

0%

Uso de memaria:

30720 MB of 128997 ME

Disk IJO:

0 KBytes(s in
0 KBytes/s out

Network I/0:

1 KBytes(s in
0 KBytes/s out

Figura 2.6: Virtual Machine Manager - Informacdes de maquina virtual
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Capitulo 3

Estudo de Caso

3.1 Ambiente de estudo

O ambiente de aplica¢des JAVA do FNDE era composto por um servidor dedicado
para o desenvolvimento das aplicagdes, um servidor para se efetuar a homologa-
cdo dos sistemas desenvolvidos antes de entrarem em producdo, e o ambiente de
produgdo em si, formado por quatro servidores fisicos que comunicavam entre si
através de um sistema de arquivos em cluster, o OCFS2!. As especificacdes dos
equipamentos sdo listadas na tabela 3.1.

O acesso aos sistemas em producio € controlado por um equipamento balan-
ceador de carga, sendo que o utilizado € o appliance netscaler, de fabricacdo da
Citrix. Esse balanceador € responsdvel por toda a parte de gerenciamento de con-
textos das aplicacdes e redirecionamento do usudrio a determinado servidor dentro
de um conjunto. Esse equipamento mantem-se em uso no ambiente, sofrendo al-
teracdes apenas nos servidores para os quais passou a direcionar o trafego da rede.

O ambiente posterior passou a ser formado também por seis maquinas fisicas,
sendo quatro para o ambiente de produ¢do, uma para desenvolvimento e mais uma
para aplicacdo. A diferenca primdria estd nas especificacdes de hardware desses
equipamentos, como listadas na tabela 3.2.

A mudanca de ambiente em relacio a alterago de sistema operacional ocorreu
de forma tranquila, uma vez que ambos, tanto SUSE como Red Hat utilizam como
base o padriao de pacotes RPM. Dessa forma, houve um melhor aproveitamento

YOCFS2 - Oracle Cluster File System 2: http://oss.oracle.con/projects/ocfs2/
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Tabela 3.1: Especificacdes dos equipamentos - ambiente anterior

Desenvolvimento:

Um servidor, composto por:

e um processador Intel Xeon de niicleo duplo com tec-
nologia Hyperthreading, resultando em quatro nu-
cleos visiveis para o sistema;

e 0GB de memoria;

e sistema operacional SUSE Linux Enterprise Server
10 SP2.

Homologacao:

Um servidor, composto por:

e um processador Intel Xeon de nicleo duplo com tec-
nologia Hyperthreading, resultando em quatro nu-
cleos visiveis para o sistema;

e 8GB de memoria;

e sistema operacional SUSE Linux Enterprise Server
10 SP2.

Producio:

Quatro servidores, compostos por:

e quatro processadores Intel Xeon de ntdcleo duplo
com tecnologia Hyperthreading, resultando em de-
zesseis ndcleos visiveis para o sistema;

e 12GB de memoria;

e sistema operacional SUSE Linux Enterprise Server
10 SP2.
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Tabela 3.2: Especifica¢des dos equipamentos - novo ambiente

Desenvolvimento:

Um servidor, composto por:

e dois processadores Intel Xeon de niicleo quadruplo,
resultando em oito nicleos visiveis para o sistema;

e 32GB de memoria;

e sistema operacional Red Hat Enterprise Linux 5.4.

Homologacao:

Um servidor, composto por:

e dois processadores Intel Xeon de nicleo quidruplo,
resultando em oito nicleos visiveis para o sistema;

e 32GB de memoria;

e sistema operacional Red Hat Enterprise Linux 5.4.

Producio:

quatro servidores, compostos por:

e quatro processadores Intel Xeon de niicleo quadru-
plo, resultando em dezesseis nicleos visiveis para o
sistema;

e 128GB de memdria;

e sistema operacional Red Hat Enterprise Linux 5.4.

21




do tempo, ja que os responsdveis pela administragdo dos servidores ja possuiam
bastante familiaridade com a estrutura e o funcionamento do sistema operacional.
Para aproveitar recursos de gerenciamento e evitar trafego desnecessdrio na rede,
foi configurado um servidor como repositério de pacotes para distribuicdo nos
servidores.

A implantagdo teve inicio com o levantamento por parte dos técnicos da em-
presa contratada das configuracdes do ambiente de aplicagdes existente no FNDE,
através de diversas reunides e acompanhamento dos administradores do ambiente.
Foram obtidas informacdes sobre as bibliotecas utilizadas, os sistemas que esta-
vam sendo disponibilizados, o0 modo de funcionamento destes sistemas, as fontes
de dados para conexdo ao banco de dados, e como as aplicacdes eram disponibili-
zadas ao servidor de aplicacdo durante suas devidas atualiza¢des e implantacdes.

O primeiro passo foi o levantamento de quais aplica¢des seriam portadas do
ambiente antigo para o Jboss. Apds esse levantamento, foi verificado que aproxi-
madamente trinta sistemas deveriam ser migrados ao todo. Porém, foi verificado
que alguns sistemas precisariam continuar funcionando em um ambiente servido
pelo Oracle Application Server, devido a esses sistemas serem desenvolvidos em
linguagem PL/SQL, dependente do ambiente Oracle. Assim ndo seria possivel
efetuar a migracdo de imediato desses sistemas. Dessa forma, ficou a cargo dos
desenvolvedores e arquitetos JAVA a tarefa de efetuar posteriormente o trabalho de
desenvolvimento de solugédo independente de ambiente caso possivel e necessario
a médio ou longo prazo.

Um dos desafios enfrentados foi a mudanca das bibliotecas de sistema que por
vezes encontravam-se diretamente atreladas as aplicagdes em seus empacotamen-
tos, os quais eram disponibilizados através dos pacotes .ear especificos de cada
aplicacdo. Durante o processo de migracdo, essas bibliotecas foram redefinidas
de modo a serem utilizadas em modo compartilhado pelas aplica¢des, mantendo
assim um ambiente mais controlado e com risco menor de falhas.

De modo a ndo causar transtornos aos usudrios dos sistemas, foram prepara-
dos ambientes separados nas novas maquinas enquanto os servidores antigos con-
tinuavam em produgdo. Dessa forma, o processo de migracdo tanto de bibliotecas
para garantir compatibilidade com o JBoss quanto das aplicacdes pode ser feito de
forma gradual e segura. A medida que as aplicacdes iam sendo migradas, os res-
ponséveis pela homologagao dos sistemas efetuavam os testes no novo ambiente e
validavam os mesmos para implantacdo em produgao.

Enquanto isso, o desenvolvimento de novas versdes das aplicacdes foi con-
gelado no ambiente antigo, e os desenvolvedores passaram a efetuar alteragdes ja
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visando o novo ambiente. Ao mesmo tempo, os servidores destinados a prover o
novo ambiente de producdo iam sendo instalados e configurados para hospedar o
servigo do JBoss juntamente com as aplicagdes portadas.

Foram criados em cada servidor fisico de producio quatro mdquinas virtuais,
além de duas mdquinas virtuais no servidor fisico de desenvolvimento e duas no
servidor de homologacdo, utilizando-se a virtualizacdo do KVM juntamente com
o uso da biblioteca libvirt para gerenciamento das maquinas virtuais.

Inicialmente, cogitou-se utilizar uma 4rea de armazenamento comum em um
storage para esse ambiente. Devido a problemas de performance detectados apds
testes utilizando GFS?, decidiu-se manter as maquinas independentes entre si, po-
rém mantendo as mesmas versdes das aplicagdes em instalacdes iguais. Isto foi
feito através da utilizacdo da ferramenta Rsync® de uma das maquinas virtuais
para todas as outras, garantindo a igualdade de versdes, e com o balanceamento
de carga garantido pelo equipamento também ji citado anteriormente. Apenas
para informagdo, o motivo dos problemas de desempenho foi devido a um gargalo
existente no referido equipamento de armazenamento.

Através da utilizagdo das maquinas nessa disposi¢do, passou-se a ter um am-
biente com maior capacidade de conexdes por parte dos usuarios dos sistemas.
Além disso um problema que as vezes acontecia com o sistema anterior foi elimi-
nado. Os servidores rodando o Oracle iAS em determinados momentos ndo obtiam
éxito na sincronizag@o. Os servidores ndo conseguiam atualizar os sistemas atra-
vés dos pacotes .ear e também ndo conseguiam voltar ao funcionamento normal
apos esses procedimentos de atualizagdo, deixando as aplica¢des indisponiveis em
alguns momentos. Isso exigia a parada dos processos responsaveis pelos sistemas
em todas as miquinas do ambiente. Em alguns casos, era necessdrio efetuar a
reinicializacdo dos servidores e até mesmo a restaurac@o de copias de seguranca.

Outro ponto alterado foi a maneira como a implantagdo e atualizagao de siste-
mas era efetuada. No ambiente anterior, as aplica¢des eram disponibilizadas a um
dos servidores de aplicagdo, e através do sistema de arquivos de cluster OCFS2,
os dados eram replicados para as outras maquinas responsaveis pelo mesmo tra-
balho. Tentou-se utilizar GFS para que as mdquinas enxergassem um ponto de
acesso unico através de um storage. Porém, como o desempenho nio ficou como
o esperado, decidiu-se utilizar os antigos scripts adaptados para o novo ambiente,
replicando as mudangas para todos os servidores através do uso da ferramenta
Rsync. Assim, mesmo com o aumento do nimero de servidores, que passaram

2GFS - Red Hat Global File System: http://www.redhat .com/gfs/
3Rsync: http://rsync.samba.org/

23


http://www.redhat.com/gfs/
http://rsync.samba.org/

de quatro para dezesseis no ambiente de produgdo, o tempo de atualizacio das
aplicacdes foi otimizado.

O script de atualizagdo das aplicagdes tem seu funcionamento baseado na uti-
lizagdo de um menu em shell script que apresenta ao responsdvel pela atualizagdo
do sistema a op¢do de escolha do sistema a ser atualizado. O script obtém um ar-
quivo contendo os cddigos da aplicagdo disponibilizado em um servidor de arqui-
vos compartilhado, copia para o servidor de aplicacdo, efetua as devidas alteracdes
de arquivos de configuragdo de aplicagdes que necessitam manter-se constantes en-
tre atualizagdes, e entdo através do uso de Rsync, efetua apenas as alteracdes mais
atuais no sistema, melhorando o tempo de atualizagao.

Assim que as aplicacdes migradas nos ambientes de homologacgdo e desenvol-
vimento foram definidas como prontas para implantacdo no ambiente de producao,
foi efetuado um plano de migracdo através de padrdes de requisi¢do de mudangas.
As aplicacdes foram separadas em uma lista e organizadas para migracio por eta-
pas, apds andlise de impactos e revisdes por parte dos desenvolvedores e gerentes
responsdveis pelo funcionamento das mesmas. A migracdo foi dividida em trés
grupos para migragdo, levando em consideracio niveis de complexidade e de pri-
oridades de funcionamento dessas aplicacdes. Foram identificados alguns erros
de execucgdo das aplicagdes, os quais foram corrigidos para efetuar a implanta-
cdo final. Ao final da implantacdo, devido a alguns problemas de funcionamento
de duas aplicagdes, houve a necessidade de se efetuar o retorno de sua execucio
para o ambiente anterior até que os problemas fossem solucionados, e apds novos
testes, houve a migracdo final com sucesso.

De forma a possibilitar o monitoramento dos servidores e servigos disponibi-
lizados pelos mesmos, foi efetuada configura¢do por meio de adi¢do desses novos
servidores a ferramentas de monitoramento como Nagios e Cacti de modo a garan-
tir agGes por parte dos técnicos em caso de problemas. Como houve a distribui¢ao
do servico entre vérios servidores, o padrdo de disponibilidade dos servigcos pres-
tados passou a manter-se em um nivel maior que o anterior.
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Capitulo 4

Conclusao

A motivacdo principal do objeto desse estudo foi de se efetuar a migragdo dos
servidores de aplicacdo JAVA e ao mesmo tempo atualizar os equipamentos que
disponibilizavam os servigos anteriormente. Os equipamentos em utilizacdo ainda
apresentavam bom desempenho e cumpriam suas fungdes, porém devido ao fato
de término de seus prazos de garantia e também a necessidade de se manter o
funcionamento tanto dos equipamentos como dos servicos prestados por eles ¢é
que houve essa migracao.

Uma das grandes deficiéncias do ambiente Java / Oracle iAS no FNDE era a
questdo da versdo do ambiente de desenvolvimento e execugdo de aplicagdes Java
que vinha sendo utilizada, mais especificamente com a versao 1.4 do Java Deve-
lopment Kit - JDK, defasada e apresentando menos recursos em relacio as versoes
mais atuais. A dificuldade de atualizagdo estava principalmente na necessidade de
instalacdo de versdo mais atual do sistema, sendo necessario firmar novo contrato
junto a Oracle (na figura de seus representante comerciais), causando um elevado
custo devido ao alto prego de licengas de uso de software desta empresa.

Como o objetivo principal da migracdo era efetuar a transferéncia das apli-
cacdes do ambiente com Oracle iAS para o novo ambiente executando JBoss, é
possivel dizer que a mesma foi efetuada com sucesso. Apds as alteragcdes ne-
cessarias devido as diferencas de funcionamento dos dois produtos, os sistemas
foram migrados e passaram a trabalhar como esperado no novo ambiente. Todo o
processo foi feito seguindo recomendagdes de praticas de geréncia de informacdo
como por exemplo documentos de requisi¢do de mudanga. Dessa forma, apenas
com a verificagdo de funcionamento dos sistemas é que o trabalho foi dado como
concluido. Passado um ano apds a migragdo ter sido efetivada, a solu¢cao implan-
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tada baseada no servidor de aplicacdes JBoss tem se mostrado estdvel, confidvel e
de 6timo nivel de qualidade. Exceto por problemas isolados em certos momentos
provenientes de alteragdes em aplicagdes, o servigo tem sido mantido sem neces-
sidade de grandes alteragdes ou incidentes criticos. Além disso, a qualidade dos
produtos utilizados tem sido verificada em fun¢do de seu funcionamento durante
esse tempo de uso.

Uma das questdes que puderam ser observadas € a confirmacao de que software
livre nem sempre é sindnimo de software gratuito. O contrato de suporte estabe-
lecido junto a empresa, e por sua vez junto a Red Hat, foi de 1 ano, sendo que
apos expirado esse prazo, houve a necessidade de se renovar a subscricdo dos ser-
vicos de suporte. Durante a transicdo de periodo de vencimento de suporte e sua
renovacdo, houve a interrup¢do da possibilidade de se obter novos pacotes e atua-
lizagdes através dos canais oficiais da Red Hat. Além disso, pode-se observar que
ha um custo de certa forma elevado em alguns pontos, como em relacio ao suporte
de sistema operacional, mas ainda assim vantajoso em relacdo a solugdo utilizada
anteriormente.
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