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Resumo

O presente trabalho tem como objetivo mostrar como é relativamente f&cil
analisar um sistema operaciona suspeito de invasdo, usando ferramentas
gratuitas que podem ser encontradas na internet, individualmente ou
agrupadas em um LiveCD. Essas ferramentas sdo usadas para andlise de
sistemas operacionais, principamente na area da forense computacional,
mas devido a sua facilidade de uso, nada impede o0 seu uso pelo
administrador de redes, ou até mesmo por usuarios, para se proceder a
andlise de algum equipamento suspeito de violagdo. Neste trabalho foram
realizados experimentos com ferramentas para a extragéo e analise de dados
tendo como foco uma méguina com o sistema de arquivos NTFS instalado,
mas essas ferramentas também podem ser usadas em sistemas de arquivos
FAT32. Também ha ferramentas que trabalham em Linux e podem ser
usadas para analisar uma imagem obtida de um sistema FATx ou NTFS.
Todo os testes foram realizados segundo os padrbes estabelecidos pela
RFC3227.

Palavras-Chave: Pericia Forense; LiveCD; NTFS; Linux; invasdo.






Capitulo 1

1 Introducao

Atuamente, tanto 0 computador quanto a Internet sdo indispensaveis
para o continuo desenvolvimento da humanidade, e a convivéncia sem eles
seriainimaginavel.

Essa mudanca de estilo de vida e comportamento gerou novos tipos de
servigos, onde cada vez mais pessoas e ingtituicdes se tornaram totalmente
dependentes dos computadores, a ponto de serem considerados itens

essenciais da sociedade atual.

Essa mudanca também ocasionou o surgimento de novos tipos de
incidentes, explorando justamente a facilidade e fragilidade que esses novos

hébitos trouxeram.

Para analisar e corrigir esses incidentes também surgiram ferramentas

gue ainda hoje sdo pouco conhecidas na maioria das organizacdes.

Existem no mercado muitas ferramentas proprietérias para a andise de
incidentes, mas 0 custo para sua aquisicio € um obstaculo para os
profissionais de TI, pois existem os problemas legais com 0 pagamento das

licencas para seu uso, 0 que torna o aperfeicoamento nessa &rea Oneroso.

Existem também, aém das ferramentas proprietérias, as ferramentas
software livre e ferramentas gratuitas que sdo disponibilizadas gratuitamente
na internet. Elas podem vir isoladamente, ou agrupadas em LiveCD, com
dezenas ou até centenas de ferramentas para os mais diferentes tipos de

analises a custo zero para o profissional de TI.



Entende-se como software Livre, qualquer programa de computador
independente do sistema operaciona utilizado, que possa ser utilizado,
reproduzido, ou redistribuido sem restrigoes.

Usuamente é anexado com a distribuic&o do software livre uma licenca
especifica. Dependendo da licenga, o software livre pode ser disponibilizado
com o codigo fonte, sendo possivel sua modificaco e comercializagdo, mas
na maioria das vezes como é o caso das ferramentas gratuitas, ele esta

disponivel gratuitamente apenas para uso.

1.1 Metodologia

Neste trabalho é mostrado o uso de algumas dessas ferramentas e seus
procedimentos basicos, para a realizacdo de uma anaise quando ocorrerem
incidentes em um sistema operacional, com enfogque para 0 Seu Uso em um
sistema de arquivos NTFS, mas a maioria delas podem ser usadas em outros
sistemas de arquivos como FATX, ext2, ext3.

Os meios de pesquisa utilizados para a concretizagdo deste trabalho
foram baseados em livros existentes que abordam temas da area,
documentacdo existente de trabalhos realizados em monografias, teses e
dissertaces em que o tema da pericia forense estava presente.

Os testes redizados neste trabalho com as ferramentas foram
realizados, seguindo-se a metodologia estabelecida pela RFC 3227
(RFC3227, 2002).

Para o presente trabalho foi usada uma imagem de um sistema

operacional Windows XP- Service Pack 3, onde ocorreu uma falha narede.

Para a andlise, a imagem foi transferida para uma estacéo forense e
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montada em uma méguina virtual onde foram utilizadas algumas ferramentas
gue estdo inseridas no CAINE- Computer Aided INvestigative Environment
(Wwww.caine-live.net). A maquina virtual utilizada foi o VirtualBox
(Www.virtualbox.org), instalada em um sistema operacional Linux Mandriva

2010 (www.mandriva.com).

1.2 Organizacao do trabalho

Para a apresentacdo deste trabalho, o texto se encontra organizado
como se segue: O Capitulo 2 faz uma abordagem geral dos fundamentos da
Computacdo Forense, as etapas de investigagdo com a identificaco,
preservacdo, analise e apresentacdo dos dados. O Capitulo 3 trata da
metodol ogia usada para a aquisi¢éo das evidéncias, 0 uso da RCF 3227, e a

ordem de volatilidade para a aquisicdo de dados. O Capitulo 4 trata do

surgimento do sistema NTFS, suas caracteristicas técnicas e estrutura. O
Capitulo 5 faz uma breve analise de algumas ferramentas forenses usadas para
uma analise forense. O Capitulo 6 mostra a aplicacdo dessas ferramentas em
um caso simulado. E por fim no Capitulo 7 so apresentadas as principais

conclusdes do trabalho e perspectiva de trabal hos futuros.


http://www.caine-live.net/
http://www.mandriva.com/
http://www.mandriva.com/

Capitulo 2

2 Forense Computacional

Um dos principais fundamentos da forense computacional € o da Teoria
de Locard. Segundo Venema (VENEMA, 2007), esse principio diz que
qualquer um ou qualquer coisa que entra no local do crime leva consigo algo

do local e deixaagum rastro quando sai.

No mundo virtual dos computadores, o Principio da Teoria de Locard
ainda é vdlido, pois qualquer violacdo em um sistema operacional deixa
rastros. Tais rastros com maior ou menor dificuldade poderdo ser
identificados e seguidos. Nesses casos 0 processo de andlise forense pode se
tornar extremamente complexo e demorado, necessitando do desenvolvimento

de novas tecnol ogias para a procura de evidéncias.

Essa procura de evidéncias é necesséria para examinar e encontrar
vestigios de alguma prova de invasdo, alteracdo em arquivos, ou nos sistemas
de computadores, fazendo uso de software especifico tais como: analisadores
de discos, analisadores de pacotes, ferramentas de clonagem, analisadores de

logs, scanners.

Na maioria das vezes, esse software esta presente em um sistema
operacional montado especificamente para anadlise forense. Com esse aparato
podem ser realizados diversos procedimentos como: anadlise de memdrias que
contenham instrucbes de enderecos em hexadecimal e de interrupgdes de
processos (dumpers), andlise dos cédigos dos programas (debugers) ou logs
de arquivos de sistemas, e as mais variadas partes que compdem um sistema

operacional, sgja ele Linux, Unix, ou Windows.

O perito de computacdo forense necessita de um conhecimento
4



especializado para a utilizagdo de técnicas e métodos, para que o resultado

obtido sgja 0 mais proximo possivel do que realmente aconteceu.

A correta utilizagdo desses métodos cientificos para: preservar, coletar,
restaurar, identificar, documentar e apresentar as evidéncias digitais,
determinam com exatiddo se um sistema computacional sofreu algum tipo de
violagdo ou néo.

Os procedimentos adotados na coleta de dados devem ser formais,
seguindo-se uma metodologia para um correto procedimento na obtencéo das

provas de acordo com as normas legais.

O caminho ideal para a coleta nessa etapa de investigacdo comecaria
pela obtencdo e coleta dos dados, sua Identificacdo, sua Preservacdo, a

Analise e Apresentacao dos dados, mostrados nas segdes seguintes.

2.1 Identificacao

Dentre os varios fatores envolvidos no caso € necessario estabelecer
com clareza quais s@0 as conexdes relevantes como as datas, nomes de
pessoas, empresas, 0rgaos publicos, autarquias, instituicles, etc, dentre as
quais foi estabel ecida a comunicagéo eletronica.

Discos rigidos em computadores podem trazer sua origem ap0s 0S

processos de recuperacéo de dados.

Segundo Melo (MELO, 2009), a etapa de identificacdo consiste na
andlise pericial que visa organizar os artefatos encontrados, englobando todos
os artefatos de identificagdo do processo, antes e depois do desligamento da

maquina.



2.2 Preservacao

Todas as evidéncias encontradas precisam obrigatoriamente ser
legitimas, para terem sua posterior validade juridica. Sendo assim, todo o
processo relativo a obtencdo e coleta das mesmas, seja no elemento fisico ou
|6gico, deve seguir normas legais.

Parte-se sempre do principio que a outra parte envolvida no caso
poderd e deverd pedir a contraprova, sobre os mesmos elementos fisicos.
Consequentemente, o zelo do profissional na obtencdo desses dados comeca
seguindo rigorosamente normas estabelecidas, para ndo haver uma possivel
invaidagdo da prova

Um perito em Forense Computacional experiente tera que ter certeza de
gue uma evidéncia extraida devera ser adequadamente manuseada e
protegida, para se assegurar de que nenhuma evidéncia segja danificada,
destruida ou mesmo comprometida pelos maus procedimentos usados na
investigagéo, e que nenhum virus ou codigo malicioso sejaintroduzido em um

computador durante a analise forense.

2.3 Analise

Na andlise dos dados, a separacdo do que realmente interessa serd feita
apoés o perito estudar todos os tipos de arquivos, ou partes de arquivos gque
foram deixados intactos, programas suspeitos, registros de logs, fotos, etc.

Essa fase é muito importante e deve ser redlizada rigorosamente nos

padrdes estabelecidos, para ndo haver comprometimento dos arquivos

6



estudados, que poderdo servir de prova legitima em algum processo, pois
qualquer descuido pode provocar sua ateragdo, e consequentemente sua

invalidagéo.

2.4 Apresentacdo

A apresentacdo consiste em adequar as provas obtidas na andlise
realizada, para seu enquadramento no padrdo de leis existentes no local em

que foi realizado.

Com isso ela poderd ser usada como uma prova em um processo no
ambito civel ou criminal. Mas é muito importante que a fase de andlise tenha
sido muito bem elaborada, pois qualquer indicio que possa colocar em divida

sua veracidade, pode tornar todo o procedimento realizado nulo.

2.5 Comentarios finais

O objetivo desse capitulo foi mostrar que na coleta de uma prova ou de
evidéncias para uma futura andlise, 0 mais importante antes do uso de um
software especifico € redlizar todo o procedimento na coleta dessas
evidéncias, com extrema cautela e cuidado, para ndo alterar seu estado
original, o que fatalmente tornariam as evidéncias invalidas para 0 uso como

prova, ou poderia causar divida sobre sua veracidade.



Capitulo 3

3 Coleta de Evidéncias digitais

Evidéncia digital se refere a toda e qualquer informag&o digital capaz
de determinar se realmente ocorreu um incidente. Uma caracteristica da
evidéncia digital é que ela pode ser armazenada em outro dispositivo sem

nenhuma alteracéo, para posterior andlise.

A captura de evidéncias em um sistema computacional, constitui-se de
uma varredura minuciosa em busca por informagdes. Essas informactes
podem estar em arquivos, na memoria, podem ter sido excluidas,
criptografadas ou podem ser apenas parte de um arquivo ou ainda estarem em
arquivos danificados.

O tempo de vida de uma evidéncia digital varia de acordo com o local
onde ela estd armazenada. Quanto maior a volatilidade de uma informag&o,
mais dificil se torna sua extragdo e menos tempo hé para sua captura.

Apesar do estdgio atual das pesquisas no campo da forense
computacional, ainda existe muita caréncia de metodologias para 0 manuseio
dessas evidéncias. Tal caréncia pode ser explicada pelo fato de existirem
inimeras midias e sistemas operacionais diferentes, além de ndo haver um

padrdo definido para a col eta das mesmeas.

3.1 Coleta de provas com a RFC 3227

Segundo Toscano (TOSCANO, 2009), o objetivo da RFC3227 (RCF,

2002) é mostrar aos administradores de sistemas ou peritos forenses, qual a
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forma mais segura para coletar e arquivar provas relevantes. Segundo a RCF
3227 (RCF, 2002), que norteia a sequéncia padréo na coleta de provas, um
"incidente de seguranca’ é a violagdo de um sistema de seguranca, onde a

politica de segurancga é de alguma forma infringida.

Sua finalidade é fornecer orientagdes sobre como coletar e arquivar as
provas relevantes, com a garantia de que essas provas serdo uma copia fiel do
ocorrido e que poder&o ser aceitas e usadas para a andlise do caso, ou aceitas

como provas no caso de uma agdo judicial.
Os itens constantes nesse documento para a aquisicdo das provas
seguem a seguinte sequéncia:

*Manusear as provas conforme a lei local determina, para ndo haver
contestagdo quanto ao resultado final do trabalho.

*Sempre que possivel, fazer uma copia exata do sistema a ser analisado,

0u 0 mais proximo disso.

*Fazer um relatério detalhado, datado e assinado, com todo o

procedimento executado e os resultados al cangados.

*Observar a diferenca entre o relégio do sistema e a Universal Time
Coordnated (UTC). Para cada timestamp fornecido indicar se a UTC

ou hora local é utilizada.

*Estar preparado para testemunhar em juizo em alguma fase processual,
descrevendo todas as agOes realizadas. Por isso € importante detal har
todos os procedimentos realizados.

*Minimizar alteracOes, isto € evitar atualizacbes de arquivos e até de
diretorios.

*Remover conexdes externas quando houver necessidade de ateragoes.

*Sempre coletar os dados, copiar e depois analisar.
9



*Ser metddico. Mesmo ndo havendo problemas, os procedimentos
devemn ser testados e seguidos para garantir a viabilidade em uma
situacBo de crise. Se possivel, os procedimentos devem ser

automati zados por razdes de rapidez e preciséo.

*Para cada dispositivo, uma abordagem metédica devera ser adotada,
seguindo-se as orientagOes estabelecidas. No quesito velocidade, os
dispositivos devem trabalhar em paralelo para recolher provas. Porém,
em um sistema a coleta deve ser feita passo a passo.

*Em casos forenses, geramente seré feita uma imagem fiel do original
(copia bit a hit).

*Executar os procedimentos seguindo uma ordem de volatilidade,

comegando-se pelos dados mais vol &teis aos mais duradouros.

Todos esses procedimentos descritos devem ser realizados com cautela,
pois qualquer descuido nessa fase podera colocar todo o resultado final sob
suspeita. Se @ maguina ainda estiver ativa, os procedimentos para as
evidéncias mais volateis devem ter prioridade na realizacdo, seguindo-se a
ordem de volatilidade.

3.2 Ordem de Volatilidade dos dispositivos

O fator mais importante na aquisicdo de evidéncias é saber por qual
dispositivo se deve comecar o trabalho para a obten¢do das provas.
Dependendo do dispositivo, 0 tempo em que o conteddo de uma instrucdo
permanece armazenado é que vai definir a prioridade de andlise no caso de
um incidente de seguranca. Os procedimentos descritos nas subsecOes

seguintes seguem a ordem de volatilidade.
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3.2.1 Dispositivos de armazenagem da CPU

As informagoes contidas nos registradores da CPU sdo de minima
utilidade. A captura de informacGes tanto dos registradores quanto das
memorias caches sdo impraticaveis, devido ao tempo de vida muito curto dos

mesmos.

3.2.2 Meméria de periféricos

Muitos dispositivos como modems, pagers, aparelhos de fax e
impressoras, possuem memorias que podem ser acessadas e seus dados
salvos. Nelas podem estar armazenadas informacdes que ndo mais residem no
sistema analisado, como documentos e mensagens de texto ou nimeros de fax
etelefone.

A memdria de video também pode prover informagtes Uteis no caso do

invasor estar utilizando um console ou terminal gréfico, de modo que a tela

corrente pode ser capturada e reproduzida.

3.2.3 Meméria principal do sistema

Uma analise da memoria principal de um sistema ativo pode revelar
muitas evidéncias de fatos ocorridos. Esse tipo de meméria chamada de RAM
é uma memoria do tipo volatil, pois quando se desliga a maquina, todos os

dados presentes na mesma sao perdidos.

Quando um programa é executado ou alguma outra operacdo é

realizada, os dados que estdo sendo manipulados ficam residentes nessa
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memoria, até que sejam salvos em algum arquivo ou eliminados.

Quando alguma falha acontece no sistema ainda ativo, essa memoria
pode ainda estar armazenando as informagdes responsaveis pelo ocorrido.

Essas informacdes podem ser capturadas e posteriormente analisadas.

3.2.4 Trafego de rede

O tr&fego de rede entre o invasor e a maquina avo pode ser
reconstituido a partir dos datagramas capturados, estabelecendo-se uma

sequéncia de eventos para comparagdo com outras evidéncias encontradas.

Para a captura do trafego da rede existem varios programas conhecidos
como sniffers, que além da captura dos dados, conseguem decodificar e

mostrar o resultado em uma forma humana de entendimento.

3.2.5 Estado do sistema operacional

O estado em que foi encontrado o sistema operacional no momento do

ocorrido, pode fornecer informagfes importantes quanto a um possivel atague.

Essas informacbes podem conter dados sobre processos que se
encontravam em execucdo, dados sobre portas e conexdes abertas, usuérios
logados, instrugdes em tabelas e caches, e outros que sdo perdidos a0 se

dedligar amaguina.

3.2.6 Estado da rede

O estado da rede mostra informagdes valiosas sobre as conexdes
12



estabelecidas. Podem-se obter informagdes sobre as portas com conexdes que

estdo ativas, ou as portas que estdo aguardando conexdes.

Com essas informagdes pode ser possivel também determinar se foi
instalada ou ativada uma backdoor, ou se ha alguma conexdo em andamento

que ndo foi autorizada.

Uma andlise nas interfaces da rede pode revelar a existéncia de um
sniffer no sistema, bem como uma tentativa de isolar a maquina mudando o

enderego do | P das interfaces, ou ainda se ela esta em modo promiscuo.

3.2.7 Sistema de arquivos

Os arquivos de configuragdo, arquivos de logs e os arquivos
temporarios guardam muitas informacfes valiosas sobre o sistema
operacional. Os arquivos de configuragdo sd0 0s responsaveis pelas
permissdes de acesso ao sistema. Qualquer alteracdo que passar despercebida
pode ocasionar sérios problemas de segurancga para o sistema envolvido.

Quando de uma invasdo, ou da instalagdo de executaveis suspeitos em
uma méaquina é bem provavel que o diretdrio especifico para os arquivos
temporarios tenha alguma cépia desses arquivos ou de algum executavel, pois

amaioria deles &€ armazenada nesse diretorio.

Os arquivos de logs sd0 muito importantes para se conhecer todo o
histérico do sistema operacional, pois eles podem registrar tudo. A andlise
desses arquivos pode revelar o que realmente aconteceu com um determinado

programa em algum momento.

Os arquivos de logs podem registrar se 0 programa foi executado

indevidamente ou se algum outro programa suspeito estava em atividade, ou
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até mesmo encontrar uma suposta falha que ficou registrada.

Alguns arquivos de sistemas podem ainda ser renomeados com nomes
bem parecidos com o original e serem usados para esconder arquivos
suspeitos.

Esses arquivos podem ter como contelido dados originarios de uma
espionagem industrial, ou um contelldo pornografico, como em um caso de

pedofilia, o que torna bem dificil o trabalho de localizagdo dos mesmos.

O conhecimento sobre a funcdo dos arquivos de sistemas, sua
localizac8o e seu diretério sdo fatores importantes para elevar o nivel de
seguranca do sistema operacional, devido as informagbes que sd0

armazenadas nesse diretorio.

3.3 Consideracoes finais

A coleta de evidéncias é a parte mais critica de todo o0 processo em uma
andlise de um sistema operacional, independentemente se ela for usada para
confirmar uma possivel invasdo, ou como uma provajudicial, ou detectar uma
possivel falha no sistema operacional analisado. A coleta de provas segundo a
RCF 3227 (RCF, 2002) tornabem mais seguro o resultado final.
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Capitulo 4

4 Sistemas NTFS

O sistema NTFS (New Technology File System) foi desenvolvido face
aos problemas de seguranca e as limitacdes que o sistema FAT apresentava,

principalmente para o uso em servidores e aplicacdes criticas.

Ele foi desenvolvido para ser um sistema de arquivos flexivel,
adaptavel, altamente seguro e confiavel, sendo que seus conceitos funcionais
foram herdados do sistema de arquivos HPFS (High Performance File
System).

Segundo o artigo do Suporte da Microsoft (MICROSOFT, 2005), o
HPFS é o sistema de arquivos utilizado pelo OS/2 da IBM, com recursos que
se aproximam muito dos permitidos pelo NTFS, como nome de arquivos com
até 254 caracteres incluindo espagos, particdes de até 512 GB e unidades de

alocacdo de 512 bytes.

O sistema de arquivos HPFS foi primeiro introduzido com OS/2 1.2,
para permitir um acesso mais abrangente aos discos rigidos maiores que
apareceram no mercado. Além disso, foi necessario para um novo sistema de
arquivos estender o sistema de nomes, a organizagdo, e a seguranga, para a

crescente demanda do mercado de servidores de rede.

O sistema de arquivos HPFS mantém a organizacdo de diretérios do
FAT, mas adiciona uma classificacdo automética de diretérios baseada nos
nomes de arquivos. Os nomes de arquivos tém até 254 caracteres de dois
bytes.

Esse sistema também permite que um arquivo seja composto de dados e
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atributos especiais, que concedem uma flexibilidade elevada em funcéo do

suporte de outras convengdes de nomenclatura e de seguranca.

Além disso, a unidade de alocagcdo € alterada dos clusters para os
setores fisicos (512 bytes), o que reduz a perda de espago no disco. Embora
muito eficiente, esse sistema de arquivos caiu em desuso juntamente com 0

0S/2, sendo suportado atualmente somente pelo Linux.

4.1 Caracteristicas do NTFS

O NTFS possui algumas caracteristicas importantes como:

+ Confianga: gque permite o sistema operacional se recuperar de problemas

sem perder informagdes, fazendo-o ser tolerante afalhas.

Seguranga: onde é possivel ter um controle de acesso preciso e ter
aplicagdes que rodem em rede, fazendo com que sgja possivel o
gerenciamento de usudrios, incluindo suas permissdes de acesso e

escrita de dados.

« Armazenamento: onde é possivel trabalhar com uma grande quantidade

de dados, permitindo-se inclusive o uso de arrays RAID.

Rede: fazendo do sistema plenamente funcional para o trabalho e o fluxo
de dados em rede.

4.2 Estrutura do NTFS

O NTFS (New Technology File System), embora sgja um sistema de

arquivos nativo do Windows NT/2K, continua mantendo suporte ao sistema
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FAT originério do DOS.

Esse sistema foi desenvolvido com o objetivo de suprir as necessidades
do mercado corporativo, tais como: maior capacidade de enderecamento,
suporte a critérios de seguranca aplicavels a cada arquivo individualmente, e

cifragem de dados entre outros.

Segundo o artigo da www.NTFS.com (NTFS, 2010), a formatacdo de
uma particdo NTFS resulta na criacBo da Master File Table (MFT) e de
diversos arquivos de sistema. A MFT contém informagBes sobre todos os
arquivos e diretérios de uma particdio NTFS.

Além da MFT, o processo de formatagdo ainda cria um conjunto de
arquivos que contém meta informacfes usadas para implementar a estrutura

do sistema de arquivos.

A Figura 1l mostraa estruturado MTF. Tais arquivos séo mapeados nos

primeiros registros da MFT, inclusive a propria.

Extent

Master File Takls Ewtent

MET IRRNENEER

Log file record

Exten

O T

Extent 1
S INNEENERNERRINNNNNEREEEED

Extent 2
Large file record ||| || ||| ||

Zmall directory record Extent

ENRRRNERNAREREN

Figura 1: Estrutura do MTF (NTFS.COM, 2010).
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Segundo o artigo da www.NTFS.com (NTFS, 2010), cada registro do
MTF € composto por um pequeno cabecalho que contém informacdes basicas
descrevendo o proéprio registro do MTF, taisinformagdes so listadas abaixo:

* Numeros de sequéncia usados para verificacdo de integridade.
* Ponteiro para o primeiro atributo do registro.
* Ponteiro para o primeiro byte livre no registro.

* Ntmero do registro em relacao ao registro base da MFT, caso nao

seja o primeiro.

O cabecaho inicial do MTF é seguido por um ou mais atributos que
descrevem as caracteristicas do arquivo. Cada atributo é dividido em dois
componentes, sendo um cabecalho que guarda o tipo do atributo, nome, flags

e a localizac8o da parte de dados do registro, e uma parte de dados onde é

armazenada ainformagao do registro.

Cada arquivo em um volume NTFS é representado por um registro em
um arquivo especiad chamado tabela de arquivos mestre (MFT). O NTFS
reserva os primeiros 16 registros da tabel a de informagdes especificas.

O primeiro registro databela descreve a tabela de arquivos mestre em si
seguido de um registro espelho MFT. Se o primeiro registro MFT estiver
corrompido, o NTFS Ié o segundo registro para localizar o arquivo espelho
MFT, cujo primeiro registro é idéntico ao primeiro registro daMFT. Oslocais
dos segmentos de dados para o espelho MFT e MFT arquivo séo registrados
no setor de inicializagao.

Para obter informacBes sobre o volume NTFS e o MTF ha uma
peguena ferramenta de linha de comando chamada ntfsinfo disponibilizada

gratuitamente em (www.sysinternals.com).
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4.3 MACTimes

Quando um arquivo é criado, acessado ou modificado, essa operacao
fica registrada. Esse registro é chamado de MACTimes. Segundo Oliveira
(OLIVEIRA, 2001), uma vez compreendida a estrutura basica de um volume
NTFS, pode-se entdo partir para uma andise mais detalhada sobre o

MACTimes do ambiente Windows.

Um primeiro problema que aflige a grande maioria dos sistemas
operacionais é a falta de um registro histérico, uma vez que o0s tempos
registrados nos arquivos dizem respeito apenas a Ultima modificagdo, o que
torna impossivel a obtengcdo dos acessos anteriores, utilizando-se apenas o

sistema de arquivos.

Uma solugdo para esse problema poderia ser a habilitagdo de um log
gue registraria 0S acessos ans arquivos criticos do sistema, o0 que além de
fornecer um histérico dos acessos, ainda forneceria outros dados como o
usuério que fez 0 acesso.

Porém, tal solucdo poderia ter efeitos colaterais como 0 possivel
excesso de logs, dém do fato de que seria necessario um estudo para se

descobrir quais arquivos monitorar.

Outro problema seria que para efeitos de desempenho, o
LastAccessTime tem resolucdo de uma hora, logo, todos 0s acessos a um
arquivo em um intervalo menor de tempo aparentemente ndo seriam
registrados.

A andlise do MACTimes no Windows ainda reserva uma série de
anomalias. Quando se copia um arquivo para um outro, de nome diferente, a
data da ultima modificagdo continua igual a do arquivo original, enquanto as

datas do Ultimo acesso e criagdo se comportam normalmente, dando a
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impresséo que o arquivo foi modificado antes de ser criado.

4.4 Alternate Streams

Segundo Oliveira (OLIVEIRA, 2001), as alternate streams sd0 um
mecanismo para embutir um arquivo dentro de outro, sem que seu contetdo

ou tamanho segja alterado.

Todo arquivo NTFS possui um outro arquivo sem nome embutido, o
qual se chama default stream ou unnamed stream, onde os dados
convencionais, como texto e programas sd0 armazenados. Os arquivos

embutidos criados com nomes diferentes sdo chamados alter nate streams.

Essa funcionalidade foi desenvolvida para tornar o NT um servidor de

arquivos para computadores que utilizassem o Mac OS.

O objetivo era simular o resource forks do HFS (Hierarchical File
System), que é usado para armazenar dados como icones e outros tipos de

metainformagao.

Um grande perigo dos arquivos que possuem as alternate streams €
gue existe a possibilidade de se ocultar nesses arquivos um programa
malicioso ou um executavel, sem que 0s mesmos sejam notados, pois mesmo
alterando as alternate streams, ndo é modificada a assinatura digita do
arquivo principal, e 0s arquivos que possuem alternate streams, sd podem ser

descobertos com programas especificos paraisso.

Para obter informagfes sobre arquivos que contenham streams, hd uma
peguena ferramenta de linha de comando chamada streams disponibilizada

gratuitamente em (Www.sysi nternals.corm).
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4.5 Consideracoes finais

O NTFS se tornou o sistema de arquivos padrdo da plataforma
Windows e vem evoluindo a cada nova versdo, mas por ser um sistema
proprietario, a sua documentacdao é escassa, 0 que torna seu entendimento
pouco acessivel, bem diferente de sistemas Linux, que por serem de c6digo

aberto e bem documentados, o seu entendimento se torna bem acessivel.

O profissional que for realizar uma andlise em um sistema de arquivos
NTFS, deve estar sempre atualizado quanto as inovagdes e modificacbes
desse sistema

Isso é essencial para uma correta andlise e avaliacdo de algum
problema ocorrido. Também é importante saber os procedimentos legais
vigentes, para a validag&o dos dados obtidos. As agdes deverdo ser feitas com
a maxima cautela, para ndo haver alteragdo das evidéncias, que devem ser

preservadas como foram encontradas.
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Capitulo 5

5 Ferramentas para Forense em ambiente NTFS

Para a redizacdo deste trabaho, foi usado o LiveCD CAINE-
Computer Aided INvestigative Environment (www.caine-live.net). CAINE é
uma distribuicdo GNU/Linux que oferece um ambiente forense com as
ferramentas mais utilizadas para andlise em sistemas Unix, Linux, e também

em sistemas Windows.

Esse LiveCD foi desenvolvido para integrar ferramentas de software

existentes que sdo acessados a partir de uma interface grafica amigavel.

Os principais objetivos do projeto do CAINE sdo o de garantir um
ambiente interoperavel para o perito digital durante as quatro fases da
investigacdo digital, uma interface grafica amigavel, e uma compilacéo semi-
automatizada do relatorio final.

A Figura 2 mostra a interface principal do CAINE. Sua versdo até a
conclusdo deste trabalho éa 2.0.

Ele foi remasterizado em uma distribuicdo UBUNTU 10.4, sendo que
ja existe repositorio para a instalagcdo dessas ferramentas em um sistema
operaciona com UBUNTU ja instalado, acessivd pelo link:
(http://Amwww.sol uzioni.or g/cai ne/howto/caine-from-deb_0.1.6a_i386.deb).
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Caine 2.0 Live CD

’ NewLiht
|

Caine 2.0 INSTALLER

CAINE

Computer Aided INvestigative Enviroment

-, e -

ChangekeyboardLay [re—
out Caine Manual Home Bash Scripts Tools Caine Interface

a e: @ | B [Terminal]
Figura 2: CAINE- Computer Aided INvestigative Environment

Bra o Tue Nov 16, 7:25 PM

CAINE possui uma gama muito grande de ferramentas conhecidas e
gue sdo utilizadas no sistema Linux, mas também podem ser utilizadas para a
andlise de uma imagem adquirida de um sistema Windows (Post Mortem
Analisys).

Para a andlise de um sistema Windows que esteja ativo (Live Forensic
Analysis) foi desenvolvida uma interface com um conjunto de ferramentas
denominada WinTaylor. Até a versdo 1.5 do CAINE, essa interface estava
inclusa no LiveCD, mas ficou fora na versao 2.0. No link (http://www.caine-
live.net/Downloads/wintaylor2.1.zip) é possivel fazer o download da

interface.
Na imagem do CAINE para pendrive ou para o uso em netbook
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(http://www.caine-live.net/Downloads/nbcaine2.0.dd.gz) o Wintaylor esta

incluido. A Figura 3 mostraainterface do WinTaylor.

Para seu uso foi disponibilizada uma interface grafica, onde existem
links para rapido acesso as ferramentas mais utilizadas, e um link de acesso as
demais ferramentas (More tools). Até a conclusdo deste trabalho sua versdo é
a 2.1. A maioria das ferramentas inclusas no WinTaylor podem trabalhar tanto
em sistemas FATx quanto em NTFS.

As ferramentas inclusas no Wintaylor podem ser acessadas a partir de
um pendrive, ou de um CD, ndo sendo necessdria sua instalacdo. As
ferramentas disponiveis estdo agrupadas em pastas, tendo algumas dessas
ferramentas licencas GPL, outras tem licencas proprietarias, mas todas elas

sdo gratuitas tanto para download como para uso.

R :
/4~ WinTaylor « caine

T aylor, select vourite forensic tools

[ Programs

PC On/Off Whois

Hex Editor Photorec RAM Dump
U%E)wl ite USB Devices File Analyzer

Take a snapshot

Figura 3: Interface grafica do WinTaylor 2.1.
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5.1 Ferramentas para a coleta de evidéncias para
Post Mortem Analisys

A criagdo da imagem de um sistema a ser analisado e que ja estgja
desligado, sgja por alguma falha do sistema operacional ou por algum acesso
indevido, sempre que possivel deverd ser o primeiro procedimento a ser

realizado pelo profissional.

Existem diferentes maneiras para a criagdo de uma imagem. Pode-se
retirar o HD, conectéa-lo em uma estacdo forense onde sera redlizada a cdpia,
ou pode ser usado um LiveCD ou pendrive com programas para a obtencéo da
imagem e savéla em algum outro dispositivo, ou ainda a imagem pode ser

transferida através da rede para uma estacao forense.

O ideal é sempre trabalhar com uma copia da imagem, pois para
qualquer problema ocorrido durante os testes, sempre haverd a imagem
origina paradirimir qualquer davida.

Para a obtengdo da imagem existem varias ferramentas, as mais
frequentemente usadas e que estéo disponiveis no CAINE sd0 o dd e suas

variantes, o guymager e o AIR.

5.1.1 Dd, Dcfldd e Dc3dd

Dd é uma ferramenta de linha de comando usada para aquisicdo de
imagem, trabalha em Linux, tem versio para Windows
(http://www.chrysocome.net/dd), sendo bem simples o seu uso e requer
minimos recursos para funcionar. Porém, ndo possui alguns recursos que sao

encontrados em ferramentas mais atuais para aquisicdo de imagens, como
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recursos para coleta de metadados e recursos para corregdes de erros. A
ferramenta dd gera arquivos de imagem tipo RAW, que podem ser lidos por
muitos outros programas. A Figura 4 mostra a aquisi¢do de uma imagem de

dispositivo com o dd.

root @er al do- deskt op: / hone/ cai ne# dd if=/dev/sdbl

of =i magem i ng

15635532+0 records in

15635532+0 records out

8005392384 bytes (8.0 GB) copied, 1624.15 s, 4.9 MB/s

Figura 4: Aquisicdo de uma imagem de dispositivo com o dd.

Sua sintaxe basica é “dd if=/dev/hda of=imagem.img bs=65536
conv=noerror,sync”’, onde “if/dev/hda’ é o dispositivo que sera copiado;
“of=imagem.img” é a imagem que sera criada; bs é tamanho do bloco em
bytes, e caso ndo sgja especificado serd adotado o tamanho de bloco padréo
de 512 bytes; conv sdo as opcoes de conversdo a serem feitas. AS paginas
man ou info da ferramenta trazem inimeras opgdes para seu uso.

A partir do dd surgiram alguns forks que foram aperfeicoados inclusive

para uso forense como o dcfldd, sdd, dd_rescue, ddrescue, dccidd.

Dcfldd (http://dcfldd.sour ceforge.net/) é uma ferramenta aprimorada do
dd, trabalha em Linux e foi desenvolvida por Nicholas Harbour quando
trabalhava no U.S. Department of Defense Computer Forensics Lab. A sua
tltima versdo é a 1.3.4 datada de 12/02/2006.

Essa ferramenta possui algumas caracteristicas Uteis para 0sS

investigadores forenses, tais como:

*On-the-fly hashing- Calcula hashes dos dados de entrada enquanto
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estdo sendo copiados, garantindo a sua integridade.

* Mostra a quantidade de dados que ja foram enviados, inclusive o

tempo restante.
* Pode ser usada para zerar (wipe)' dispositivos de armazenagem.
* Verificacdo de que a imagem € idéntica a unidade original, bit a bit.

* A saida pode ser direcionada simultaneamente para mais de um

arquivo/disco.
* A saida pode ser dividida em vérios arquivos.
* Logs e dados podem ser canalizados para aplicacdes externas.

Dcfldd tem muitas opgdes para a aquisicdo de imagens. As paginas
man ou info da ferramenta trazem inimeras opcles para seu uso. A Figura 5
mostra a ferramenta na aquisi¢do daimagem de um dispositivo e calculando o
hash daimagem gerada.

r oot @er al do- deskt op: / hone/ cai ne# dcfldd i f=/dev/sdbl
of =i ragem hash=shal
244224 bl ocks (7632Mp) witten. Tot al (shal):

99ec83baf eab2al1la0a22790506330b97f 7ef OcbO

244305+1 records in
244305+1 records out

Figura 5: Aquisicdo de uma imagem de dispositivo com o dcfldd.

1

- O termo zerar (wipe) tem o significado de regravar todo o disco rigido ou outro
dispositivo de armazenagem com apenas zeros, apagando todos os dados existentes no
mesmo. Isso pode ser realizado no dcfldd com o comando: dcfldd if=/dev/zero

of=/dev/nome_do_dispositivo
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Dc3dd (http://dc3dd.sourceforge.net/) € outra ferramenta usada para
auxiliar em uma andlise forense. Ela esta licenciada sob aversdo 3 da Licenca
Publica Geral (GPL).

Essa ferramenta e suas atualizagfes sdo mantidas pelo DoD Cyber
Crime Center (http://mmw.dc3.mil/), que € uma agéncia do Departamento de
Defesa do Governo dos Estados Unidos. Sua Ultima versdo é 7.0.0 de

19/08/2010. Entre suas caracteristicas estdo:

*Pode escrever um unico valor hexadecimal ou uma sequéncia de texto

para zerar (wipe) dispositivos de armazenagem.
eSuporta hashes MD5, SHA-1, SHA-256 e SHA-512.

*Agrupamento de erros. Substitui varias mensagens de erro iguais por
apenas uma indicando o que aconteceu.

*Cria logs para hashes e erros.

*Tem a capacidade de dividir a saida em pedacos com extensoes
numeéricas ou alfabéticas.
eIndicador de progresso. Indica o percentual real do trabalho sendo

executado.

*Trabalhaem Linux.

A Figura 6 mostra o dc3dd adquirindo uma imagem. Como o dd e o

dcfldd, o dc3dd também tem varias opc¢Oes para a aquisi¢ao da imagem.

As péaginas man ou info da ferramenta trazem inimeras opcdes para

Seu uso.
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r oot @er al do: / horre/ cai ne# dc3dd progress=on bs=512
i f=/dev/sdbl of =i magem

war ni ng: sector size not probed, assum ng 512

dc3dd 6.12.3 started at 2010-11-22 15: 30: 24 +0000
commrand |ine: dc3dd progress=on bs=512 if=/dev/sdbl

of =i magem

conpi |l ed options: DEFAULT BLOCKSI ZE=32768

sector size: 512 (assuned)

2457882+0 sectors in

2457882+0 sectors out

1258435584 bytes (1.2G copied (??%, 399,832 s, 3 Ms
dc3dd conpl eted at 2010-11-22 15:37:04 +0000

Figura 6: Aquisicdo de uma imagem de dispositivo com o dc3dd.

5.1.2 Guymager

s

Guymager  (www.guymager.sourceforge.net) é uma ferramenta

geradora de imagens forenses, tendo como principais caracteristicas:

* A interface de usuario é muito amigéavel e pode ser configurada para

varios idiomas e a plataforma de trabalho é o Linux.

* Pode ser usada em maquinas com multi-processador.

* Pode gerar imagens flat (dd), EWF (EOL) e imagens AFF. O formato
EWF (Expert Witness, ou E01) é um formato proprieté&rio para o
armazenamento de imagens de disco usado no EnCase?. O Advanced
Forensics Format (AFF) é um formato aberto para 0 armazenamento

de imagens de disco e metadados.

O seu uso e sua interpretacdo sdo bem simples. Na interface GUI, os

2- O EnCase é um software proprietario utilizado para pericia forense produzido pela

Guidance Software. (http://www.guidancesoftware.com)
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dispositivos de armazenamento que estdao conectados aparecem em uma lista

na parte superior da GUL

Novos dispositivos podem ser conectados a qualquer momento. Ao se
pressionar o botdo Rescan, os novos dispositivos conectados serdo mostrados
na listagem. O dispositivo que estd sendo adquirido aparecerd com uma

referéncia na coluna State em azul.

Os dispositivos marcados na coluna State na cor vermelha sdo discos
rigidos locais. Eles ndo podem ser adquiridos, evitando-se assim adquirir a

imagem do disco errado.

O discos rigidos locais sdo reconhecidos por seus nimeros de série que

podem ser inseridos no arquivo de configuracao.
A parte inferior mostra informacdes mais detalhadas sobre a aquisicdo
do dispositivo selecionado pelo cursor. A Figura 7 mostra o guymager em

funcionamento. Sua versao atual é guymager-0.5.7betal (07/09/2010).

GUYMAGER

Devices Misc Help
Rescan
- Average
Linux . Bad
danica Model State Size sectors Pregress N~ Speed
[mB/s]

Jdev/sdc ST96812A O dle 60.0GB
Jdev/sdb Kingston DataTraveler 2.0 @ Acquisition running 2.1GB (1] 13% 3.41
/dev/sda ATA VBOX HARDDISK O dle 16.5GB

Jdev/sdd Corsair Flash Voyager O idle 16.1GB

[\

(el I I I [>]

Size 2,063,597,568 bytes (1.92GiB / 2.06GB)

Sector size 512

Image file /home/cainefimagem.dd

Info file /home/cainef/imagem.info

Current speed 3.55 MB/s

Started 22. November 16:13:59 (00:01:17)

Hash calculation  on

Source verification off

@ ) e S5 @ﬁ i =] =2 E= Bra & Mon Nov 22, 4i15PM

Figura 7: Aquisicdo de uma imagem pelo guymager.
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5.1.3 AIR

AIR - Automated Image and Restore (http://air-
imager.sourceforge.net/) é uma interface grafica criada para gerar imagens
forenses, trabalha em Linux, sendo bem simples e intuitivo seu uso no
processo de aquisicdo de uma imagem. Entre as suas principais caracteristicas

estdo:

* Detecta automaticamente unidades IDE e SCSI, CD-ROMSs e drives

de fitas.

* Cria imagens usando as ferramentas dd ou dc3dd.
* Verificacdo da imagem entre o original e a copia usando hash MD5
ou SHA1/256/384/512.

*A compressdo/descompressdo da imagem é realizada pelas

ferramentas gzip/bzip2.

* A imagem adquirida poder ser enviada através de uma rede TCP/IP

via netcat/cryptcat.

* Suporta drives de fita SCSI.

* Zera (wipe) dispositivos de armazenagem ou particoes.
* A imagem pode ser dividida em varios segmentos.

* Gera um log detalhado com data/tempo e todos comandos utilizados.

AIR seleciona automaticamente os dispositivos presentes na maquina
analisada, como mostra a Figura 8. Todas as opcoes de configuracdo para a

aquisicdo da imagem estdo presentes na interface grafica.
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e e
[E— [ for— o

—I AIR'Session Status

Figura 8: Aquisicdo de uma imagem de um dispositivo pelo AIR.

5.2 Ferramentas para analise de evidéncias
Post Mortem Analisys

5.2.1 The Sleuth kit

The Sleuth Kit-TSK (http://www.sleuthkit.org) desenvolvido por Brian
Carrier é um conjunto de ferramentas open source de linha de comando

usadas para pericia digital forense. Sua versdao em 28/10/2010 é a 3.2.0.

Essas ferramentas sdo utilizadas na andlise de sistemas operacionais
UNIX, Linux, OS X, FreeBSD, OpenBSD, Windows, sistemas de arquivos
NTFS, FAT, UFS, ext2, ext3.

The Sleuth Kit-TSK executa a analise de um sistema de uma forma ndo
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intrusiva, e integra muitos LiveCDs usados em pericia forense como o Helix,

BackTrack, FCCU, FIRE, CAINE.

The Sleuth Kit-TSK ¢ organizado em camadas, e cada uma delas possuii

ferramentas especificas para a andlise de determinado setor daimagem.

A andlise realizada na imagem apresenta dados relativos quanto ao
volume e funcionalidade do sistema de arquivos, aos dados de sistemas de
arquivos, aos dados das estruturas de nome de arquivo, aos metadados, as
unidades de dados, ao journal, aos volumes de sistemas e também em

arquivos de imagem nos formatos jpeg, gif e outros.

The Sleuth Kit normalmente é usado com uma interface grafica em

HTML chamada Autopsy Forensic Browser.

A Figura 9 mostra a andlise de uma imagem realizada pela interface
Autopsy Forensic Browser. Ela é uma ferramenta de cddigo aberto e gratuito,

também desenvolvida por Brian Carrier.

File Edit View History Bookmarks Tools Help

<« v & ‘ & | http://localhost:9999/autopsy?mod=0&view=16&cas: v | ‘ 3 @
{&>Autopsy localhost (@] caine-live.net (@) CFl - Computer For... 5 CRIS @& The Sleuth Kit & Au... [@]Unimo
@& Open Image In imagem_USB:ho... | & v
Case: imagem_USB
Host: host1
Select a volume to analyze or add a new image file.
CASE GALLERY HOST GALLERY HoOsST MANAGER
mount name fs type
disk sdbl-disk raw details
@) C:/ sdbl-61-2047220 fat32 details
ANALYZE ADD IMAGE FILE CLoseE HosT
HEeELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NOTES EVENT SEQUENCER

Done

O @ | BEE [Totorri|® [B[HEE oo wonvovaz rzzen| T

Figura 9: Andlise de uma imagem pelo Autopsy.
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O acesso a interface do Autopsy se da por um navegador Web. Autopsy

cria um servidor Web e seus scripts geram as paginas da interface.

Essa interface funciona como um gerenciador de arquivos, onde
existem varias opgoes (links) que auxiliam na visualizacdo de detalhes sobre
dados apagados, arquivos, imagens, e estruturas do sistema de arquivos,

facilitando a andlise dos dados existentes.

Também é possivel buscar por palavras-chave e expressdes regulares
nas imagens, bem como criar uma linha de tempo contendo os mactimes dos

arquivos e diretorios.

Autopsy e The Sleuth Kit podem ser executados a partir de um LiveCD
ou um pendrive. Esse procedimento é frequentemente utilizado durante a
resposta a incidentes, enquanto o incidente esta sendo confirmado. Depois que
for confirmado, pode-se adquirir uma imagem do sistema para uma anélise

mais pormenorizada.

5.2.2 Stegdetect

Stegdetect é uma ferramenta open source de linha de comando usada
para esteganografia, sendo utilizada para verificar se existem informagdes
escondidas em imagens JPEG. Essa ferramenta trabalha em Linux e é capaz
de detectar varios métodos diferentes de esteganografia usadas para inserir
informacBes em imagens JPEG. Atualmente, 0s sistemas detectaveis sdo
jsteg, jphide (Unix and Windows), invisible secrets, outguess 01.3b, F5
(header analysis), appendX and camouflage.

Segdetect (http://www.outguess.org/) funciona através de uma sintaxe

simples que é “#stegdetect /diretério/*.jpeg’. Essa ferramenta faz uma
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varredura no diret6rio selecionado e analisa os arquivos JPEG encontrados.

O Xsteg é uma interface gréfica para 0 Segdetect. Sua Ultima versdo €
0.6(2004). Essa feramenta foi desenvolvida por Niels Provos.
(http:/www.citi.umich.edu/u/provos). As paginas man ou info da ferramenta

trazem intimeras op¢des para seu uso.

5.2.3 Foremost e Scalpel

Foremost (http://foremost.sourceforge.net/) é um programa de linha de
comando usado para recuperar arquivos (file carver) com base em seus

cabecal hos, rodapés e estruturas internas de dados. Trabalha em Linux.

Ele pode trabalhar em arquivos de imagem, como aqueles gerados pelo
dd, SafeBack, Encase, ou diretamente na unidade a ser analisada. Os
cabecalhos e rodapés podem ser especificados por um arquivo de
configuracdo, ou pode ser usado uma linha de comando especifica.

Foremost foi desenvolvido por Jesse Kornblum e Kris Kendall, quando
trabalhavam pelo Escritério de Investigacdes Especiais da Forca Aérea dos
Estados Unidos e do Centro de Estudos de Seguranca de Sistemas de
Informacdo e Investigagdo, e posteriormente foi aberto ao uso publico.

Foremost pode ser usado na recuperacdo de dados presentes em uma
imagem. Os arquivos encontrados sdo salvos em pastas nomeadas com o
nome da respectiva extensdo do arquivo, no diretério de saida.

Sua dltima versdo é foremost-1.5.7.tar.gz. A sintaxe basica usada no
foremost é “#foremost -i arquivo_de_entrada -o diretorio_de_saida”. As

paginas man ou info da ferramenta trazem inlimeras opg¢des para seu uso.

Scalpel  (http://www.digitalforensicssolutions.com/Scalpel/) é um
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programa de linha de comando para recuperacdo de arquivos (file carver).

Essa ferramenta 1é as defini¢des de um banco de dados de cabecalho e
rodapé, e extrai os arquivos de um conjunto de arquivos de imagem ou de

imagens brutas.

Scalpel funciona independente do sistema de arquivos e pode recuperar

arquivos em sistemas FATx, NTFS, ext2, ext3, ou parti¢cdes brutas.

Pode ser util tanto para a investigacdo forense digital, como para
recuperacdo de arquivos apagados. Scalpel é resultado de uma reescrita
completa do Foremost 0.69, e foi desenvolvida por Golden G. Richard III

com a finalidade de melhorar o desempenho e diminuir o uso de memoria.

Sua ultima versdo é Scalpel 1.60. A sintaxe basica para o uso do
Scalpel é “#scalpel arquivo_de_entrada —o diretério_de_saida”. As péginas

man ou info da ferramenta trazem inimeras opcles para seu uso.

5.2.4 Stringse Grep

Essas ferramentas de linha de comando trabalham em Linux e séo
usadas para pesquisar 0 contelido da memdria volétil de uma méaquina.
Segundo Santos (SANTOS, 2008) a ferramenta strings retorna o contelido
texto do arquivo e a ferramenta grep faz uma varredura nos arquivos
procurando pelo termo pesquisado e imprime as linhas do arquivo que
contenham o termo. Srings tem uma versdo para Windows
(www.sysinternals.com) € a ferramenta grep para Windows pode ser

encontradaem (http://gnuwin32.sourceforge.net/packages/grep.htm).

Elas sdo muito Utels na andlise de uma imagem adquirida de uma

memoria RAM. Com o uso conjunto dessas ferramentas € possivel encontrar
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desde smples caracteres, até enderegos URLS que estdo na memoria no
momento da aquisi Géo.

A sintaxe basica da ferramenta strings trabalhando em conjunto com a
ferramenta grep é “#strings -n imagem.img | grep <palavra>”, sendo o -n o
numero minimo de caracteres a serem pesquisados; imagem.img é o nome do
arquivo de imagem a ser pesquisado; <palavra> é a palavra ou caractere a ser
procurado. As paginas man ou info das ferramentas trazem inimeras opgdes

para seu uso.

5.3 Ferramentas para a coleta de evidéncias em

Live Forensic Analysis

No caso do computador estar ativo, podem existir informagdes e dados
volateis que contenham elementos importantes para auxiliar na andise a ser
realizada, como por exemplo, dados residentes na meméria, conexdes ou

portas abertas, e processos em execucao.

A coleta dos dados volateis deve seguir a ordem de volatilidade, pois o
tempo de vida de uma evidéncia pode ser diferente, dependendo de sua
localizagéo.

Enquanto a maquina estiver ativa é importante coletar 0 maior nimero
de informagBes possiveis, pois ao ser deligada, os dados e as informagdes
importantes do ocorrido presentes na memaoria RAM serdo perdidos.

Se ocorrer uma falha ou uma possivel invasdo, o0 primeiro
procedimento para uma posterior andlise é fazer uma cépia (dump) da
memdria principal .

A memodria RAM contém diversas informacbes voléteis do sistema,

como por exemplo, dados sobre 0s processos que estdo em execucdo, dados
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que ainda estdo sendo manipulados e ndo foram gravados no disco rigido.

Na andlise da memodria principal podemos identificar aplicacdes
maliciosas como: rootikits injetados diretamente na memoria, restos de
trojans, enderecos IP, conexdes TCP/UDP, caracteres ASCII no qual possam

conter indicios de passwords, comandos executados, etc.

5.3.1 Ferramentas usadas para aquisicao da imagem

de memoria RAM

Existem véarios programas para geracdo de imagem de uma memoria
RAM. As ferramentas MDD, win32dd e winen sdo ferramentas de linha de
comando, utilizadas para aguisicdo de imagens da meméria volétil e
FTKimager é uma ferramenta com interface gréfica.

Essas quatro ferramentas foram incluidas no LiveCD CAINE, e podem
ser acessadas através dainterface gréfica WinTaylor.

Elas podem ser usadas para andlises em sistemas NTFS, e também
podem ser usadas para andlises em sistemas de arquivos em que estegja
instalado o0 sistema FAT32. A unica restricdio encontrada no uso das
ferramentas é a necessidade da permissdo de administrador para sua execucao.

MDD (MDD ManTech Physical Memory Dump Utility) € uma
ferramenta que gera uma imagem RAW e pode ser executada a partir de um
drive USB ou um LiveCD. Essa ferramenta possui a licenca GPL e € mantida

gratuitamente por Mantech Security (http://mww.mantech.com).

MDD é capaz de adquirir imagens da meméria no Win2000, XP, Vista
e Windows Server 2003 e Windows Server 2008.

Ha versdes para processadores de 32 bits, bem como para 64 bits. O seu

38


http://www.mantech.com/

uso é bem simples. Para mais algumas informagdes sobre opcdes de uso,
consultar o arquivo readme da ferramenta. A Figura 10 mostra sua execucao e

o resultado obtido a partir de uma janela do DOS.

O MDD é executado a partir do diretorio onde estd o executavel. Sua
sintaxe bésica é “>mdd -o <diretério armazenagem da imagem + nome do

arquivo >”.

D:\wi ntayl or2. 1\ Prograns\ram ndd>ndd -0 D:\i nagem dd

-> mid

-> ManTech Physical Menory Dunp Utility

Copyright (C) 2008 ManTech Security & M ssion Assurance

-> This program conmes w th ABSCLUTELY NO WARRANTY; for
details use option "-w

This is free software, and you are welconme to redistribute
it under certain conditions; use option “-c' for details.
-> Dunping 1199.48 WMB of physical menory to file

D:\i magem dd' .

Figura 10: MDD adquirindo uma imagem da memoéria RAM.

Win32dd é uma ferramenta de linha de comando que pode ser
executada a partir de um drive USB ou um LiveCD, e pode adquirir imagens
de memoria do Win2000, XP, Vista, Seven e Windows Server, e pode ser

executada em sistemas de arquivos FAT32 e NTFS.

Imagens do tipo Microsoft hibernation files e Microsoft memory crash
dump files ( BSOD) também podem ser adquiridas. Esses tipos de arquivos

sdo gerados pelo Windows quando ocorre algum tipo de evento ou falha.

Essa ferramenta é mantida por Matthieu Suiche (hitp:/msuiche.net) e
MoonSols (http://moonsols.com), e a versdao disponibilizada gratuitamente é a

Community Edition. Ha versdes para processadores de 32 bits e 64 bits.

A Figura 11 mostra o resultado obtido da execucdo do win32dd a partir
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de uma janela do DOS. Sua sintaxe bésica é “>win32dd /f <diretorio + nome
do arquivo>”, onde diretorio é o local a ser armazenada a imagem e nome do
arquivo é o nome da imagem. As vdrias opgdes para se uso podem ser
acessadas, executando-se o comando win32dd.

D:\wi ntayl or2. 1\ Progr ans\ ram wi n32dd>wi n32dd /f D:\i nagem

wi n32dd - 1.3.1.20100417 - (Conmunity Edition)

Kernel |and physical nmenory acquisition

Copyright (C 2007 - 2010, Matthi eu Suiche <http://ww. nsui che. net >
Copyright (C) 2009 - 2010, MonSols <http://ww. noonsol s. com>

Nane Val ue

File type: Raw nenory dump file

Acqui si tion method: PFN Mappi ng

Cont ent : Menory manager physical nmenory bl ock
Desti nation path: D:\i magem

O S. Version: Mcrosoft Wndows XP Professional Service Pack3
(buil d 2600)

Comput er narme: GERALDO

Physi cal menory in use: 20%

Physi cal nenory size: 1228272 Kb ( 1199 M)

Physi cal nenory avail abl e: 981428 Kb ( 958 M)

Paging file size: 2935180 Kb ( 2866 M)

Paging file avail able: 2823588 Kb ( 2757 M)

Virtual nenory size: 2097024 Kb ( 2047 Mo)

Virtual nenory avail abl e: 2083412 Kb ( 2034 M)

Ext ented menory avail abl e: 0 Kb ( 0 M)

Physi cal page si ze: 4096 bytes

M ni num physi cal address: 0x0000000000001000
Maxi mum physi cal address: 0x000000004AFEFO00
Addr ess space si ze: 1258225664 bytes (1228736 Kb)
--> Are you sure you want to continue? [y/n] y
Aquisition started at: [29/03/2011 <DD/ MM YYYY> 1:14:46 <UTCY]

Processing. ... Done.
Aqui sition finished at [29/03/2011 <DD/ MM YYYY> 1:21:50 <UTCY]
Ti ne el apsed: 7: 04 m nutes:seconds <424 secs>

Figura 11: Win32dd adquirindo uma imagem da memoria RAM.
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Winen é uma ferramenta de linha de comando que pode ser executada a

partir de um dispositivo USB ou um LiveCD.

Sua sintaxe é bem simples, sendo necessirio apenas executar o
comando winen, e 0 programa ira interagir com o usudrio e solicitar algumas

informag0es para dar inicio ao processo da aquisi¢cdo da imagem.

A imagem sera salva no mesmo diretério em que se encontra o arquivo
executavel. Para mais algumas informagOes sobre opcdes de uso, consultar o

arquivo readme da ferramenta. Funciona em sistemas FAT32 e NTFS.

A Figura 12 mostra o funcionamento do winen. Ele gera um arquivo
tipo EWF. O formato EWF (Expert Witness, ou EO1) é um formato para o
armazenamento de imagens de disco wusado no EnCase

(http: //mww.gui dancesoftware.com), que é um software proprietério.
Para obter imagens tipo RAW ou dd, apds ser adquirida aimagem com
0 winen, terd que ser feita uma conversdo do formato. No FTK Imager

existem ferramentas para iSso.

D:\wi ntayl or 2. 1\ Progr ans\ r ami wi nen>wi nen

Pl ease enter a value for the option "EvidencePath":
01

Pl ease enter a value for the option "EvidenceNanme":

i magem

Pl ease enter a value for the option "CaseNunber":

01

Pl ease enter a value for the option "Exam ner":

geral do

Pl ease enter a value for the option "EvidenceNunber":

01

Figura 12: Winen adquirindo uma imagem da meméria RAM.
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FTK Imager é uma ferramenta com uma interface gréafica para
aquisicdo de imagens de dispositivos de armazenagem, como disco rigido,
pendrives, midias removiveis, ou da memdria RAM. Pode-se também adquirir
dados ou arquivos especificos de uma imagem em andlise e exportar o
conteddo para outro dispositivo ou diretério. Essa ferramenta funciona em

sistemas FAT32 e NTFS.

Tem versdoes em linha de comando para Linux (Fedora, HedHat e
Debian). A ferramenta FTK Imager pode ser adquirida gratuitamente no site

da Acessdata (http://www.acessdata.com).

5.3.2 Ferramentas para analise da rede

A partir do tréfego de rede € possivel analisar toda a comunicacéo entre
atacante e maguina invadida, estabelecendo-se uma sequéncia de eventos e
comparando-as com as outras evidéncias encontradas.

A andlise dainterface de rede pode fornecer muitos detalhes do sistema
para verificagdo sobre uma possivel invasdo, ou alguma conexdo néo
autorizada sendo utilizada no sistema.

A andlise das portas que estiverem abertas pode revelar valiosas
informagBes quanto aos programas que estdo trafegando por elas, se sdo
autorizados ou ndo, ou se existe algo suspeito.

Segundo Melo (MELO, 2006), a visdo de um administrador sobre as
técnicas de varreduras usadas por script kiddies e crackers sdo
importantissimas para se conhecer o estado atual de seguranca da sua rede.

Uma varredura completa em uma rede interna ou externa, ou ainda em

determinada faixa de enderecos, também mostrara inimeras informacdes
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sobre as condic¢des gerais damesma.

Pode-se saber quais as portas TCP/IP e UDP estéo abertas e com 0s
respectivos programas em uso, processos com o PID, nome do processo e seu
path, etc.

Para complementar a coleta de dados, pode-se ter uma visdo
instantanea da rede, onde se pode observar as portas que estédo sendo usadas,
0S respectivos protocolos e programas, ou ainda se existem programas
desconhecidos ativos que possam estar comprometendo o sistema com

conexdes estranhas ou | Ps suspeitos.

A Ferramenta Currport analisa as portas TCP/IP e UDP que estéo
abertas na méquina em analise, mostrando 0s processos em andamento e
informagdes sobre 0s mesmos, como O nome, se & executavel, seus
desenvolvedores, endereco IP, data em que foi criado, aém de mais aguns

itens.

Essa ferramenta permite ainda fechar portas que estdo abertas sem
permissdo, ou matar (kill) algum processo suspeito, realcando as portas
abertas que estéo sendo executadas e sem identificag&o.

O resultado obtido pode ser salvo, pois essa ferramenta possui a op¢éo
de gerar um relatorio em HTML, XML ou texto. A Figura 13 mostra a

ferramenta em operacdo.

Currport suporta os sistemas Windows NT, Windows 2000, Windows
XP, Windows Server 2003, Windows Server 2008, Windows Vista, e
Windows 7. H& versbes para 32 e 64 bits e funciona em sistemas FAT32 e

NTFS. Pode ser adquirida gratuitamente em (http://www.nirsoft.net).
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i CurrPorts -
File Edit View Options Help

YERgveansaRd

Process... /| P.. Pro..

Local... Local Po... Local .. Remote.. Re.. State Process Path

E2lg exe 428 TCP 1030 127.0.0.1 0.0.0.0 Listening :
JLEXPPSEXE 1. 1025 0000 0000 Listening ~ C:\WINDOWS \syste
Jsassexe 680 UDP 500  isakmp  0.0.0.0 C:\WINDOWS \syste
Jsass.exe 680 UDP 4500 0.00.0 C:\WINDOWS\syste
ImDNSResp... 1. TCP 5354 127.0.0.1 0.0.0.0 Listening  C:\Arquivos de pro
ImDNSResp... 1. UDP 5353 10.0.2.15 C:\Arquivos de pro
ImDNSResp... 1... UDP 1026 0.0.0.0 C:\Arquivos de prog
Jsvchostexe 1. TCP 1209 10.0.2.15 205.128.... Establish... C:\WINDOWS\Syst
?svchost.exe 940 TCP 135 epmap  0.0.00 0.0.00 Listening ~ C:\WINDOWS\Syste

Figura 13: CurrPorts analisando a rede.

Advanced LAN Scanner (http://mww.radmin.com) é um scanner de rede
muito rapido e altamente configuravel para Windows, além de gratuito. Essa
ferramenta pode escanear todas as 65.536 portas em menos de um minuto e

funciona em sistemas FAT32 e NTFS.

A0 escanear as portas de uma rede interna, ou uma faixa de IPs para
qual for configurada, pode extrair dados como 0s nomes dos usuarios,
endereco analisado, servicos, compartilhamentos e muitas outras informactes
Uteis.

Seu funcionamento é simples, bastando para tanto, se conectar a uma
maquina alvo ou uma faixa de IPs, digitando o IP ou afaixa de | Ps desgjados,

COMO USU&rio ou se necessario, especificando um login e uma senha para isso.

A Figura 14 mostra o0 resultado obtido em uma operacdo de
escaneamento de uma rede interna, e esse resultado pode ser salvo em um
relatério gerado em arquivo texto. Advanced LAN Scanner tem uma interface

bem amigavel e fécil de ser usada.
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+ Advanced LAN Scanner v1.0 BETA 1
File Options Tools Help
@

= [

(Controliremote.cCompIters
psell| Remote Administrator 2.2 111 redl time!

IEW.

=

@ scan | [100271-1002256 |  @oovancen |

E-110.0.2.2 ( LOCALHOST ) ( Windows NT ) ( Logged in ) Ports (scanned 66 of 66, opened: 7 closed: 59) &l
=& Open ports (7)
@ 21 Open (ftp)
@ 22 Open (ssh)
@ 25 Open (smtp)
© 80 Open (www-http)
@ 139 Open (netbios-ssn)
© 445 Open (microsoft-ds)
© 515 Open (printer)
= & Closed ports (59)
= Domain: MDKGROUP
= & 10.0.2.15 ( USER ) ( Logged in ) Ports (scanned 66 of 66, opened: 4 closed: 62)
= & Open ports (4)
=& Closed ports (62)
® 0 - 134 Closed
® 136 - 138 Closed |
@ 140 - 444 Closed =

Scan complete

Figura 14: Advanced LAN Scanner analisando a rede local.

5.3.3 Ferramentas para andlise de ar quivos

Os servicos que estdo ativos em uma determinada maquina também sao
fundamentais em uma analise. Programas maliciosos tendem a executar seus
processos juntamente com os habituais, mudando 0 nome, ou com um nome
bem parecido do original, com o intuito de dificultar sua descoberta. Um bom
conhecimento de processos dos sistemas bésicos que estdo ativos na maquina
€ imprescindivel em uma andlise desse tipo.

Segundo Uchda (UCHOA, 2005) por mais cuidados que se tenha em
uma invasdo, ela deixa rastros. Do mesmo modo que ndo existe sistema
totalmente seguro, ndo existe uma invasio perfeita. Verificar com uma certa
frequéncia os arquivos de registros pode evitar surpresas extremamente
desagradaveis.
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Arquivos de logs registram, por exemplo, as atividades dos usuérios,
processos e conexdes entre outros. Esses arquivos possuem um papel crucial
na andlise do sistema de arquivos, pois permitem a reconstituicdo de fatos que

ocorreram no sistema

Os arquivos de logs s@o uma das fontes mais importantes para a andlise
de ocorréncias em qualquer sistema operacional. Quaquer modificacdo,
instalagdo autorizada ou ndo de algum dispositivo, falhas de sistemas,
conexdes com outras maguinas, etc, criam algum log em algum arquivo

especifico para a ocorréncia.

Para a obtencdo desses dados, que podem ser usados na
complementacdo da andlise a ser redlizada, h4 a ferramenta WinAudit
Freeware (http://mwww.pxserver.com/WinAudit.htm) Sua atual versdo é
WinAuditFreeware v 2.28.2. Essa ferramenta € de propriedade de Parmavex
Services, mas é disponibilizada gratuitamente. Ela funciona em sistemas de
arquivos FAT32 e NTFS.

Essa ferramenta gera um relatério bem detalhado sobre o estado geral
da méquina, contendo dados de hardware, software, programas ativos,
programas instalados, portas abertas, logs, etc. Esse relatério pode ser gravado
em varios formatos de documentos conhecidos. Sua interface € bem simples e

pode ser configurada para ser visualizada em varios idiomas.

O programa € muito simples de se usar e ndo requer instalagdo. A
Figura 15 mostra a sua operacdo, que requer apenas um clique para acionar
um botdo (Auditar), sendo que a andlise completa da maguina é realizada
rapidamente, e também podem ser selecionados os itens a serem auditados,
através do menu (Opcdes). Essa ferramenta pode ser executada a partir de

qualquer dispositivo removivel como um disquete, unidade USB ou CD.
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= WinAudit Freeware v2.28.2 Parmavex Services ;| = | X
Arquivo Editar Exibir Language Ajuda

[ % i
Salvar E-mail Impr...| Ajuda
X~ A

Overview do Sistema

2 R

Audi... Opg...

- G ma)
» Software Instalado
™ Sisterna Operacional
W Periféricos

» Seguranca Tkem Maltie

» Grupos e Usuérios

» Tarefas Agendadas

™ Estatisticas de Uso :

B Logde Eros Domain Name GRUPO
® Application Erors
® Security Errors
® System Errors

Computer Name USER

Site Name

Boiiaveisids Arabiciie » | Roles Workstation, Server, Potential Browser, Master
W -OpgBes Regionais Browser
» Rede do Windows
» Rede TCP/IP Description
» BIOS de Rede
» Dispositivos de Hardware Operating System Microsoft Windows XP Professional 32-Bit
» Capacidades de Exibigéio
» Adaptadores de Exibicio Manufacturer innotek GmbH
» Impressoras Instaladas 4
¥ Versdo da BIOS Model VirtualBox
» Gerenciamento do Sistema
B » Processadores Serial Number o
™ Meméria
» Discos Fisicos Asset Tag

» Drives
» Portas de Comunicagiio

™ Programas na Inicializagiio Number Of Processors |1
» Servicos

. iFroorames Badanss Processor Description |Intel(R) Core(TM)2 Quad CPU Q6600 @
»> ODBC Information & 2.40GHz v
< | > [ >

-
Atz /fwvew pxserver com | 6| | Computador: USER [

Figura 15: Auditoria realizada pelo Winaudit.

A verificag@o dos arquivos de configuracdo permite obter informagtes
importantes para saber se houve alguma modificagdo no sistema. O invasor
pode aterar esses arquivos para criar permissoes especiais para acesso e
manuseio do sistema, ou ocultar a sua presenca.

Uma minuciosa andise desses arquivos pode revelar preciosas pistas
para 0 esclarecimento de possiveis ataques ou tentativas de invasdo do

sistema, ou a presenca de roolkits.

Segundo Teixeira (TEIXEIRA, 2005), os rootkits s8o um conjunto de
ferramentas utilizadas para dar acesso total a um sistema. Como nos sistemas
operacionais Unix e Unix Like o usuério root é quem tem acesso irrestrito ao
sistema, 0 nome rootkit denomina uma ferramenta que da acesso ao invasor
com esses privilégios.

O termo rootkit é usado para descrever 0s mecanismos e técnicas em
gue o malware, incluindo virus, spyware e trojans, tentam esconder sua
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presenca dos anti-spywares, antivirus e utilitirios de gerenciamento do
sistema.

Para 0 uso no sistema operacional Windows, a maioria das ferramentas
existentes para a analise de arquivos infectados por rootkits sdo proprietarias,
normalmente elas estdo vinculadas a anti-virus, com licencas que vao desde

freeware, trial ou shareware.

Apesar disso a grande maioria é disponibilizada gratuitamente para os
usuarios. Neste trabalho foi utilizada a ferramenta RootkitRevealer que apesar
de s proprietaria  é  disponibilizada  gratuitamente = em
(www.sysinternals.com). Ela funciona em sistemas de arquivos FAT32 e
NTFS.

RootkitRevealer é um utilitario para a deteccdo de rootkits. Ele suporta
0 Windows NT e versbes superiores, mostrando na sua saida, uma lista de
registros e discrepancias no sistema API, que podem indicar a presenca de

algum tipo de rootkit.

Segundo o atigo de suporte da Microsoft (WINDOWS
SYSINTERNAL, 2006), os rootkits persistentes funcionam alterando os
resultados da API, para que se tenha uma visdo do sistema usando APIs,

diferentes da visdo real de armazenamento.
RootkitRevealer compara os resultados de um sistema de digitalizagdo

do mais alto nivel com o nivel mais baixo.

A partir de uma listagem do diret6rio, por exemplo, o rootkit sera visto
pelo RootkitRevealer como uma discrepancia entre as informagctes retornadas
pela APl do Windows e a que foi vista na verificagcdo bruta de um volume

FAT ou NTFS, das estruturas do sistema de arquivos.
A Figura 16 mostra o RootkitRevedler analisando e mostrando

arquivos suspeitos.
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M RootkitRevealer - Sysinternals: www.sysinternals,com
Fie Options Help

i Path Timestamp Size Description
ﬂ HKLM\SECURITY\Policyh\Secrets\SACY 4120100829 Obyles Keyname contains embedded nuls ')
Q’ HKLMYSECURITY\Policy\Secrets\SAl* 472100823 Obytes  Keyname contains embedded ruls []

. HKLMASOF TWARE Microsoft\Windows NT\CurrentVersion\Prefet.. 13/7/20100720  4byles Data mismalch between Windows AP| and raw hive dak
8 HKLM\SOF TWARE \Wictosoft\Windows NT\CurentVersion\Prefel. 13/7/201007:20  4byles Data mismalch bebween Windows AP and raw hive dat

Figura 16: RootkitRevelear analisando um sistema.

5.3.4 Ferramentas para analise de arquivos de browser

Os arquivos dos browsers armazenam dados que podem ser de grande
importancia para andlise de uma possivel invasdo, ou até para recuperagdo de
dados.

Neles ficam registrados informagdes que podem revelar um histérico
dos sites acessados, senhas gravadas, e cookies entre outros. Existem
ferramentas simples e apropriadas para a extracdo desses dados e que podem

fornecer umainfinidade de informacdes.

A ferramenta |EHistoryView (http://www.nirsoft.net/) lista todas as
URLs visitadas que ficaram armazenadas no Internet Explorer. Pode-se
também selecionar uma ou varias URLS, salvando-as em um arquivo texto
HTML ou XML que poderdo ser usados para a reconstrucdo da atividade
Web. Essa ferramenta pode trabalhar em sistemas de arquivo FAT32 ou
NTFS.

Esse utilitéario |é todas as informagbes do arquivo history no

computador, e exibe a lista de todas as URL s visitadas nos ultimos dias. Ele
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também permite selecionar um ou mais enderecos URLS, remové-los do

histérico do arquivo, ou salvalos em texto HTML ou arquivo XML.

Além disso, essa ferramenta d& ao usuério permissdo paraver alista de
URLSs visitadas no perfil de usuério, e até mesmo acessar a lista de URLs
vistadas em um computador remoto, desde que se tenha permissdo para
acessar a pasta history. MozzllaHistoryView é a versdo da ferramenta para o

Mozzlla (http://mawww.nir soft.net/).

A ferramenta IECookiesView mostra todos os cookies que o browser
Internet Explorer armazena em seu computador. Com essa ferramenta é
possivel tracar um roteiro de todos os sites visitados pelo usué&rio.
MozllaCookiesView € a ferramenta similar para o Mozlla. Elas podem
trabalhar em sistemas de arquivo FAT32 ou NTFS. Essas ferramentas podem

ser encontrados em (http: //mww.nirsoft.net/).

A comodidade de deixar a senha de e-mails, sites e outros programas
gue necessitam de login para serem acessados, gravados no Internet Explorer
ou outro navegador, pode ser uma porta aberta para o invasor ter acesso a

esses dados.

Com ferramentas apropriadas, pode-se obter o login e senha de acesso

do usuério.

As feramentas lepassView, ChromePass, PasswordFox e
OperaPassView, todas encontradas no link (http://www.nirsoft.net/),
informam rapidamente se ha alguma senha armazenada nos seus respectivos
browsers, e 0 que pode ser visto como uma comodidade, pode se tornar um
grande problema para o usuério no caso de uma invasdo. Elas podem trabalhar

em sistemas de arquivo FAT32 ou NTFS.

A Figura 17 mostra a ferramenta PasswordFox revelando uma senha

armazenada no browser Firefox.
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£_3PasswordFox: C:\Documents and Settings\User\Dados de aplicaivos!MozilaFirefox\Profileston
Fle Edt Viw Hep

8" PETRE |

pasnd il ResniFe

«combr testeufla@i.com,br irrn:mugraf loginp. autenticacaTol...  loginHp.autenticacaoTo.s..., sign

Figura 17: PasswordFox revelando uma senha armazenada.

Existem varias formas para a andlise de um e-mail. O e-mail pode ser
visualizado como um texto simples, contendo apenas a mensagem, ou como
uma mensagem completa incluindo o cabegalho com todos os dados. 1sso

pode ser muito Util para se descobrir a origem do mesmo.

Fazendo uma andlise mais minuciosa do cabecalho, pode-se identificar
guem o enviou, o IP de quem enviou, o destinat&rio, dia e hor&rio que foi
enviado, etc.

Isso pode se Util em uma investigacdo, pois se 0 e-mail é suspeito,
pode-se cruzar informagdes, por exemplo, se no momento de uma invasao foi

0 mesmo e-mail no que foi aberto algum arquivo anexo.

IPNetInfo (http://www.nirsoft.net/) é uma ferramenta que permite gque
se encontre vérias informagdes disponivels sobre um endereco |P, como por
exemplo, o dono do enderego IP, o pais, nome do estado, intervalo de
enderecos IP, informagdes de contato (morada, telefone, fax, email) e mais.
Pode trabalhar com sistemas de arquivo FAT32 ou NTFS.

Esse utilithrio pode ser muito Util para encontrar a origem de

mensagens ndo solicitadas. Pode-se simplesmente copiar os cabecalhos das
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mensagens de texto do e-mail e colélos em |PNetlnfo.

Ele extra automaticamente todos os enderecos IPs presentes nos
cabecalhos das mensagens, e exibe as informagdes sobre esses enderegos, que

podem ser salvas em formato HTML.

Existem varias ferramentas para a analise de dados em aplicativos
como o Internet Explorer, Outlook Express, MSN, etc, as quais podem revelar
senhas arquivadas, cookies, URLS visitados, e-mails, conexédo de pendrives,
etc, dando ao investigador muitos dados para uma avaliagdo do que realmente

pode estar acontecendo no sistema.

5.3.5 Ferramentas para recuperacao de arquivos apagados

O Windows usa 0 Master File Table (MFT) como um indice para os
arquivos que sdo armazenados no disco rigido. Quando um arquivo é
apagado, torna-se mais prético para 0 Windows marcar sua entrada no MFT
como excluido, do que apagar 0 arquivo em si, de modo que o arquivo €
deixado no disco rigido. No processo de recuperacdo, quando é apagado um
arquivo, o Windows ndo substitui a entrada MFT até que ele precise ser

reutilizado.

PhotoRec (http://www.cgsecurity.org) € uma ferramenta de linha de
comando, gratuita, utilizada para recuperar arquivos apagados. Essa
ferramenta foi desenvolvida por Christophe Grenier e sua Ultima versdo é a
6.11.3, sendo bem simples 0 seu uso. Para seu funcionamento é necess&rio
estar instalado o CygWin no Windows. Pode trabalhar com sistemas de
arquivo FAT32 ou NTFS.

PhotoRec localiza os dispositivos de armazenagem presentes no
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sistema, e apds selecionar um dispositivo, apresenta 0s arquivos presentes no
mesmo conforme mostra a Figura 18, e solicita o local para a armazenagem

dos dados a serem salvos.

@ F:\wintaylor2. 1\Programs\photorec_win.exe

PhotoRec 6.11.3, Data Recovery Utility, May 2009
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org

Do you want to save recovered files in f:\wintaylor2.1\Programs ? [Y/N]
Do not choose to write the files to the same partition they were stored g
To select another directory, use the arrow keys.
drwxr-xr-x 13-Nov-2010
drwxr-xr-x 400 401
13-Nov-2010 : 5

drwxr-xr-x 400 401 13-Nov-2010 : Imager
drwxr-xr-x 400 401 13-Nov-2010 : Language
drwxr-xr-x 400 401 13-Nov-2010 05:50 als
drwxr-xr-x 400 401 13-Nov-2010 05:50 ¢
drwxr-xr-x 400 401 13-Nov-2010 05:50 pctime
drwxr-xr-x 400 401 13-Nov-2010 : ram
drwxr-xr-x 400 401 13-Nov-2010 05:47 tools
-rw-r--r-- 400 401 566 3-Mar-2010 15:00 HashmyFiles.cfg
-rwxr-xr-x 400 401 664576 4-Apr-2009 11:07 HexEdit.exe

-xr-x 400 401 427008 21-0ct-2009 159 MwSnhap.exe

-Xr-x 400 401 451072 4-Apr-2009 11:07 UsbwriteProtect.exe

Figura 18: PhotoRec recuperando aquivos.

A ferramenta Recuva (http://mwww.piriform.com/recuva/downl oad) € um
software para recuperagcdo, que permite recuperar arquivos apagados
acidentalmente ou propositadamente, arquivos enviados para a lixeira, ou
arquivos deletados que estejam no disco rigido ou em outro dispositivo de
armazenagem.

Com essa ferramenta, pode-se ter uma lista completa de arquivos que
ainda estgjam presentes no disco rigido, e que poderdo ser Uteis para a
elucidacdo de algum incidente ocorrido.

Recuva tem uma interface gréfica bem amigavel e o menu é interativo.
Para seu funcionamento € necessario selecionar o tipo de arquivo objeto da

pesquisa, e o diretério a ser pesquisado. Ela pode recuperar arquivos em
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sistemas FAT32 ou NTFS.

Possui ainda algumas opgdes extras, que mostram 0s arquivos que nao
foram deletados, no caso de imagens jpg ou outra, pode-se ver a imagem
(preview), pode-se ainda mostrar o cabecalhos dos arquivos (headers). Para a

recuperacdo é s selecionar 0 arquivo e escolher o local onde sera copiado.

5.4 Consideracoes finais

Existe um grande ntimero de ferramentas para coleta e anélise de ele-
mentos de um sistema operacional, podendo essas ferramentas serem proprie-
tarias, open source, freeware, etc. O importante é o administrador ou gerente
de redes ter um conhecimento mais profundo sobre elas e sua utilizagdo. As-
sim, no caso de surgir um imprevisto, ele pode conseguir elementos suficien-

tes para descobrir o que ocasionou o incidente e obter a solugdo.
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Capitulo 6

6 Aplicacao das ferramentas em um incidente

Para demonstrar a utilizacdo de algumas ferramentas foi feita uma simula-
¢do de um caso ocorrido, onde toda a extracdo das evidéncias foi feita segundo a

RF3227.

Primeiramente, foi realizado a anélise e extracdo das evidéncias com a ma-
quina em funcionamento (Live Forensic Analisys). Posteriormente, os dados cole-
tados foram analisados em uma estacdo forense montado com o LiveCD CAINE

(Post Mortem Analisys).

O problema ocorreu em um equipamento onde estava instalado o sistema
operacional Windows XP- Service Pack3, que comecou a apresentar sinais de
anormalidade na rede. A conexdo ficava lenta, e ap6s um certo tempo o equipa-
mento era desconectado da rede, sendo preciso reiniciar o mesmo para a conexao
voltar a funcionar, mas decorrido certo tempo de funcionamento o problema re-

tornava, dificultando o uso desse equipamento, e causando transtornos.

6.1 Aplicacao de ferramentas para Live Forensic Analisys

Ao chegar no local, foi constatado que o equipamento estava em funciona-
mento. O primeiro procedimento ap6s proceder a abertura de um relatério com to-
dos os dados do local e do equipamento a ser analisado, seguindo a ordem de vo-

latilidade, foi a aquisicdo de uma imagem da meméria RAM.

Foi adquirida uma imagem da memoéria RAM com a maquina funcionando

perfeitamente, e apés algum tempo, quando ocorreu a falha na conexdo da rede,
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foi adquirida nova imagem da memoria RAM. A Figura 19 mostra a ferramenta

FTK Imager, adquirindo a imagem da memoéria RAM.

g!hccessbala FTK Imager 2.9.0.5

File View Mode Help
a & a o - @ wRle .
1Evidence Tree | |File List ) X
Name | Size ] Type | Date Modified
Memory Progress
Destination: | memdump.mem
Status: | 593MB 1GE [55%]
Custom Content Sources
Evidence:File System|Path|File | Options [EEEEENEEEEEEENEERR
Cancel i
5] 2
how] i | temove | Remove ] Greae image]
erties - Value Inker... Custom Content...| € X
For Help, press F1 I | 4

Figura 19: Aquisicdo da imagem com o FTK Imager.

Apos, foi feita uma inspecdo na rede para averiguar se havia algum
possivel programa desconhecido funcionando, o que ndo foi encontrado. Um
rapido exame com o CurrPort ndo mostrou nenhum programa estranho rodan-
do na maquina.

Em contato informal com os usudrios, foi constatado que o problema
comecou apos ter sido feito um download de um papel de parede. O mesmo
foi aberto para verificacdo e foi enviado para a lixeira.

Arquivos que contenham imagens ou algo semelhante sdo muito usados
para ocultar programas executaveis com a técnica de esteganografia. Esses ar-
quivos podem conter virus, trojans, ou algum cavalo de trdia, que irdo se ins-

talar automaticamente, quando forem abertos os arquivos hospedeiros.
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Primeiramente, foi realizada uma analise para constatar a existéncia de
possiveis rootkits na maquina. Com a ferramenta Rootkit Revealer foi verifi-
cado o registro do Windows a procura de alguma modificacdo ou falha, que
poderia acusar a presenca de algum rootkit no sistema, e nada foi encontrado

de anormal.

Em seguida, foi realizada uma busca por arquivos deletados com a fer-
ramenta Recuva, na tentativa de localizar o arquivo que poderia ter sido usado

para inserir um programa malicioso no sistema.

A busca obteve um retorno positivo e foi localizado o arquivo
stego_img.jpg, o qual foi alvo de uma andlise mais pormenorizada com a fer-
ramenta stegdetect. A Figura 20 mostra o Recuva no momento da localizacao

do arquivo.

& Piriform Recuva

Recuva.com 1.3
~ te Qua U 2.40G ox Graphics & ter

!-‘o Disco bacdl (C:) v/ Scan [ Pitures (¥ 2 Optiens. ..

= MGy Preview | Info | Header |

w Oz

#-[_| Arquivos de programas

@[ | Documents and Settings

@ [ oracle

# [ pebuilder3110a

(< [V] RECYCLER

= [/]S$-1-5-21-606747145-1383384898-1708537768-1003

[¥]hangd.pog
[“]Noname. PG
=l _logo.benp

[ small_jooo_1.bmp

&[] texlive
# [ WINDOWS

< >

NTFS, 3,98 GB. custer size: 4096. file record size: 1024, Found 4775 files (114535 igncred) in 84,23 sec.

Figura 20: Recuperacao de arquivo deletado com o Recuva.

Para completar a analise com a maquina ainda ativa foi usada a ferra-
menta WinAudit, que gerou um relatério pormenorizado de todo o sistema

operacional.
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6.2 Aplicacao de ferramentas para Post Mortem Analisys

Ap6s recolhidas as informagoes mais volateis, a maquina foi desligada
e foi dado boot pelo LiveCD CAINE, para a aquisicdo de uma imagem com-
pleta do sistema, como precau¢do para uma futura andalise, se necessario. A

Figura 21, mostra o AIR adquirindo a imagem.

= AIR 1.2.8b - Automated Image & Restore - 25/01/2008 (D)(=](x)
[ File Source Dest AIR Session Status
Session Log
Source devicefile:
Jdevisda ﬁl Hash will be calculated on /dev/sda.

5 |Command-line:

—— |dcfldd hash=md5 hashwindow=0 hashlog=/tup/hash log status=off if=/dev/sda skip=0
_I Custom Block Size: l_‘ conv=noerror ibs=512 25> /fusr/local/share/air/logs/air.image. log | air-counter
2>> fusr/local/share/air/logs/air.buffer. data | fusr/local/bin/split -a 3 -d -b
2047m - fdev/sdb. >> fusr/local/share/air/logs/air.image. log 2>&1
Juer/local/bin/eplit: fdev/edb.000: No space left on device

Source Block Size:

AL

Compre Bitstream Data
Progress: 470.00MB (0. 46GE) Bvg. Throughput: 9.04MB/sec :
MNone| |Progress: 480.00MB (0.47CE) Avg. Throughput: 8. 73MB/sec
Progress: 490.00MB (0.48GE) Avg. Throughput: 8.75MB/sec
DD Coul |Progress: 500.00MB (0. 49CE) Avg. Throughput: 8. 62MB/sec _/
Eriic Add Comment to Log... | Clear... | Save... [ Close |
noerror
Connected devices
0000000 i (=]
0 £4
© |
SDA SDB SCD0 | ZERO | HULL NET
‘ I Stop | Exit I N Show Status Windowr... ||

Working... SOURCE = /dev/sda DEST = fdev/sdb

© 2@ Lo Ed &V coocc/oRE W &y 75
Figura 21: Ferramenta AIR adquirindo uma imagem do SO.
Para a Post Mortem Analisys foi criada uma estacdo de trabalho com o
CAINE instalado em uma maquina virtual. Com essa estacdo foi possivel ana-

lisar as imagens e arquivos coletado na primeira fase da pericia realizada no

sistema.
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O primeiro procedimento foi fazer uma andlise da imagem da memdria
RAM, adquirida apés ter ocorrido o incidente, a procura de indicios da insta-

lagdo de algum programa indevido.

Foi usada a ferramenta strings em conjunto com a ferramenta grep
para a andlise da imagem obtida da memaéria, a procura de caracteres que indi-
cassem comandos digitados, programas iniciados, etc, e que pudessem ajudar
na investigagao.

Como a suspeita era de algum programa executavel, foi feita uma pro-
cura por indicios, que poderiam trazer algum dado que ficou residente na me-

moria. A sintaxe usada foi “ #strings -2 imagem.img | grep .exe”.

A Figura 22 mostra o resultado, no qual ha indicios de que realmente

foi instalado algum executavel.

As linhas shell\open\comand=Driver\Files\DT.exe, open=Driver\Fi-
les\DT.exe, sdo linhas de comando encontradas em arquivos de extensao .ini,
que sdo usados para execucao automatica de executaveis no Windows, trazen-

do também o nome do arquivo, que no caso é DT.exe.

eraldo [

root@geraldo:/hom
File Edit View Terminal Tabs Help

open=Driver\Files\DT.exe
shell\open\command=Driver\Files\DT.exe

root@geraldo: /home/geraldo# strings -6 /media/disk/image.img | grep shell | grep .exe
shel\open\cumand=|:lriver\Files\DT.exe

0 ] .exe

Figura 22: Ferramentas strings e greps procurando por evidéncias.
A préxima acao foi usar o Stegdetect para analisar a imagem recupera-
da da lixeira. A Figura 23 mostra que a analise da imagem jpg, traz indicios

de que foi usado o programa jphide para a ocultacdo de um arquivo.
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No presente trabalho foi possivel descobrir o nome do executavel, no-
meado como DT.exe, e ndo foi preciso executar o programa Stegbreak
(www.outguess.org/download.php), para tentar descobrir a senha que ocultou

o0 executavel na imagem.

Quando um programa é ocultado em outro, pode-se usar uma senha
para dificultar a sua extracdo no arquivo hospedeiro. O programa Stegbreak

tenta por forca bruta descobrir a senha e extrair o programa inserido.

root@geraldo; [home/geraldo

Fle Edt View Terminal Tabs Help

Figura 23: Stegdetect analisando a imagem recuperada

Com os dados obtidos nessa anélise, foi realizada uma pesquisa sobre o
executavel descoberto. Esse executavel alterava o funcionamento da rede, tor-
nado-a lenta e derrubando a conexao. Pesquisando em sites especializados em
seguranca, foi descoberto que o executavel além de alterar o seu nome, altera-
va o registro do Windows, e ocasionava todo o problema na rede. Feitas as re-

tificacdes indicadas, o sistema voltou a funcionar normalmente.
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6.3 Consideracoes finais

Esse caso descrito foi uma simulacdo adaptada de um caso real. A in-
tencdo foi demonstrar ao administrador de sistemas, ou ao usuario, a utilidade

de ferramentas projetadas para uma investigacdo forense.

Elas foram usadas para analisar e descobrir alteracdes em um sistema
operacional, que acontecem com frequéncia, decorrentes de situacdes comuns

e que ndo podem ser evitadas.

Talvez a facilidade de interpretacdo dos resultados dessas ferramentas
nao seja tao simples, pois demanda experiéncia, mas o importante é se ter
consciéncia de que a cada dia surgem mais ferramentas para esse fim, e suas
qualidades também se aprimoram, e o mais importante é o custo, que atual-

mente é zero.
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Capitulo 7

7 Conclusao

Com este trabalho procurei mostrar que existem muitas ferramentas
gratuitas para auxiliar na andlise forense de sistemas operacionais suposta-
mente invadidos ou que apresentem anomalias. Nesse caso foi focado o seu

UsoO em sistemas operacionais com sistema de arquivos NTFS.

Também, procurei mostrar como é f&cil sua obtencdo e a facilidade do
uso dessas ferramentas gratuitas, pois além de serem usadas em uma investi-
gacdo forense, nada impede que sgjam usadas para a andlise de uma suposta
anomalia de uma maquina, ou de varias delas, evitando futuros aborrecimen-

tos.

Ha um grande nimero de projetos disponibilizados em LiveCDs, que
podem ser obtidos sem custo algum. Pode-se ter em méaos, ferramentas gratui-
tas e de qualidade para andlise de qualquer sistema operacional, nas mais di-
versas circunstancias, e sendo essa andlise realizada de acordo com padrbes
estabelecidos e reconhecidos internacionalmente, o resultado obtido sera de
ata qualidade.

Um trabalho futuro, incluindo a analise e os procedimentos para o uso
dessas ferramentas, disponibilizando o resultado e a documentacao desse tra-
balho para todos os que tem interesse nesses tipos de ferramentas, facilitaria e
aumentaria a procura pelas mesmas, pois a compreensao de seu uso, ajudaria

a tornar a administracdo ou geréncia de uma rede mais segura.
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