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ARVORE HIPERBOLICA COMO FERRAMENTA DE MONITORAMENTO DE REDE
RESUMO

A partir dos avangos tecnologicos proporcionados principalmente pelas tecnologias da
informacao e de comunicacéo, tornou-se indispensavel a diversas organizages a utilizacao
de redes de computadores. Em grande parte destas instituicbes existe um grande nimero
de equipamentos de redes que sdo de vital importancia para o desempenho de suas
atividades. Na sua maioria essas atividades sdo criticas e necessitam de alta disponibilidade
de seus equipamentos, que devem ser constantemente monitorados e gerenciados.
Atualmente instituicGes e empresas tém utilizado varias ferramentas no gerenciamento de
seus sistemas de informacdo. Uma alternativa tem sido a utilizacdo de um programa de
codigo livre, denominado Nagios. Este programa disponibiliza um médulo gréfico para
monitoramento de toda a estrutura hierarquica da rede de computadores. A proposta deste
trabalho € a geracdo de uma estrutura grafica mais adequada ao programa, sendo que a
atual ndo apresenta dinamicidade e interatividade adequadas as grandes estruturas
hierdrquicas. Para cumprir tal objetivo, esse trabalho apresenta uma estrutura de &arvore
hiperbdlica, uma técnica de visualizacdo de grandes hierarquias, como um mdédulo de
monitoramento para 0 Nagios. Esse mddulo tem como objetivo a melhora da usabilidade e
conseqiientemente do processo de administracdo dos servicos de rede monitorados pelo
software Nagios.

Palavras-chave: monitoramento de rede, arvore hiperbdélica, Nagios, visualizacdo de grandes
hierarquias, usabilidade.

HIPERBOLIC TREE AS NETWORK MONITORING TOOL
ABSTRACT

From the technological progresses mainly provided by the information technology, it has
become indispensable the use of computer networks for the organizations. In the greater
number of these organizations, there are several network equipments which are very
important for the acting of their activities. The majority of those activities is critical and
need to have high availability of the equipments that also should constantly be monitored
and managed. Nowadays, institutions and companies have used several tools to
administrate and monitor their information systems. An alternative has been the use of the
free code software denominated Nagios. That software has a graphic module to monitor the
whole hierarchical structure of a computers network. The proposal of this paper is to
improve this graphical structure generated by the responsible module, taking into
consideration that the current does not have dynamism and interaction adequate for large
hierarchical structures. To accomplish that goal, this paper introduces a hyperbolic
structure tree, a visualization technique of large hierarchies, as a monitoring module for the
Nagios. That module tries to improve the usability of the software Nagios, optimizing the
administration process of the monitored network services.

Key-Words: network management, hyperbolic tree, Nagios, visualization of large hierarchies,

usability.
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1. INTRODUCAO

Para atender a grande quantidade de informacdes geradas com o crescimento das
corporacBes é necessario que a estrutura de Tecnologia da Informacdo (TI) da empresa
esteja preparada para comportar esse crescimento. A disponibilidade das informacdes
geradas pela empresa pode influenciar de maneira decisiva em sua competitividade frente
aos seus concorrentes. Para garantir o fluxo das informagcbes que trafegam tanto
internamente, através de sua rede interna, quanto externamente, através da web, é
necessario que os equipamentos de rede dessa empresa sejam monitorados constantemente
para evitar que ocorram problemas no processo do ciclo da informacéo [1].

Além disso, a existéncia de varios tipos de dispositivos ligados a rede, que faz
necessaria a criacdo de um esquema que ofereca solugdes de gerenciamento adaptaveis e
estruturadas, permitindo a monitoracéo de equipamentos compativeis ou ndo [2].

Os fabricantes de determinados equipamentos de rede disponibilizam solucdes de
gerenciamento proprietarias. No entanto esse gerenciamento ndo se estende a
equipamentos de outros fabricantes. Dessa forma, em uma organizacdo onde o numero de
equipamentos ligados em rede é consideravelmente grande, e 0s equipamentos de rede séo
diversificados, certamente haverd dificuldade no gerenciamento, sendo necessario a
utilizacdo de varios softwares. Para contornar essa situacdo € utilizado o gerenciamento
integrado que tem como objetivo utilizar apenas uma ferramenta de gerenciamento para
extrair informacdes de toda a rede de comunicacao [1].

Existem vérios programas no mercado utilizados para o0 gerenciamento e
monitoramento integrado da rede de computadores. Porém, cada vez mais solugdes com
software livre sdo utilizadas devido a popularizacdo e melhoria da documentacédo de varias
ferramentas. Como exemplo dessas ferramentas de cddigo aberto podemos citar: MRTG
[3], RRDTool [4], Nagios [5], Cacti [6], Zabbix [7], Munin [8], Zenoss [9] e Nav [10]. O
software que escolhido para este trabalho foi o Nagios cujo principal vantagem estd na
robustez e grande popularidade [11].

Esse software possui varios recursos de monitoramentos, mas deixa muito a desejar
guando se trata de exibir a hierarquia da rede que esta sendo monitorada. A geracdo gréafica
da infra-estrutura hierdrquica da rede quando deparada com grandes representacdes
hierarquicas se mostra confusa e de dificil contextualizacdo quando se deseja entender 0s

relacionamentos entre os nos. [12].



Quando um determinado usuario ou um grupo de usuarios encontra dificuldades
para realizar uma tarefa com a interface, dizemos que esta interface apresenta um problema
de usabilidade. Essas dificuldades podem ter origens variadas e ocasionar perda de dados,
diminuicdo da produtividade e até mesmo a total rejeicdo do software por parte dos
usuarios [13]. A geracdo gréafica atual do Nagios demonstra problemas tipicos de
usabilidade de sites web e de visualizacdo de grandes estruturas hierarquicas.

Quando a rede gerenciada pelo software comeca a crescer a visualizacao grafica de
sua estrutura fica muito prejudicada. O problema reside no elevado numero de informacdes
hierarquizadas que necessitam serem visualizadas ao mesmo tempo com o objetivo de se
preservar a compreensdo do contexto da informacao. A necessidade de utilizacdo de barras
de rolagem para visualizacdo dos nds mais distantes do no raiz faz com que o usuério tenha
dificuldade de acompanhar as dependéncias de cada nd. A perda de contexto prejudica o
processo de deteccao de erros visto que o torna mais lento e trabalhoso.

Outro problema observado € a sobreposicdo de alguns n6s quando muitos dados séo
exibidos na tela simultaneamente, tornando confusa a compreensdo da estrutura. Além
disso, ndo existe uma ferramenta de busca na estrutura grafica gerada, sendo assim o
administrador da rede tem que ter prévio conhecimento da rede para localizagdo dos nos.

Existem varias abordagens para o desenvolvimento de técnicas de visualizagcdo de
informacdes utilizadas para resolver o problema de visualizacdo de grandes hierarquias.
Entre elas podemos citar as técnicas que utilizam a abordagem de Foco+Contexto e
técnicas que utilizam uma abordagem de Visdo Geral+Detalhe [12].

As técnicas de Foco+Contexto fornecem uma representacdo visual inteira do
espaco de informacdo bem como uma visdo detalhada do item selecionado; e Visdo-Geral
+ Detalhe que tem como caracteristica exibir essas duas partes em areas separadas.

Uma técnica de Foco + Contexto chamada Arvore Hiperbolica vem sendo muito
utilizada na web para a geracao de organogramas, mapas de site e outras visualizacdes de
estruturas hierarquicas. Nesta técnica a expansao e poda dos nés na estrutura sao operacgoes
que mantém sempre uma subarvore visivel reduzindo, para 0 usuério a sensacdo de perda
de contexto. Assim, as arvores hiperbdlicas sdo uma representacdo dinadmica da estrutura
hierarquica e representam uma maneira eficiente de exibir arvores complexas com exatidao
[12].



A motivacio desse trabalho estd em utilizar uma Arvore Hiperbdlica para a
construcdo de um modulo de monitoramento para o software Nagios aproveitando assim 0s
recursos para visualizacao de grandes estruturas hierarquicas dessa técnica.

O objetivo principal deste trabalho é o desenvolvimento de um mddulo para o
Nagios que utilize uma Arvore Hiperbélica para realizar a geracio da estrutura grafica da
rede monitorada, visando dessa forma corrigir os problemas de usabilidade do modulo de
monitoramento atual do programa. A implantacdo desse novo médulo no Nagios busca a
melhoria nos processos gerenciamento dos servicos de rede.

No capitulo 2 serdo mostrados conceitos importantes sobre o gerenciamento de
redes de computadores e uma descri¢cdo das principais funcionalidades do software Nagios
de gerenciamento de redes.

As técnicas de visualizagdo de estruturas hierdrquicas serdo apresentadas no
capitulo 3 juntamente com conceitos sobre usabilidade de software. Serdo abordados
detalhes sobre a técnica de visualizacdo Arvore Hiperbdlica que foi utilizada para o
desenvolvimento do modulo para o software Nagios.

No capitulo 4 serdo descritos 0 médulo implementado para o software Nagios, as
tecnologias utilizadas para o desenvolvimento desse mddulo e os procedimentos desse
desenvolvimento.

Os resultados obtidos com a implementacdo do modulo desenvolvido neste trabalho
serdo apresentados no capitulo 5. Estes resultados serdo avaliados comparando os mddulos
padrdo do software Nagios com o médulo desenvolvido neste trabalho.

No capitulo 6 serdo mostradas as conclusdes do trabalho com a implantacdo deste
modulo no software de gerenciamento de redes Nagios. Além disso serdo relatos os

recursos adicionais que serdo adicionado ao software em trabalhos futuros.



2. GERENCIAMENTO DE REDES

Rede de computadores refere a um conjunto de computadores autbnomos
interconectados. Para que um computador seja autbnomo € necessario que este possa
realizar tarefas basicas sem depender de outro computador, ndo existindo o conceito de
mestre/escravo [14].

As redes de computadores sdo diferentes de sistemas distribuidos. Em ambos 0s
casos existem varios computadores auténomos interligados, a diferenca basica é que
enguanto em uma rede de computadores o usuario deve explicitar em qual maqguina ele
deseja conectar, em um sistema distribuido um software € que automaticamente aloca o
processamento das tarefas para o respectivo destino [15].

O gerenciamento de uma rede de comunicacdo visa um controle mais preciso e
eficaz dos equipamentos e servicos que compdem a rede. Para iSSo € necessario reunir o
maior nimero de informacdes possiveis ao mesmo tempo de todos os objetos que
compdem uma determinada rede [1].

O gerenciamento de redes é uma atividade complexa tendo em vista o crescimento
acelerado nas redes de comunicagao e o surgimento de novos fabricantes de componentes.
O gerenciamento e equipamentos sdo muitas vezes fornecidos por software do proprio
fabricante, contudo em uma organizagdo onde o nimero de equipamentos ligados em rede
é consideravelmente grande, e os equipamentos de rede sdo diversificados, certamente
haverd dificuldade no gerenciamento. Para contornar essa situagdo temos a idéia do
chamado Gerenciamento Integrado, que em suma visa utilizar apenas uma ferramenta de
gerenciamento para extrair informacdes de toda rede de comunicacao [1].

Um sistema de Gerenciamento Integrado deve abranger [16]:

e Tratamento de erros;

e Féacil mudanca de rota de um determinado trafego;

e Banco de dados com informacdes de usuarios e objetos rede;

e Opcoes de acesso remoto ao banco de dados do sistema de Gerenciamento
Integrado;

e Recebimentos de avisos por e-mail ou celular;

e Mapas de rede, gréficos estatisticos e relatorios apresentados na tela de
forma a facilitar o entendimento do administrador de redes.



No proxima secdo serdo mostrados conceitos sobre arquitetura de gerenciamento de

redes.

2.1. Arquitetura de Gerenciamento de Redes

O conjunto de ferramentas utilizadas para monitorar e controlar recursos e servicos
contidos na rede constitui uma arquitetura para um sistema de geréncia. Tal arquitetura €
composta por quatro camadas de funcionalidades e uma camada de dados, além do

protocolo de gerenciamento [17]. A figura 1 [19] mostra as camadas dessa arquitetura.

Interface administrativa

Base de
informacgdes
< > gerenciadas

Gerentes do sistema

Entidades de gerenciamento

Informagodes gerenciadas l

Figura 1 - Camadas de uma arquitetura de gerenciamento.

As camadas da arquitetura de gerenciamento séo apresentadas a seguir [17]:

e Base de informacbes gerenciadas — também conhecida com MIB
(Management Information Base), responsavel pela troca de dados com a
base de dados gerenciada. Compreende um conjunto de variaveis usadas
para representar informacgdes estaticas ou dindmicas vinculadas a um
determinado recurso ou servico gerenciado.

e Objetos gerenciados — sdo dispositivos, aplicacbes ou quaisquer outros

recursos e servigos a serem monitorados e controlados pela arquitetura.



e Entidades de gerenciamento — também conhecidas como agentes sdo
aplicacdes contidas nas estagcbes do sistema com o objetivo de coletar e
armazenar dados acerca dos objetos locais gerenciados, além de responder
as requisicoes feitas pelos gerentes do sistema.

e Gerentes do sistema — uma ou mais entidades de gerenciamento designadas
para reunir informacgdes provenientes de outras entidades, formando uma
base de dados para analise e geracdo de relatdrios gerais. Adicionalmente,
podem programar outras entidades de gerenciamento (agentes) para
enviarem notificacbes de modo automatico mediante regras pre-
estabelecidas.

e Interface administrativa — interface pela qual o administrador controla e
monitora o sistema, configurando, requisitando e recebendo informacdes ou

parametros especificos.

O modelo centralizado é o mais utilizado para o desenvolvimento de arquitetura de
gerenciamento de redes, esse modelo € composto por um gerente e varios agentes. A
comunica¢do do gerente com os agentes, é realizada por meio de um protocolo de
gerenciamento e todas as informacOes relacionadas ao sistema sdo armazenadas em uma
base de dados central, como mostra a figura 2 [17].

Outro modelo utilizado é o distribuido de gerenciamento, que tem como principal
caracteristica a existéncia de varios subsistemas de gerenciamento independentes entre si,
figura 3 [17]. Nesse tipo de arquitetura sdo criadas entidades de gerenciamento hibridas
que ora atuam como gerente e ora atuam como agente. Para isso distribui-se o
processamento do gerente do sistema dividindo a arquitetura em uma hierarquia de

gerentes e agentes [18]
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Figura 3 - Modelo de gerenciamento distribuido



2.2. Protocolos de Gerenciamento

Os protocolos de gerenciamento de redes descrevem um formato para envio de
informacdes de gerenciamento. Um protocolo do nivel de aplicacéo é utilizado para fazer a
comunicacdo entre gerentes e agentes [2].

Para que possa estabelecer uma comunicacdo entre gerente e agente, é necessario
que ambos compartilhem um mesmo esquema conceitual de informag6es. Para coletar tais
informacdes € necessario que 0s agentes as disponibilizem para um ou mais gerentes. Tal
tarefa pode ser realizada através algumas técnicas como: pooling e event report
(notificacdes e relato de eventos).

O pooling é utilizado para estabelecer a comunicagdo entre o agente e o cliente em
uma interacdo do tipo requisicdo e resposta. Essa técnica € utilizada para obter
periodicamente informag6es armazenadas nas MIBs associadas aos agentes pelos gerentes.
J& no event report os agentes enviam informacdes aos gerentes, ficando assim os gerentes
aguardando a chegada das informacdes.

Os protocolos mais utilizados no gerenciamento de redes sdo o SNMP (Simple
Network Management Protocol) e o CMIP (Common Management Information Service
Over TCP) [19].

O protocolo SNMP é apresentado como a primeira solucdo para gerenciamento de
redes baseadas, inicialmente, em TCP/IP. Nesse protocolo é adicionado um agente ao
hardware. Este agente nada mais € do que um software que ficard encarregado de coletar
dados dos dispositivos e armazena-los em uma base de dados. Tal base de dados deve ficar
disponivel para posteriormente ser acessada nas estagdes encarregadas de monitorar a rede.

Dentre as caracteristicas do SNMP destaca-se a capacidade de monitorar e isolar
falhas, gerenciar o desempenho e configuracdo da rede, além de disponibilizar aplicacdes
com menus e alertas sobre o estado dos servicos da rede.

O SNMP é composto por PDUs (Protocol Data Units) mensagens trocadas entre
elementos gerenciadores (gerentes) e gerenciados (agentes). O nimero de PDUs do SNMP
é reduzido. Seus criadores procuraram simplificar ao maximo o protocolo, limitando as
restricdes impostas as antigas ferramentas de gerenciamento, pois, na medida em que se
aumenta a complexidade do protocolo e as possibilidades de suas mensagens, dificulta-se a
criacdo das ferramentas de gerenciamento devido ao uso de operagdes complicadas [19].



O protocolo CMIP possui uma quantidade menor de produtos que a implementam
quando comparado com o0 SNMP. Esse protocolo é baseado no modelo OSI (Open Systems
Interconect), e possui caracteristicas mais robustas em relacdo ao SNMP. Por conta deste
fato o protocolo de gerenciamento (CMIP) e os servigos oferecidos (CMIS) também
apresentam maiores complexidades. Entre suas vantagens estd a quantidade maior de
operacgdes que ela disponibiliza como operacdes de CREATE e DELETE que permite que

objetos sejam criados e eliminados dinamicamente [17].

2.3. Areas funcionais do gerenciamento de redes

A arquitetura de geréncia do modelo OSI é dividida em &reas funcionais bem
caracterizadas. Foram definidas cinco &reas funcionais para prover a necessidade do
usuario no gerenciamento de suas redes [19]:

e Gerenciamento de Falhas;

e Gerenciamento de Contabilizacao;
e Gerenciamento de Desempenho;

e Gerenciamento de Configuracao;
e Gerenciamento de Seguranca.

Comumente encontramos caracteristicas comuns entre as diversas areas funcionais,
isso acontece porqué embora as funcionalidades de cada érea seja diferente, suas fungoes

podem servir de suporte para fungdes de outras areas [17].

2.3.1. Gerenciamento de falhas

A geréncia de falhas tem a responsabilidade de monitorar os estados dos recursos,
da manutencdo de cada um dos objetos gerenciados, e pelas decisbes que devem ser
tomadas para restabelecer as unidades do sistema que venham a dar problemas. Além
disso, essa area funcional deve fornecer relatérios com as anomalias ocorridas na rede,
coletar continuamente informacGes sobre o estado dos recursos gerenciados e assegurar o
bom funcionamento dos componentes do sistema [17].

As principais fungdes do Gerenciamento de Falhas, sdo:

e Procurar e identificar problemas;
e Receber e resolver notificagdes de deteccédo de erros;

e Desencadear sequiéncias de testes de diagnostico;



e Isolar os pontos de falhas;
e Corrigir os problemas;

e Manter e examinar o historico de erros.

2.3.2. Gerenciamento de contabilizacao

A geréncia de Contabilidade prové meios para se medir e coletar informacoes a
respeito da utilizacdo dos recursos e servicos de uma rede, para podermos saber qual a taxa
de uso destes recursos, para garantir que os dados estejam sempre disponiveis quando
forem necessarios ao sistema de gerenciamento, ou durante a fase de coleta, ou em
qualquer outra fase posterior a esta. Deve existir um padrdo para obtencdo e para a
representacdo das informacGes de contabilizacéo, e para permitir a interoperabilidade entre
0s servicos dos protocolos OSI [17].

Sao funcdes do Gerenciamento de Contabilizagéo:

e Estipular tarifas especificas para utilizagdo os recursos do sistema;
e Registrar niveis de utilizacdo por usuarios ou grupos de USUArios;
e Gerar relatorios de utilizacdo para planejamento de possiveis expansfes do

sistema.

2.3.3. Gerenciamento de desempenho

Na geréncia de desempenho temos a possibilidade de avaliar o comportamento dos
recursos num ambiente de gerenciamento OSI para verificar se este comportamento é
eficiente. Preocupa-se com o desempenho atual da rede, através de parametros estatisticos
como atrasos, vazdo, disponibilidade, e o nimero de retransmissdes realizadas [17].

Sé&o considerados como fungdes do Gerenciamento de Desempenho:

e Monitorar 0s recursos do sistema;

e Determinar niveis de desempenho aceitavel;

e Detectar pontos de desempenho abaixo do esperado;
e Garantir o desempenho adequado;

e Registrar eventos relativos ao desempenho dos recursos.
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2.3.4. Gerenciamento de configuracao

O objetivo da geréncia de configuracdo é o de permitir a preparacéo, a iniciacdo, a
partida, a operacao continua, e a posterior suspensao dos servigos de interconexdo entre 0s
sistemas abertos. Desta forma, tem a funcdo de manutencdo e monitoragdo da estrutura
fisica e logica de uma rede, incluindo a verificacdo da existéncia dos componentes, e a
verificacdo da interconectividade entre estes componentes [17].

Esse gerenciamento possui as seguintes funcoes:

e Gerenciar 0s parametros relativos a servigos e recursos contidos na rede;
e Preparar, iniciar e encerrar a execucgao de servigos e recursos gerenciados; e

e Prover meios de modificar configuracGes em tempo de execucéo.

2.3.5. Gerenciamento de seguranca

O objetivo do gerenciamento de seguranca é o de fornecer subsidios a aplicacdo de
politicas de seguranca, que sdo 0s aspectos observados para que uma rede baseada no
modelo OSI seja operada corretamente, protegendo 0s objetos gerenciados e o sistema, de
acessos indevidos de intrusos. Deve providenciar um alarme ao gerente da rede sempre que
se detectarem eventos relativos a seguranca do sistema [17].

Dentre as fungdes do Gerenciamento de Seguranga, estao:

e Controlar cadastros de usuarios;

e Autenticar usuérios;

e Autorizar (ou ndo) 0 acesso a recursos do sistema;

e Assegurar a integridade, a confidencialidade e a autenticidade das
informacdes;

e Utilizar protocolos de comunicacgéo segura e firewalls;

e Registrar eventos do sistema.
No proxima secdo serdo descritas as principais funcionalidades software Nagios

que trata de um software que engloba uma solucéo centralizada na area de monitoramento

de redes.
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2.4. Software de monitoramento integrado
Nagios

O Nagios € uma popular aplicacdo de monitoracdo de rede de codigo aberto e
licenciado pelo sistema GPL [11]. Ele pode monitorar tanto hosts quanto servigos,
alertando o analista de Tl quando ocorrerem problemas e também quando os problemas
forem resolvidos [11].

Foi originalmente criado sob o nome de Netsaint, foi escrito sendo atualmente
mantido por Ethan Galstad, junto a um grande nimero de desenvolvedores que ativamente
mantém plugins oficiais e ndo-oficiais.

O monitoramento de servigos como web (HTTP, NNTP), Email (SMTP, POP3) sdo
tarefas atendidas pelo Nagios. Esses servicos, em caso de imprevistos, precisam
permanecer o0 menor tempo possivel fora de operacédo, a fim de evitar o comprometimento
dos servicos. Desta forma, o Nagios permite 0 monitoramento dos nés da rede de maneira
a perceber ou ndo a existéncia de um host ou do estado de algum servico na rede.

Os servicos de verificagdo no Nagios sdo exercidos por plugins no formato CGI
(Common Gateway Interface), e podem ser desenvolvidos pelo préprio usuario. Estes CGls
sdo armazenados em uma Unica pasta e carregados pelo navegador web, quando solicitado.

As principais caracteristicas do Nagios sdo [11]:

e Monitoramento de redes e servigos.

e Monitoramento dos recursos de clientes.
e Monitoramento de fatores ambientais.

e Notificacdo de resultados.

e Definicao de hierarquia de redes.

Os computadores “clientes” podem ter seus hardwares monitorados plenamente,
com o intuito de obter estatisticas em tempo real da utilizagdo de hosts especificos. Dentre
0s recursos monitorados, pode-se destacar: processos em execucao, uso de disco rigido,
carga de trabalho do processador e uso de memoria RAM [11].

O software Nagios conta também com a geracéo grafica de uma arvore hierarquica
(Figura 4 Retirada de http://www.3com.com/osn/assets/nagiosl.jpg) onde o servidor fica
no topo, enquanto que os hosts seguintes sdo posicionados ao longo das ramificagdes. Com
essa estrutura é possivel diferenciar, por exemplo, clientes desativados de clientes

inalcancaveis.

12



/23 Nagios - Microsoft Internet Explorer -0z

File Edit Yiew Favorites Tools Help ﬁ
dBack ~ = - D 7t | @ search [GFavorites @Media (% | N S - 5
address [&) htep:f192.167.0.1 Lnagios] x| P |L|nks »
=l
N -
Nagios "
Nagios Process

% Home
% Documentation

Monitoring

% Tactical Overview

% Service Detail

% Host Detail

% Hostgroup Dverview
® Hostgroup Summary
® Hostgroup Grid
®Servicegroup Overvie e

S Servicegroup Summa

® Servicegroup Grid
® Status Map
% 3-D Status Map

WinZooo osn-router Charter_0G
Ug Up Up

% Service Problems

% Host Problems osn-zuitel
#® retwork Outages Up

% Comments
% Downtime

% Process Info redhat-ws

® performance Info Up _ILI
| »
A

l_ l_ ’_ | mtemet

Figura 4 - Geracao grafica da hierarquia de rede.

A apesar de contar com geracao grafica da rede sua representacdo esta € confusa
quando a rede possui muitos nds (equipamentos) de mesma hierarquia e de dificil
navegabilidade quando cresce muito em profundidade, sendo necessario a utilizagdo de
barras de rolagem para visualizar todos 0s nds da rede.

Variaveis de ambiente, como a temperatura interna do PC, também podem ser
controlados através do Nagios, para isso basta a aquisicdo do sensor, aparelho disponivel
no sitio oficial do software, onde também é oferecida uma interface web interna que
possibilita a alteracdo dos valores minimos e maximos pré-estabelecidos. Este
equipamento faz a leitura e repassa as informacdes ao aplicativo, para arquivo em log, e
pode-se obter o resultado do seu estado através de consultas diretas ao host responsavel
pelo monitoramento [11].

O Nagios tem a capacidade de notificar ao administrador e a informar a um ou mais
grupos de contato cadastrados quando um servigco ou equipamento apresenta problemas e

quando o problema é resolvido. Essas notificagbes podem ser realizadas através de
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mensagens SMS (Figura 5 http://nagios.sourceforge.net), Pager, e-mail ou outros métodos
definidos [11].

NOKIA

. [r- H;-;ins ".-."FIF'_Interface B
| Magias

Figura 5 - Interface WAP.

No préximo capitulo sdo definidos conceitos referentes a usabilidade de softwares.
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3.VISUALIZACAO DE INFORMACAO E
USABILIDADE DE SOFTWARE

Neste capitulo serdo apresentados o referencial teérico sobre 0s conceitos de
usabilidade de software e visualizacdo de informacdes. Serdo mostrados as técnicas
tradicionais para visualizacdo de estruturas hierarquicas e os problemas mais comuns
encontrados nessas técnicas. Duas abordagens para resolucéo de problema de visualizagédo
de grandes hierarquias serdo descritas na secdao 3.4 e na ultima secdo serdo apresentados
detalhes sobre a técnica de visualizacdo denominada Arvore Hiperbdlica e as ferramentas

utilizadas para sua geracao.

3.1. Usabilidade de software

Usabilidade é o termo usado para descrever a qualidade da interacdo dos usuarios
com uma determinada interface [20]. Esta qualidade esta associada aos seguintes principios
[21]:

e Facilidade de aprendizado;

e Facilidade de lembrar como realizar uma tarefa apds algum tempo;
e Rapidez no desenvolvimento de tarefas;

e Baixa taxa de erros;

e Satisfacdo subjetiva do usuario.

Quando um determinado usuario ou um grupo de usuarios encontra dificuldades
para realizar uma tarefa com a interface, dizemos que esta interface apresenta um problema
de usabilidade. Essas dificuldades podem ter origens variadas e ocasionar perda de dados,
diminuicdo da produtividade e até mesmo a total rejeicdo do software por parte dos
usuarios [13].

Algumas meétricas ou fatores podem ser usados para a determinacdo de um
problema de usabilidade tais como: desempenho do usuério durante a realizagéo de tarefas,
satisfacdo subjetiva do usuario, correspondéncia com os objetivos do usuario e adequacgéo

a padrdes [13].



Desempenho do usuario durante a realizacdo de tarefas: ¢ a observacdo da
realizacdo de tarefas realizadas de forma direta ou indireta por usuarios, permitindo a
verificacdo das seguintes métricas:

e Conclusdo de tarefas (com sucesso, parcialmente concluida, néo-
concluida): tarefas que ndo sdo concluidas ou o sdo apenas parcialmente,
possuem um forte indicio de que existe algum problema de usabilidade;

e Tempo de realizacdo da tarefa: mesmo se concluida com sucesso, um tempo
excessivamente longo pode indicar um esforco desnecessario sendo exigido
do usuério;

e Ocorréncia de erros: varios tipos de erros podem ocorrer durante a
realizacdo de uma tarefa. Se o erro é causado por uma operacao do usuario
por exemplo, deve-se investigar se a interface ndo induz ao erro através de
comandos complexos ou auséncia de mensagem adequadas. Se o erro é
produzido por uma atividade do sistema, deve-se verificar como o usuario é
advertido da ocorréncia e que suporte é oferecido pela interface para efetuar
a recuperacdo deste erro.

Satisfacdo subjetiva do usuério: a usabilidade é também uma qualidade subjetiva
que compreende a opinido do usudrio da interface; se 0s usuarios estdo satisfeitos com a
interface, o efeito de eventuais problemas é minimizado.

Correspondéncia com 0s objetivos do usuario: € independente das tarefas
suportadas pelo sistema. Checa se o0s objetivos do usuario foram alcangados. Esta é uma
métrica que pode ser quantitativa ou qualitativa, de acordo com o que é considerado como
objetivo final dos usuérios.

Adequacao a padrdes (normas, recomendacdes ergonémicas, etc.) grande parte do
conhecimento sobre usabilidade é organizado na forma de normas e recomendagdes
ergondmicas tais como as definidas pela 1S09241. Tais recomendacdes descrevem padroes
conhecidos de problemas e, em alguns casos, propdem solucfes ou alternativas para evita-
los. A aplicacdo de tais recomendacfes durante o desenvolvimento da interface pode
realmente evitar ou reduzir varios problemas de usabilidade. Pode-se verificar a
usabilidade inspecionando uma interface em relacdo a tais recomendacdes. Se a interface

as segue pode-se estimar que os problemas de usabilidade foram evitados.
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As proximas secdes irdo tratar alguns detalhes sobre Visualizacdo de Informagdes,
Visualizacdo de estruturas hierarquicas e apresentacdo de técnica de Contexto Geral +

Detalhe e Foco + Contexto.

3.2. Introducéo avisualizacdo de informacdes

A visualizacdo de Informacdo consiste em utilizar recursos da computagédo gréafica
para auxiliar a visualizacdo, analise e compreensdao de um determinado conjunto de dados.
Tal auxilio é proporcionado em grande parte pela utilizacdo de forma interativa das formas
visuais permitindo que o usuério manipule a forma como os dados séo visualizados [22].

A Visualizacdo de Informacdes estuda formas de transformar dados abstratos em
imagens reais ou mentalmente visiveis, de forma a facilitar a sua compreenséo e ajudar na
descoberta de novas informagdes contidas nesses dados. Esse processo visa auxiliar no
entendimento de um assunto, no qual, sem uma visualizacdo, seria mais dificil de ser
compreendido [23].

Utilizando técnicas de visualizagdo de informagdes, por meio de recursos
computacionais, é possivel converter dados e apresenté-los visualmente ao usuario em forma
de imagens ou outros estimulos sensoriais, de forma que possam ser mais bem compreendidos.
Essas representacdes podem ser distribuidas em trés classes: unidimensional, bidimensional ou
tridimensional, que sdo definidas de acordo com a dimensdo do espago onde o0s elementos
geometricos utilizados estejam situados [22].

Podemos considerar a visualizacdo de informacdo como sendo o processo de

&

mapeamento de dados para a forma visual como mostra a figura 6 [24].

Forma (@)
Dados Visual
Dados > Tabelas > Estruturas > Visdes
Brutos EI de Dados EI Visuais
Transformagdes Mapeamento Transformagdes
de Dados Visual Visuais

t 1 1

Interacio Humana

Figura 6 - Modelo de Referéncia para Visualizagao.
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As tabelas constituem uma das maneiras mais simples de organizamos conjuntos de
dados. Nelas as linhas correspondem a um registro e as colunas representam o numero de
atributos que determinam a dimensionalidade dos dados. No entanto, os seres humanos
possuem dificuldades em memorizar e processar dados tabulares. J& com cenas visuais
nota-se uma maior facilidade de processamento das informacGes apresentadas. 1sso pode
ser observado, por exemplo, quando sdo analisados dados dispostos em graficos, o que
torna a interpretacdo destes dados mais facil e rapida do que se colocada em formato
tabular [24].

3.3. Visualizacao de estruturas hierarquicas

Os tradicionais métodos de recuperacdo das informacdes sdo associados as
entidades que compBem estruturas organizadas hierarquicamente. Sdo exemplos, arvores
genealdgicas, organogramas, e mapas de web sites, que necessitam de mecanismos de
exploracdo a fim de que possam perceber de forma mais intuitiva os relacionamentos
existentes entre seus componentes [12].

Os leiautes mais utilizados para apresentacdo de estruturas hierarquicas sao:

e Digrama top-down;
e Listas delimitadas;
e Listas endentadas;

e Conjuntos aninhados;

No caso do diagrama top-down (Figura 7 [12]) a relacdo entre a largura e
profundidade da hierarquia pode trazer dificuldades na visualizagdo. Na medida que arvore
cresce linearmente em profundidade, o espago exigido para a exibicdo do nivel mais baixo

cresce de forma exponencial.

A
el
PN N
E F G H

T

Figura 7 - Digrama top-down.
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A técnica com listas delimitadas (Figura 8 [12]) tém a vantagem de exibir 0s
relacionamentos pai/filhos de forma mais clara, porém essa técnica faz com que o usuario
tenha que percorrer o caminho de todos os nds para construir 0 modelo mental da
hierarquia. Nas listas delimitadas séo listados todos os caminhos da raiz a cada no existente na
hierarquia, separando cada elemento com uma barra. Para a percep¢do global em grandes

hierarquias essa forma de representacédo torna-se inaceitavel.

A

A/B
A/BIE
A/B/F
AIC
A/D
A/DIG

Figura 8 - Listas delimitadas.

A lista endentada (Figura 9 [12]) resolve algumas dificuldades inerentes as listas
delimitadas, como a exibicdo da estrutura da arvore. Isso permite a exibicdo de um maior
nimero de detalhes sobre os nds visualizados, mas introduz outras dificuldades quando as
arvores crescem em tamanho. A exibicdo de apenas um no por linha ocasiona uma visualizacao
reduzida do trecho da hierarquia, gerando problemas referente a perda de contexto durante a
navegacao. Outro fato a ser observado € quantidade de linhas paralelas ao longo da margem
esquerda da tela, que podem conduzir a uma confusdo sobre os relacionamentos pai/filhos
existentes na estrutura. Essa estrutura € muito utilizada em alguns navegadores de arquivos,
como, por exemplo, no Windows Explorer da Microsoft que exibe para cada né uma lista de

filhos imediatamente apds o seu respectivo pai, ligando-os através de linhas.
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Figura 9 - Listas endentadas.

Outra técnica utilizada mostra os dados atraves de conjuntos. Essa representacao é
denominada Conjuntos Aninhados (Figura 9 [12]). Nela a arvore é exibida como um grupo
de conjuntos, onde cada n6 é desenhado como um subconjunto de seu pai. Embora a area para
exibicdo de informacdes dentro dos nds seja limitada, a vantagem dessa representacdo esta no

melhor aproveitamento do espaco da tela.

i "

E

B

Figura 10- Conjuntos aninhados.

3.4. Visualizacao de informacOes de contexto e
detalhe

Podemos citar duas abordagens para o tratamento da exibicdo de estruturas
hierarquicas, sdo elas: Foco + Contexto que fornece uma representacdo visual inteira do
espaco de informacgdo bem como uma visdo detalhada do item selecionado; e Visdo-Geral

+ Detalhe que tem como caracteristica exibir essas duas partes em areas separadas.

3.4.1. Abordagem Visao Geral + Detalhe

A abordagem Visdo Geral+Detalhe consiste em separar a area visual da estrutura a
ser observada em uma area principal, que é foco do trabalho realizado, e em outras
pequenas areas. A area principal é mais detalhada focando a parte que estd sendo
concentrado o seu trabalho e as demais sdo simplificadas. A visdo principal é chamada de
detalhe, as demais formam a visdo geral. [12].

Esse tipo de abordagem envolve cuidadoso balanceamento na distribuicdo do uso

do espaco. Utiliza-se nessa abordagem o processo de zoom (Colocar em destaque uma
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determinada &rea visual da tela através do aumento da regido que se deseja focar) para
obtencdo da visdo da parte da estrutura que se quer ver em detalhes pode ser conseguido
através da utilizacdo de um zoom espacial ou zoom semantico. No zoom espacial a visdo de
detalhe € apenas uma versdao ampliada do trecho da visdo geral que interessa. Ja no zoom
semantico, o contedo mantém-se 0 mesmo, mas a aparéncia é alterada.

Essa abordagem possui uma relacéo espacial indireta entre a janela de viséo geral e a
de detalhe. A falta de uma relagdo mais orgénica e menos arbitraria no posicionamento das
vistas pode sobrecarregar a memdoria além de aumentar o tempo da busca visual, 0 que pode ser
considerado o principal problema dessa abordagem.

Um exemplo prético dessa abordagem é o navegador Microsoft Explorer (Figura 11
[12]). Nele vemos uma primeira parte localizada a esquerda que tem por objetivo exibir uma
visdo geral da hierarquia, onde cada n6 € representado por um icone que denota 0 seu tipo,
seguido por um texto que o identifica. Os n6s que representam arquivos nao sao exibidos. Eles
sdo posicionados um abaixo do outro, e cada nivel é representado a uma certa distancia da
margem esquerda. Quando o nimero de nos a serem exibidos excede as dimensdes da janela,
sdo exibidas barras de rolagem, tanto no sentido vertical como no horizontal, para permitir o
controle da visualizagdo dos elementos da hierarquia. Nesta situagdo apenas um trecho da viséo
geral é exibido.

A janela localizada a direita possui como objetivo a apresentacdo de todos os filhos do
no selecionado na janela de contexto, sem a restri¢cdo do tipo de nd. Sdo fornecidas diversas
formas de exibicdo das informagdes ligadas a esses nds, que podem ser configuradas pelo
usuario. Elas podem variar desde uma representacdo simplificada, com apenas a relacdo dos
icones e o texto que identifica cada no, até uma listagem com os principais atributos de cada
no. Cabe destacar que somente 0s nés existentes no nivel selecionado séo exibidos. Se existir
uma sub-arvore cuja raiz pertenga a este grupo, seus descendentes ndo serdo exibidos. Caso 0
nimero de elementos visuais ocupe uma area maior que a oferecida pela janela, barras de
rolagem sdo anexadas para permitir a navegacao.

Outro exemplo é a utilizagdo dessa abordagem para representar interfaces de
visualizacdo de mapas (Figura 12 [12]). Na parte superior direita o usuario dispde de uma
janela de visdo geral que permite visualizar todo 0 mapa. A &rea acinzentada de formato
retangular dentro da janela de visdo geral representa a parte do mapa que esta sendo mostrada
na janela de detalhe. Ainda é possivel redimensionar essa area através da manipulacéo do canto
direito inferior que est4d sombreado. Com isso, o retangulo pode ficar maior ou menor,

produzindo os respectivos efeitos de zoom in e zoom out na janela de detalhe.
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Figura 11- Microsoft Explorer Browser.
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3.4.2. Abordagem Foco + Contexto

Quando trabalhamos com grande volume de informag6es pode ocorrer que alguns
elementos sobreponham a outros. A desordem visual é decorrente da dificuldade de
reconhecimento e interpretacdo (pelo usuario) de muitos elementos (ndo necessariamente
sobrepostos) presentes na visualizacdo o que forca uma sobrecarga no seu sistema
cognitivo [22].

Para resolver estes problemas algumas técnicas utilizam caracteristicas de realismo,
tais como sombra e transparéncia permitindo ao usuario a localizagdo mais clara dos
objetos. Podem ser fornecidos mecanismos basicos de manipulagdo geométrica como
rotacdo, mudanca de escala e translacdo dos objetos para a minimizacdo desses dois
problemas. Algumas técnicas podem apresentar o problema de desorienta¢do visual, que
ocorre quando o usuario tem dificuldade na manutencdo da atencao por ocasido de troca do
ponto de vista e retorno a situagdes anteriores. Técnicas de foco+contexto tentam
minimizar esta desorientacdo evitando que informacgfes desaparecam (elas apenas tem
dimensdo reduzida) e apresentando transi¢des suaves animadas entre dois momentos no
processo interativo.

Nas técnicas de foco+contexto procura-se ampliar a regido de interesse, enquanto
se compacta o restante da imagem (do contexto). Como essa abordagem emprega uma
distor¢do da imagem original, ela demanda maior tempo para ser compreendida.

As principais variagdes da técnica de Foco+Contexto sdo: Fish-eye e Navegador
Hiperbdlico [23].

A técnica de visualizacdo Fish-eye produz um efeito semelhante ao de um olho de
peixe ou de uma lente de aumento. Ela permite uma visdo mais detalhada de uma regido de
interesse sem haver perda de seus arredores, através de uma taxa maior de ampliagdo no
centro da regido de interesse e decrescente no sentido da periferia da imagem [25].

Na visualizacdo Fish-eye os elementos que estdo localizados proximos ao local que
contém o ponto de interesse do usuario, denominado foco, sdo exibidos com mais detalhes,
que vao diminuindo a medida que se afastam desse ponto. Esse efeito € conseguido através
da aplicacdo de uma funcdo denominada DOI (Degree-Of-Interest), que tem por objetivo
obter o grau de interesse de um determinado componente fornecendo o nivel de detalhe de
sua exibicdo. A fungdo leva em conta a importancia do nd na estrutura e sua respectiva
distancia em relacdo ao foco que € determinado pelo usuério. Dessa forma ela é definida

como:
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DOI = API - D, no qual API (A Priori Importance) representa o grau de relevancia
do elemento na estrutura e D (Distance) a distancia dele em relagédo ao foco.

O Navegador Hiperbodlico, representado pela figura 13 [23], combina
Foco+Contexto com desenho radial de arvores para auxiliar na exploracdo de grandes
hierarquias. Nessa representacdo, mudancas de foco podem ser realizadas através de
movimentos simples do mouse objetivando selecionar vértices de maior interesse. 1sso
move 0 Vértice selecionado para o centro da tela, ocasionando uma compactacdo das
informacgdes que estdo distantes do mesmo. Além disso, o sistema realiza transi¢oes
gradativas e suaves da mudanga do ponto de foco, a fim de preservar 0 a 0 modelo geral

construido para aquela estrutura [26].
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Figura 13 - Navegador Hiperbolico.
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3.5. Arvore Hiperbdlica, HiperNavegador e
HiperEditor

Arvore Hiperbélica é um recurso de visualizagdo grafico, que visa facilitar a
navegacdo em conjuntos de dados hierarquicos muito grandes. Segue a técnica, Navegador
Hiperbolico, uma das técnicas de visualizacdo baseado no foco + contexto, discutido na
secdo anterior. Nessa representacéo utiliza-se como base, a forma visual de uma estrutura
de arvore em espaco hiperbolico delimitado por uma regido circular. O foco da observacédo
é visualizado no centro do circulo, quanto maior a distancia do centro maior é o nimero de
informacdes apresentadas, de modo que o foco e seu contexto imediato, sdo de fécil
legibilidade e as regibes proximas a borda do circulo apresentam uma grande densidade de
informac0es [26].

Esta técnica é bastante utilizada em mapas de sites e como ferramenta de navegacao
em diversas hierarquias. Nela pode ser atribuido aos nos links para outras paginas, além de
poder serem personalizadas as cores dos nds [27].

A o0 setor de informatica da Embrapa (Empresa Brasileira de Pesquisa
Agropecudria) desenvolveu ferramentas que incorporam algoritmos para apresentacdo de
hierarquias em espaco hiperbolico. O objetivo dessas ferramentas é utilizar esta técnica de
visualizacdo de informacdes para que essa estrutura pudesse ser utilizada em péaginas da
web. Com isso foram criados dois softwares livres, o HiperNavegador e o HiperEditor. A
primeira ferramenta permite a visualizacdo de uma arvore hiperbolica em paginas web, a
segunda permite a edicdo da estrutura da arvore hiperbdlica que serd apresentada pelo
HiperNavegador [28].

Ambas as ferramentas utilizaram como base a biblioteca JAVA para visualizacdo

da geometria hiperbolica implementada por Bouthier [29].

3.5.1. HiperNavegador

O HiperNavegador foi construido com o objetivo de fornecer acesso rapido a
arquivos remotos armazenados em servidores web. Dentre seus principais recursos
podemos citar:

e Mecanismo de busca: destaca o caminho percorrido do termo pesquisado até o né

central da arvore.
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e Links associados aos nds da arvore.

Para a utilizacdo do HiperNavegador uma pagina HTML deve ser construida no
intuito de invocar uma applet (aplicativos que se servem da JVM, Java Virtual Machine,
existente na maquina cliente ou embutida no proprio navegador do cliente para interpretar
0 seu bytecode) passando os pardmetros necessarios para exibicdo da hierarquia em
questéo[28].

Para o funcionamento do software basta que o navegador web seja capaz de

executar uma aplet JAVA.

3.5.2. HiperEditor

Para a construcdo da arvore hiperbdlica a Embrapa desenvolveu uma ferramenta
baseada em formularios web, denominada HiperEditor. Essa ferramenta tem como objetivo
a construcao remota da arvore hiperbolica através do navegador [27].

Com o HiperEditor € possivel definir:

e Aligacdo entre 0s nds
e O titulo dos nos

e As cores dos nos.

e Os links dos nos.

Apds a arvore hiperbdlica ser salva, o HiperEditor gera um arquivo com extensdo
htz. O HiperNavegador devera referenciar esse arquivo para exibicdo da arvore, seguindo
0 modelo esquematizado na figura 14 [28].

A utilizacdo do HiperEditor torna flexivel a geracdo da arvore hiperbdlica porém
trata-se de uma geracdo manual e estatica. Sendo assim o HiperEditor ndo proporciona
uma geragdo dinamica da &rvore hiperbdlica, sendo invidvel sua utilizacdo em sistemas
onde as mudancas nos nos representados acontecem de maneira frequente.

O proximo capitulo apresenta a metodologia aplicada no desenvolvimento da
arvore hiperbdlica como mddulo de monitoramento para o software Nagios. Esse médulo
tem com principal caracteristica a geracdo dindmica da arvore hiperbdlica baseado no

funcionamento interno de geracdo da arvore através do HiperEditor.
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4. METODOLOGIA

O tipo de pesquisa utilizada neste trabalho é a Pesquisa-acdo. Este € um tipo de
pesquisa social com base empirica que é concebida e realizada em estreita associacdo com
uma acgdo ou com a resolucdo de um problema coletivo, no qual os pesquisadores e 0s
participantes representativos da situagdo ou problema estdo envolvidos de modo
cooperativo participativo [30].

Na primeira secdo deste capitulo serdo mostradas as tecnologias utilizadas para a
construcdo do médulo proposto para o software Nagios e descrito o ambiente testado.

Na secdo 4.2 serd descrito 0s passo para o desenvolvimento do moédulo e suas

principais caracteristicas.

4.1. Materiais

Este trabalho foi desenvolvido utilizando as seguintes tecnologias:
e JAVA.
e JAVA - APPLET.
e PHP.
e HTML.

O ambiente de teste foi a rede da Universidade Federal de Lavras. Para o
experimento foi utilizada uma maquina localizada no Centro de Informatica da
universidade, em um ponto estratégico na rede fisica da universidade. A configuragdo da
maquina na qual esté instalado o Nagios é a seguinte:

e Processador Pentium 1V, 1,76 GHz
e 512 MB de memoria RAM.
e 80GBdeHD.

Foi utilizado também o HiperNavegador, ferramenta desenvolvida pela Embrapa
sobre licenca GPL (General Public License), responsavel pela visualizagcdo da estrutura
hierarquica através de um navegador.

Para o funcionamento do modulo é necessario ter a maquina virtual JAVA instalada

no servidor. Os arquivo do mddulo devem ser salvos na pasta web do Nagios, juntamente
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com os demais arquivos com extensdo .html. No ambiente testado os diretdrios dos

arquivos sao:

e usr/local/nagios/etc: localizacdo do arquivo host.cfg, responsavel pelo cadastro dos

equipamentos gerenciados.

e usr/local/nagios/var: localizacdo do arquivo que armazena o estado dos servigcos

que estdo rodando em cada equipamento da rede.

e usr/local/nagios/share: pasta onde estdo localizados a pagina do software Nagios.

Os arquivos responsaveis pelo funcionamento do mdédulo criado nesse trabalho

deveram ser colocados neste diretorio.

O moddulo desenvolvido neste trabalho consiste em fazer a geracdo dinamica da

arvore hiperbdlica através da leitura direta dos arquivos de configuracdo do Nagios. Para

realizar tal tarefa 0 médulo conta com o0s seguintes arquivos:

Biblioteca Java do Software HiperNavegador.

Arquivo Converte.java: classe em linguagem Java adaptada para gerar o
arquivo com extensdo .htz utilizado pelo HiperNavegador na geracdo da
arvore hiperbdlica.

Arqguivo Converte.class: arquivo compilado da classe Converte .java.
Arguivo no.php: classe construida em linguagem PHP que mapeia as
informacdes de host (equipamentos da rede).

Arquivo servico.php: classe construida em linguagem PHP que mapeia as
informacdes sobre o0s servicos de rede que estdo rodando em cada host.
Arquivo geracsv.php: principal arquivo do médulo, seu codigo fonte foi
construido em linguagem PHP. Ele é responsavel por traduzir as
informacdes contidas nos arquivos de log do Nagios em um arquivo com
extensdo .csv que posteriormente serd lido para a geracdo da arvore
hiperbolica pelo HiperNavegador. Este codigo utiliza as duas classes em
linguagem PHP citadas nos itens anteriores para realizar a tradugdo. Além
disso, o cddigo também € responsavel por invocar a classe em linguagem
Java ja compilada Converte.class, passando como parametro a ela o arquivo
com extensdo .csv por ele gerado. Depois esse invoca 0 arquivo navega
html que utiliza o arquivo .htz gerado através da classe Converte.class para

ativar o HiperNavegador e gerar a arvore hiperbolica.
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Na proxima secao serdo descritos os métodos utilizados na criacdo do modulo para

o software Nagios.

4.2. Modelo de geracdo dinamica da arvore
hiperbdlica

O modelo para geracdo da arvore hiperbdlica esquematizado na figura 14 do
capitulo 4.4.2 mostra a visualizacdo de uma estrutura hierarquica gerada através de
software HiperEditor. A idéia do desenvolvimento desse mddulo ¢é utilizar o
HiperNavegador dentro do Nagios para exibicdo de sua hierarquia de rede. No entanto,
para a geracdo dessa estrutura através do software Nagios o HiperEditor ndo pode ser
utilizado, ja que trata de uma geracao estatica e manual da hierarquia.

A estrutura grafica de monitoramento padrdo do software Nagios é gerada
dinamicamente. Cada mudanca no estado de determinado né é refletida diretamente na
hierarquia visualizada. Para realizar tal tarefa, a cada vez que o Nagios consulta o estado
de um determinado equipamento na rede, ele escreve as informacgdes coletadas em um
arquivo de log. Toda vez que é requisitado a visualizacdo da hierarquia de rede, esse
arquivo de log é consultado, e assim posteriormente é montada a estrutura gréfica da
hierarquia.

Além disso, para geracdo dessa estrutura é necessario que o administrador do
Nagios configure um arquivo de hosts. Nesse arquivo devem ser cadastrados todos os hosts
(equipamentos de rede) que serdo exibidos, assim como as informacdes caracteristicas de
cada host, tais como: nome do host, ip, intervalo de notificacdo entre outras informacoes.

Tendo o arquivo de host devidamente configurado, a idéia do software
desenvolvido neste trabalho é utilizar o mesmo mecanismo, anteriormente citado, para a
atualizacdo da arvore hiperbolica que seréa gerada pelo médulo.

A Embrapa disponibiliza também no pacote de instalacdo do
HiperEditor/HiperNavegador um algoritmo geracdo do arquivo .htz, citado no capitulo
anterior, através de um arquivo .csv sem a utilizagdo do HiperEditor.

Para essa geragédo o arquivo csv deve estar da seguinte forma:

e Cada linha do arquivo deve ser iniciada pelo no raiz.
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Cada no da arvore deve ser separado por ponto e virgula (;).
Cada linha representa um caminho da raiz até um determinado no.

Neste arquivo ndo sdo passados informagcbes como cor do nd, hint (Mensagem

informativa do nd) e url (link do no).

passos:

A partir dessas informagdes o desenvolvimento do modulo seguiu 0s seguintes

Modificacdo do leiaute do arquivo csv: foi acrescentado no leiaute do arquivo
com extensdo .csv as seguintes informacges: cor, estado (up ou down), hint
(Descricdo dos servicos que estdo rodando na maquina e seu estado) e ip. Os nos
continuam sendo separadas por ponto e virgula (;) e as informacdes adicionais séo
separados por uma barra vertical (|). Esse arquivo foi chamado de Geral.csv.
Criacao de codigo que faz a traducdo dos dados dos arquivos do Nagios no
leiaute do arquivo .csv modificado no passo anterior: Este cddigo foi feito na
linguagem PHP e utiliza duas classes no.php (contém informacdes a respeito do
arquivo de hosts do Nagios) e service.php (contém informacdes a respeito dos
servigos rodando em cada nd). Esse arquivo foi chamado de geracsv.php.
Modificacdo do codigo que gera o arquivo com extensdo .htz através do
arquivo com extensdo .csv: como o leiaute do arquivo .csv foi modificado, torna
necessaria também a modificacdo desse arquivo. Esse arquivo foi chamado de

Converte.class. Os passos anteriormente citados seguem o esquema da figura 15.

Para finalizar, o arquivo que possui as opc¢des de menu do Nagios foi modificado.

O arquivo se chama side.html e esta localizado na pasta web do software. Foi adicionado

no arquivo mais uma opcdo de menu, com o nome Hiperbolic Tree e seu link foi

modificado para apontar para o arquivo geracsv.php. Esse script PHP além de fazer a

traducdo dos dados dos arquivos do Nagios no leiaute do arquivo com extensao .csv

modificado, executa o programa Converte.class passando como parametro o arquivo

Geral.csv por ele criado. Esse programa cria o arquivo segl.htz que é utilizado para gerar o

applet da &rvore hiperbolica. Depois de criado o arquivo segl.htz, o proprio script PHP

chama

0 arquivo navega.html que é responsavel por invocar o applet montado através do

arquivo segl.htz atraves do HiperNavegador.
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No préximo capitulo serdo apresentados os resultados desse projeto com a

implantacdo do moédulo desenvolvido no Nagios. Para isso seré feito um comparativo entre

0 modelo de visualizacdo padrdo do Nagios com o modelo de visualizacdo implementando

com o modulo criado. Serdo avaliados os ganhos na eficiéncia do gerenciamento da rede

apos a implantagdo do software.
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5. RESULTADOS E DISCUSSAO

O Nagios conta com dois modelos de geracdo grafica da estrutura hierdrquica da
rede para auxilio na tarefa de monitoramento:
e Balanced tree.

e Cirular e suas varia¢des (Circular Marked Up, Circular Balloon).

Esses modelos apresentam problemas de usabilidade comuns a interfaces web e a
visualizagdo de grandes hierarquias. A seguir serdo apresentadas as caracteristicas de cada

modelo de visualizacao.

5.1. Modelo de visualizacao balanced tree

Esse modelo tem como caracteristica a visualizacdo de todo hierarquia no formato
de uma arvore balanceada. Cada né pertencente a um mesmo grau hierarquico, é exibido
na mesma linha horizontal. Esse modelo pode ser visualizado em vérias escalas e varios
tamanhos. Os nos escritos com a palavra up estdo respondendo, 0s nos escritos com
palavra down nédo estdo respondendo aos testes aplicados pelo Nagios. Quando esta com
um sinal de interrogacéo significa que o n6 ndo possui imagem representativa do no. A
figura 16 demonstra um exemplo desse modelo de visualizagéo.

Como problemas de usabilidade desse modelo podemos citar:

e Aparecimento de barras de rolagem: a necessidade de utilizar barras de rolagem
para a visualizacdo de todos os nds da rede torna lento o processo de pesquisa dos
nos da rede.

e Perda de contexto: como estamos trabalhando com hierarquias a interpretacdo dos
dados esté fortemente ligada aos nds e suas relacfes de parentesco. A utilizagdo de
barras de rolagem para chegar aos nés mais distantes da raiz ocasionam uma perda
de contexto. Essa perda de contexto proporciona uma maior dificuldade na
interpretacdo dos dados exibidos.

e Visualizacdo confusa dos nds: mudancas na escala de visualizacdo reduzem a

perda de contexto, contudo torna a visualizagdo dos n6s muito confusa, ficando

.....
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Figura 16 - Modelo de visualizacio balanced tree

5.2. Modelo de visualizacao circular

Esse modelo tem como caracteristica exibir a estrutura hierarquica em formato
circular. Os n6s de mesmo grau hierarquico sao dispostos em um mesmo circulo. Nos de
maior hierarquia sdo exibidos nos circulos menores, enquanto os nos filhos sdo exibidos
nos circulos mais externos.

A figura 17 demonstra o modelo de visualizagdo Circular Marked Up que é uma
variacdo o modelo circular. Neste modelo cada camada hierarquica da rede é delimitada
por circulos. Esse também pode modelo pode ser visualizado em vaérias escalas e varios
tamanhos.

Como no modelo anterior os nds escritos com a palavra up estdo respondendo, 0s
nos escritos com palavra down néo estdo respondendo aos testes aplicados pelo Nagios.
Quando esta com um sinal de interrogacdo significa que o né ndo possui imagem

representativa do né.
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Figura 17 - Modelo de visualizagéo circular marked up

Como problemas de usabilidade desse modelo podemos citar:

e Aparecimento de barras de rolagem: como no modelo anterior o problema das
barras de rolagem também foi evidenciado.

e Perda de contexto: a perda de contexto embora diminuida também foi encontrada
nessa visualizacdo quando existe um ndmero grande de nos em hierarquias
distintas.

e Visualizacdo confusa dos nos: nesse modelo mesmo sem a mudanga na escala
podemos notar que a identificacdo dos nds estd comprometida devida a

sobreposigdo dos n6s com seus vizinhos no mesmo grau hierarquico.
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5.3. Modelo de visualizacdo: arvore hiperbdlica

Este é o modelo criado neste trabalho que visa eliminar os problemas encontrados
nos modelos vigentes do Nagios. Nesse modelo os n6s aumentam e diminuem de tamanho,
saindo e entrando em foco, podendo ser expandidos quando o usudrio arrastar 0s nGs com o
mouse ou, ainda, por meio de pesquisa direta pelo nd. Esse recurso permite grande
flexibilidade e agilidade na tela. A técnica de visualizagdo hiperbdlica, a expansdo e poda
dos nos na estrutura sdo operacdes que mantém sempre uma sub-arvore visivel reduzindo,
para o usuario, a sensacdo de perda de contexto.

As figuras 18 e 19 sdo exemplos de visualizagdo do modelo implementado nesse
trabalho. A primeira figura é a visualizacdo com o0 nd raiz no centro de tela. A segunda
visualizacdo possui a n6 com nome valsa.ufla.br (maquina em que foi configurado o

Nagios) no centro da tela.

Search:

e

=

| wvalsa.ufla.br =) E

Figura 18 - Visualizacao da arvore hiperbdlica com né raiz no centro.
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Figura 19 - Visualizagdo com no valsa.ufla.br no centro.

| valsa,ufla.br (=

Nesse modelo os nos de cor verde significam que todos os testes do Nagios estdo
respondendo para o equipamento daquele n6. Os nos de cor amarela significam que alguns
servicos do equipamento daquele n6 ndo estdo respondendo aos testes do Nagios. E
finalmente os nos representados com cor vermelha ndo respondem a nenhum teste do

Nagios para aquele no.

5.4. Melhorias na usabilidade do Nagios

A implantacdo do mddulo com o a técnica de visualizagdo com &rvore hiperbdlica
proporcionou as seguintes melhorias na usabilidade do software Nagios:

e Aparecimento de barras de rolagem: o aparecimento de barras de rolagem
evidenciado nos modelos balanced tree, circular e suas variacdes ndao € mais
problema com o mddulo implantado. Para chegar em nds mais distantes da raiz,
basta clicar sobre 0 n6 mais proximo que deseja visualizar e arrasta-lo para o centro

da tela de forma simples e réapida.
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e Perda de contexto: como esperado a perda de contexto foi extremamente
diminuida. Na movimentacdo dessa interface, os nés da rede aumentam e
diminuem de tamanho, saindo e entrando em foco, podendo ser expandidos quando
0 usuario arrastar os nés com o mouse. Essa operacdo mantém sempre uma sub-
arvore visivel reduzindo para o usuério a sensacao de perda de contexto.

e Visualizacdo confusa dos nos: no modelo atual a sobreposicdo dos nds so
acontece quando 0s nos estdo muito longe do foco central da tela. Bastando assim
realizar a operagdo de clique e arraste do nd sobreposto para sua melhor

visualizacdo e contextualizacéo.

Além dessas caracteristicas, 0 médulo implantado possui um recurso adicional que
é a pesquisa de um determinado n6 diretamente na arvore hiperbdlica. Para realizar a
pesquisa basta digitar uma palavra relacionada ao nome do né e todas as suas ocorréncias

serdo relacionadas. Um caminho é tracado de cor vermelha do resultado da busca até o n6

raiz da arvore. A figura 20 mostra um exemplo da utilizagdo desse recurso. Nesse exemplo

W
S

Figura 20 - Exemplo de visualizagédo da arvore hiperbdlica.

a palavra pesquisada foi camera.

Search:

Icamera

| walsaufla.br (5
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6. CONCLUSAO

As estruturas de visualizacdo padrdo do software Nagios sdo baseadas em modelos
classicos de visualizacdo de hierarquias, apresentando problemas de visualizacdo na
estrutura hierdrquica e problemas usabilidade da ferramenta de monitoramento quando
deparados com grandes hierarquias de redes.

A utilizacdo da abordagem Foco + Contexto aplica na técnica Arvore Hiperbdlica
para resolucdo do problema de visualizacdo de grandes representaces hierarquicas teve
resultados positivos para a representacdo de estruturas de redes.

Os problemas de usabilidade como perda de contexto provocado pelo aparecimento
de barras de rolagem foram significativamente reduzidos com a técnica implementada. As
operacdes de cligue e arraste para movimentacdo em tempo real dos nos tornou mais rapida
a navegabilidade através da visualizacdo da arvore.

O modulo implementado contribuiu também com a construgdo de um modelo de
geracao dinamica da arvore hiperbolica até entdo inexistente no modelo original de geracéo
da arvore hiperbdlica através do HiperEditor.

Além disso, 0 modulo implementado adicionou ao Nagios um mecanismo de busca
através da visualizacdo da hierarquia de rede. Recurso ndo existente no modelo padrdo de
monitoramento do software Nagios. Esse mecanismo agilizou o processo de busca por
hosts e servicos na rede.

O moddulo para o software Nagios implantado com esse trabalho melhorou o
processo de monitoramento de redes no ambiente testado (Universidade Federal de Lavras)
e mostrou resultados promissores, sendo que sua eficiéncia estd na capacidade de

monitorar grandes quantidades de equipamentos de rede de forma rapida e simples.

6.1. Trabalhos futuros

Como trabalhos futuros podemos citar as seguintes melhorias:

e Criagdo de um instalador para 0 moédulo.

e Criagdo de uma area no Nagios para personalizar as cores dos nos de acordo com
cada estado.

e Criagdo de links nos noés para que possa ser realizada alguma acdo de
gerenciamento do Nagios.
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Essas melhorias visam o melhor aproveitamento da capacidade visual humana,
melhorar a facilidade de instalacdo e configuracdo do modulo e possibilitar a através do
modulo criado a correcdo de alguns erros detectados pela visualizagcdo gerada. Para a
correcao dos erros os links adicionados aos nos funcionardo com gatilhos para funcGes de

correcOes de erros nativas ou ndo do Nagios.
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