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Resumo

Neste trabalho foi implantado na empresa Gerencianet Pagamentos do Brasil o Zabbix,
um sistema para monitoramento de redes e servicos. Constam neste relatério algumas
informacoes sobre a empresa, como sua historia, mercado de atuacao e produtos disponiveis
neste mercado. Para a implantacao do Zabbix, foi necessario conhecimento completo dos
produtos da empresa, bem como do funcionamento interno da rede. Foram levantados e
categorizados os ativos de rede a serem monitorados e apresentadas as caracteristicas de
configuracao para o funcionamento do Zabbix e emissao de alertas aos administradores da
infraestrutura da empresa. Com isso, pode-se aplicar, diretamente, conceitos de Redes de
Computadores, Sistemas Operacionais e conhecimentos em Linux, adquiridos ao longo do

curso de Ciéncia da Computagao.

Palavras-chaves: redes de computadores, sistemas operacionais e monitoramento de rede

€ Servicos



Abstract

In this paper it was implemented Zabbix in the company Gerencianet Pagamentos do Brasil,
a monitoring system for networks and services. This report contains some information
about the company, like its history, active market and products available in this market.
For deploying Zabbix, it was necessary to thorough knowledge of company products, as
well as the inner workings of the network. Network assets to be monitored were surveyed
and categorized and were displayed the characteristics of configuration for the operation
of Zabbix and alerting company’s infrastructure administrators. With that, it was possible
apply concepts of Computer Networks, Operating Systems and Linux knowledge, acquired

over the course of Computer Science.

Key-words: computer networks, operational systems and network and services monitoring
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1 Introducao

O estagio é um conjunto de atividades de formagao, pesquisa e prestacao de servigos
a comunidade e, por meio de aplicacao de metodologias estudadas durante um curso de
graduacgao, permite ao aluno a percepcao dos conceitos vistos em sala de aula. Além
disso, concede ao estagiario as experiéncias pessoal, profissional e técnica necessarias para

tomada de decisoes apos a conclusao de seu curso.

Segundo a PRG/UFLA, o egresso do curso de Graduagao em Ciéncia da Compu-
tagdo da UFLA é um profissional capaz de analisar situacoes cientificamente, identificar
e resolver problemas, preocupar-se com atualizagao permanente de conhecimentos e de
tomar decisoes, com a finalidade de criar sistemas de software e hardware, sempre se
atentando aos aspectos sociais, dentro dos principios éticos. Tendo em vista este perfil de
profissional, o estagio deve permitir ao aluno a atuagao em diversas areas, aumentando

sua capacidade de solucionar problemas utilizando tecnologias atuais.

O documento em questao visa relatar as atividades executadas durante o estagio na
empresa Gerencianet Pagamentos do Brasil, que envolveram a aplicacao da area de Ciéncia
da Computacao, mais especificamente Sistemas Operacionais e Redes de Computadores,
em um contexto bastante atual e muito importante no setor de Infraestrutura de qualquer
empresa, o monitoramento de redes e de servicos que nelas sao executados. O objetivo
deste estagio foi utilizar os conceitos de servigos de redes de computadores aliados a
configuracoes de Sistemas Operacionais Linux para mapear uma rede interna utilizando

uma solucao de monitoramento aberta e distribuida, independente de plataforma, o sistema

Zabbix.

Para implementar o Zabbix foi necessario o entendimento da correlagao entre
os conhecimentos das areas supracitadas e a estrutura da rede, bem como dos servigos
funcionando nesta rede. Este levantamento, junto da necessidade de implantacao de um
sistema para este tipo de monitoramento, foram de fundamental importancia para a escolha
do Zabbix, por sua rapida configuracao e alta capacidade de personalizagao e integracao a

varias plataformas.

Durante a implantacao do sistema, houve reunioes de interacao entre estagiario,
gestores e lideres de equipes de desenvolvimento para que os itens a serem monitorados na
rede fossem mensurados quanto a sua importancia na estrutura de funcionamento da rede.
Este processo contribuiu para uma configuracao adequada no que tange a confiabilidade
das acOes frente ao monitoramento. Deste modo, pode-se obter um sistema altamente
confiavel, auxiliando na prevencao e correcao de erros, o que garante a alta disponibilidade,

fator crucial na tomada de decisdes para a implantacao do monitoramento.
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A empresa tem como objetivo a inovagao e qualidade e propiciou ao estagiario a
experiéncia em diversas areas da Ciéncia da Computagao, pois trata-se de uma empresa com
produtos Web. Portanto, acumulou-se experiéncia desde como os servigos sao executados
em servidores de aplicacao Web, abordando toda a infraestrutura de sistemas e rede até a
implementacao de um sistema utilizando tecnologias robustas e atuais. Notou-se também
uma liberdade para aplicacao de novos conhecimentos e comunicagao direta com diretores,

permitindo a pesquisa e inovagao inseridas diretamente no mercado.

Além deste capitulo, este trabalho esté dividido em outros 4 capitulos. No Capitulo 2,
¢ apresentada uma visao geral do ambiente de trabalho, incluindo histérico e divisao
administrativa da empresa, bem como seus produtos. No Capitulo 3, é apresentada
a revisao bibliografica das areas relacionadas as atividades executadas no estagio. As
atividades desenvolvidas para implantacao do servico de monitoramento sao descritas no
Capitulo 4, detalhando o levantamento de dados para planejamento da implantacao do
monitoramento, defini¢ées técnicas de criticidade dos itens a serem monitorados, instalagao
e configuracao do Zabbix e suas integracoes as plataformas e, por fim, implementacao de um
proxy para evitar a sobrecarga do monitoramento. Por fim, no Capitulo 5, apresentam-se
as consideragoes finais deste trabalho, incluindo as principais dificuldades encontradas
durante as atividades realizadas, a contribuicao destas atividades para a formagao do
estagiario e as conclusoes sobre o monitoramento de redes e servigos e a relagao as atividades

desenvolvidas e a formagao em Ciéncia da Computacao.
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2 Descricao do Local do Estagio

2.1 Consideracoes Iniciais

As atividades foram realizadas em Ouro Preto, municipio localizado na regiao
central do estado de Minas Gerais, onde esta sediada a Gerencianet Pagamentos do Brasil.
A Gerencianet, como é comumente conhecida, é uma empresa privada de intermediagao
de pagamentos online, ou seja, entrega no mercado solucoes para que um comprador
possa pagar um vendedor e este ultimo, por sua vez, seja capaz de gerenciar todas as suas
financas online, de qualquer lugar em qualquer dispositivo ou plataforma, uma vez que
o servico é baseado em aplicagoes Web. A empresa possui duas sedes, nas quais foram

desempenhadas as atividades descritas neste relatorio.

Este capitulo apresenta informagoes sobre a empresa. A se¢ao 2.2 aborda um breve
histérico da empresa até chegar nos dias atuais. A se¢do 2.3 apresenta o espaco fisico onde
as atividades foram desempenhadas. A secdo 2.4 resume a organizacao administrativa da

empresa. A secao 2.5 apresenta os produtos desenvolvidos e entregues no mercado.

2.2 Histérico

A Gerencianet foi fundada em 2007 pelo atual gestor e s6cio majoritario Evanil
Rosano de Paula e oferece solugoes em pagamentos e cobrangas e gestao de clientes. Tem
sua sede na cidade de Ouro Preto, Minas Gerais e conta, atualmente, com uma carta de
clientes e parceiros na ordem dos 30.000. O fluxo anual de transac¢oes supera o nimero de

um milh&o.

O foco da empresa ¢ descomplicar a intermediagdo de pagamentos entre vendedor
e comprador por meio de solugoes amigaveis do ponto de vista de interface e sistema. Ela
tem uma visao bem definida e ousada, propiciando aos seus funciondrios a motivacao
necessaria para atuar no mercado de trabalho e exigindo dos mesmos a vontade de sempre

se superarem em seu cotidiano.

Um dos pontos interessantes do inicio da empresa esta no fato de seu fundador
ter formagao em Administragao pela Universidade Federal de Sao Jodo del-Rei (UFSJ) e,
apesar de a grade deste curso nao oferecer habilidades em programacao de computadores,
estudou e comecgou a implementagao da primeira versao do sistema sozinho, habilidade

esta que dificilmente é atribuida a um egresso de curso de Administragao.

Atualmente a empresa conta com uma equipe diversificada, incluindo graduados,

pos-graduados e mestres em todos os ramos que envolvem desenvolvimento web, possibili-
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tando entregar uma solugao e-commerce completa que atende a todo o Brasil e compete
em igualdade com seus concorrentes maiores, no que diz respeito as solugoes oferecidas.
Devido ao sistema seguro que coloca no mercado, consolidou-se neste segmento antes

dominado apenas por grandes empresas multi-nacionais.

2.3 Descricao Fisica

A Gerencianet situa-se na cidade mineira de Ouro Preto, onde foi fundada em 2007.
A cidade, além de universitaria, tem sua economia baseada no turismo e na mineragao e

fica a 90 km da capital Belo Horizonte, o que facilita seu desenvolvimento.

A empresa possui 2 sedes situadas em pontos distintos da cidade. A primeira sede
abriga o Datacenter proprio da empresa, cuja infraestrutura permite aos clientes o acesso
ao sistema e também aos desenvolvedores o acesso aos ambientes de desenvolvimento. A
segunda sede é onde ficam todos os funciondrios e a infraestrutura de rede e sistemas é

acessada remotamente.

Cada desenvolvedor possui uma estagao de trabalho que utiliza uma tecnologia de
doca, ou seja, cada desenvolvedor possui seu notebook, cedido pela empresa, uma doca, 2
monitores com tela de alta resolucgao, teclado e mouse. Ao chegar no ambiente de trabalho,
basta o desenvolvedor encaixar seu notebook na sua doca e tudo estarda funcionando.
Se necessario, o desenvolvedor pode levar o notebook para casa, onde pode trabalhar
remotamente via conexao autorizada e criptografada, seguindo critérios de seguranca

internos da empresa.

No caso especifico da equipe de Infraestrutura, departamento onde as atividades
do presente relatério foram desenvolvidas, a empresa deposita nos membros da equipe a
confianca plena para manter o sistema no ar, sendo estes membros responsaveis por todos

os ativos que envolvem o provimento dos servicos da empresa disponiveis na Internet.

2.4 Organograma Administrativo

A empresa nasceu como uma startup, tendo iniciado seus trabalhos sob demanda
de mercado. Assim, a organizacdo administrativa veio com o tempo e o aprendizado. O
que se tem hoje é uma tendéncia de mercado, sendo o fundador da empresa o atual CEO,

que tem atuagao proxima a todos os setores.

A Figura 2.1 mostra o organograma administrativo dos setores da empresa como
um todo. Pode-se notar como os setores de mesmo nivel, para interagir entre si, devem
comunicar aos setores superiores, mantendo, assim, a constante notificacao entre todas as

pessoas da empresa.
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PRESIDENTE
ADMINISTRATIVO SOFTWARE/HARDWARE
SUPORTE
DESENVOLVIMENTO INFRAESTRUTURA
FINANCEIRO MARKETING COMERCIAL
_.___._.‘_______._4‘___‘_____‘_‘_‘
RH SERVICOS GERAIS

Figura 2.1 — Organograma administrativo da Gerencianet.

2.5 Plataforma de Produtos

A empresa possui atualmente 3 produtos no mercado. Sao eles:

e (lerencianet Pagamentos: Permite a gestao de cobrangas e pagamentos virtuais,
podendo inclusive enviar cobrangas por email, gerar mecanismos de pagamento para
colocar em lojas virtuais e websites, pagamentos recorrentes, integracao com sistemas
opensource e quaisquer websites que queiram vender produtos/servigos. Disponivel

em: <www.gerencianet.com.br>;

e Fortunus: Permite a emissao de boletos e carnés como formas de pagamentos, que
sao enviados via e-mail ou correios. Emissao em lote, importacao de planilha excel

para gerar cobrancas. Disponivel em: <www.fortunus.com.br>;

o Kuiper: Permite a criacao de lojas virtuais, bem como sua gestao e controle de
produtos. Cada loja pode ser integrada ao Google Analytics facilitando a melhoria
das técnicas sobre como fazer uma pagina da internet ser encontrada nas primeiras
ocorréncias nos mecanismos de busca, como Google, Bing, etc. (SEO), integracao
com correios, dominio proprio com 3 contas de email. Disponivel em: <www.kuiper.

com.br>;

Os trés produtos da empresa estao disponiveis na internet com tecnologia de desen-

volvimento atual e uma infraestrutura prépria, mantida pela prépria empresa, incluindo


www.gerencianet.com.br
www.fortunus.com.br
www.kuiper.com.br
www.kuiper.com.br
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um AS! e blocos de enderecos IP préprios junto ao <registro.br>, o que permite aos
produtos terem seus adicionais, como servidores de resolugao de nome (DNS), servidores

de email, autonomia em alteragoes junto a provedores de servigos, entre outros.

2.6 Consideracoes Finais

Neste capitulo foi apresentada, em diversos ambitos, a empresa Gerencianet Paga-
mentos do Brasil, onde as atividades deste trabalho foram desenvolvidas. Foi contada a
histéria da empresa, abordando sua criagao, seu nicho de atividade no mercado, o local
fisico onde as atividades de estagio foram desenvolvidas e os produtos entregues pela
empresa no mercado. Estas informacoes sao necessarias para a descricao detalhada das

atividades nos capitulos subsequentes.

L Autonomous System: colecio de prefixos de roteamento conectados por IP sob o controle de um ou
mais operadores de rede, sendo que este ultimo define e apresenta uma politica de roteamento claramente
definida para a Internet (Hawkinson e Bates (1996), Secao 3).


registro.br
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3 Revisao de Literatura

3.1 Consideracoes Iniciais

O monitoramento de uma rede de computadores, bem como dos sistemas que
dependem dessa rede, nasceu com a necessidade de identificacdo de problemas antes
mesmo que eles acontecam, observando, de maneira automatizada, o comportamento de
ativos que desempenhem papéis dentro de uma rede e fazem com que servigos funcionem.
Para uma empresa, identificar problemas em estagio inicial e manter a disponibilidade do

servigo é crucial para aumentar sua lucratividade (Drilling (2014)).

As atividades desempenhadas e descritas neste relatério se mostram necessarias em
qualquer cenério onde se tenha uma rede de computadores. A implementacao de sistemas
de monitoramento de rede e servigos nao é uma tarefa simples, pois nem todo elemento da
rede tem uma interface para comunicacao com protocolos de geréncia de redes (Carneiro,
Fortuna e Ricardo (2009)).

Este capitulo visa a apresentar alguns conceitos de redes de computadores, a
importancia do monitoramento de uma rede, bem como de servigos que executam nesta
rede. Estas informagoes basicas formarao embasamento tedrico necessario para a explanacao
do conceito de monitoramento de rede e sistemas. A se¢ao 3.2 apresenta breves conceitos
de Geréncia de Redes de Computadores com embasamento principal no livro Kurose e
Ross (2010). A secao 3.3 aborda os principios dos sistemas de monitoramento de redes,

bem como arquiteturas para que os mesmos funcionem.

3.2 Geréencia de Redes

De acordo com Mendes (2007), rede de computadores é um termo que se atribui
a um conjunto de processadores capazes de trocar informacoes e partilhar recursos,
interligados entre si de modo que compartilham recursos fisicos e logicos, sendo estes de
varios tipos: dados, impressoras, mensagens, etc. Este conjunto de processadores possui
equipamentos que sao comumente categorizados como ativos ou passivos, i.e., equipamentos
que podem ser configurados (Exemplos: roteadores, computadores, servidores, dentre
outros) e equipamentos nao configuraveis (hubs, switches, cabos de rede, dentre outros),
respectivamente (Amaral e Dias (2011)). Disto, nasceu a internet, que hoje provavelmente
é o maior sistema de engenharia ja criado pelo homem, com centenas de milhoes de
componentes interligados, incluindo os milhGes de usuarios que fazem uso desta grande
rede (Kurose e Ross (2010)).
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Em 27 de outubro de 1980, os pesquisadores da ARPAnet! sentiram pela primeira
vez a necessidade de um sistema de gestao da sua grande rede (Rosen (1981)). Por varias
horas, a rede que funcionara ha anos sem nenhum problema sofreu uma queda, devido a
um processo de software rodando sem controle. Por causa desta queda, muitas pessoas
envolvidas na ARPAnet se interessaram em entender o problema e cuidar para que o
mesmo nao acontecesse novamente. Este acontecimento foi relatado na RFC789 (Rosen
(1981)), como forma de ajudar nas pesquisas de um sistema que auxilie a prever tais
sinistros, bem como corrigir as falhas dos algoritmos que fizeram com que a rede parasse

de funcionar.

Segundo Saydam e Magedanz (1996), "Geréncia de rede inclui o oferecimento, a
integracao e a coordenacao de elementos de hardware, software e humanos, para monitorar,
testar, consultar, configurar, analisar, avaliar e controlar os recursos da rede, e de elementos,
para satisfazer as exigéncias operacionais, de desempenho e de qualidade de servigo em
tempo real a um custo razoavel". Kurose e Ross (2010) citam alguns tépicos de fundamental

interesse para a Geréncia de redes. Sao eles:

Identificacao e gerenciamento de falhas;

Detecgao proativa de anomalias;

Correlacao entre alarmes;

e Gerenciamento de servigos.

Na Figura 3.1 ¢é apresentada uma arquitetura bésica para um sistema de geréncia
de redes, onde hé trés componentes principais: uma entidade gerenciadora, os dispositivos
gerenciados e um protocolo de gerenciamento de rede. De fato, como uma rede é composta
por ativos e passivos de diversos tipos, esta é tida como distribuida. Sendo assim, é
necessaria a coleta de dados por uma entidade central que gerencia tais dados e fornece

informagoes a um administrador de rede.

LARPAnet é uma das primeiras redes de computadores do mundo, criada pela ARPA (Advanced
Research Projects Agency, ou Agéncia de Projetos de Pesquisa Avancada, em traducio livre, uma agéncia
do Departamento de Defesa dos EUA). Nela foram testados conceitos de redes inovadores, como: comutagio
de pacotes, topologia e roteamento distribuidos, e interligacdo entre varios sistemas de computadores
(Abbate (1994)).
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Entidade
Gerenciadora

Dados

Pados

\‘a
Dispositivos gerenciados

Figura 3.1 — Componentes de uma arquitetura de Geréncia de redes (adaptado de Kurose
e Ross (2010))

Entidade Gerenciadora é uma aplicacao que deve "enxergar'toda a rede automa-
ticamente e tem um ser humano para seu controle. Ela controla a coleta, o processamento,
a analise e a apresentacao de informacoes de gerenciamento da rede, utilizando um proto-
colo de gerenciamento de rede. A partir destas informacgoes, provenientes dos dispositivos
gerenciados, sao tomadas as decisoes automatizadas ou nao sobre o comportamento da

rede.

Dispositivo gerenciado é um ativo de rede (incluindo seu software) ou um
servidor que possuem em si um agente instalado. Este agente coleta dados de funcionamento
do dispositivo e os prepara para serem processados pela entidade gerenciadora, por meio
do protocolo de gerenciamento de rede. E neste agente que pode-se criar formas de
gerenciamento de situagoes que sao especificas de cada dispositivo, e.g., monitorar uma

tabela de um banco de dados MySQL rodando em um servidor Linux.

Protocolo de gerenciamento de rede ¢ o que permite a "conversa'entre a enti-
dade gerenciadora e o dispositivo gerenciado. Este protocolo permite que o administrador
da rede configure o dispositivo gerenciado para enviar informacoes a entidade gerenciadora
e fornece uma ferramenta para monitorar, testar, consultar, configurar, analisar, avaliar e

controlar a rede.

No final da década de 1980, os pesquisadores amadureceram os padroes para geréncia
de rede, com o OSI CMISE/CMIP (Common Management Service Element/Common
Management Information Protocol) (Piscitello e Chapin (1993), Stallings (1993), Glitho

(1998)), tido como o protocolo de acesso mais poderoso existente até uma certa época
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(Ellanti (2005)) e o SNMP (Simple Network Management Protocol, ou Protocolo Simples
de Gerenciamento de Rede) (Case et al. (2002), Stallings (1998), Rose (1996)), que, por
ter sido projetado e oferecido quando a necessidade de geréncia de redes crescia, passou
a ser o mais utilizado (Lopes e Oliveira (1997)). Estes padroes foram projetados para
funcionarem de maneira genérica, em elementos de rede de qualquer fabricante, porém o
CMISE/CMIP ficou sendo mais utilizado na érea de telecomunicagoes e 0 SNMP tornou-se

popular para redes de computadores locais (Junior e Rochol (1998)).

O gerenciamento de redes, atualmente, é uma evolugao dos itens abaixo, em ordem
evolutiva, com foco cada vez mais nas necessidades dos clientes, buscando exceléncia

operacional:

e Gerenciamento de falhas;
e Gerenciamento de desempenho;
e Gerenciamento de servigos;

e Gerenciamento de redes.

Para que o administrador de rede possa garantir estabilidade (todos os elementos
em estado de funcionamento normal), alta disponibilidade, seguranga e eficiéncia da rede,
torna-se essencial um ambiente de gerenciamento flexivel, que possa ser rapida e facilmente
adaptado para monitorar cendrios cada vez mais dindmicos (Gaspary et al. (2001)). Para
isso, é fundamental a escolha adequada de uma ferramenta que atue nos diversos itens que

abrangem a geréncia de redes.

3.3 Sistemas de monitoramento de redes

Para entender o comportamento e garantir qualidade de servico de uma rede, é
essencial a busca pela acurdcia na medicao desta rede (Caceres et al. (2000)). Com o
aumento na largura de banda e a entrega de redes com maiores capacidades em qualidade

de servigo, as pesquisas em monitoramento de rede tornaram-se criticas (Lai e Baker
(1999)).

Diversas ferramentas de monitoramento estao disponiveis atualmente, sendo elas
livres ou pagas. Algumas empresas contratam outras empresas — estas tltimas especializadas
em monitoramento — e desenvolvem suas proprias ferramentas ou utilizam um conjunto
de ferramentas existentes para tal servico. Os sistemas disponiveis facilitam a vida do
administrador de sistemas e redes por meio de métricas e informagoes que auxiliam a

correcao de problemas e tomadas de decisdes relacionadas ao futuro da rede que ele gerencia
(Dias (2008)).
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Visando a organizar e escolher o melhor sistema de monitoramento, algumas
caracteristicas devem ser levantadas para tal tomada de decisdo. Seguem os critérios

estipulados pelos administradores da rede da empresa:

Facilidade de utilizagdo da ferramenta;

Facilidade de configuragao da ferramenta em um servidor;

Facilidade da intercomunicagao da ferramenta com hardware, software e servicos;

Capacidade de integracao com outras ferramentas auxiliares.

Os sistemas de monitoramento mantém um rastro do ciclo de vida de um problema,
facilitando a resolucao do mesmo e também mantém outros aspectos da rede, tais como
modificagoes de configuragao, de seguranga, entre outros (Melchiors (1999)). Por este
motivo, estes sistemas ou entidades gerenciadoras, sao tidos como memoria da operacao
da rede, por terem um histérico de dados coletados que "contam uma histéria"da rede

desde seu nascimento, ou desde a implantagao do sistema de monitoramento na rede.

O registro de eventos de um sistema de monitoramento é baseado em um protocolo,
geralmente o SNMP, mas apenas dados coletados em um banco de dados significam
pouco atualmente. E necessario um sistema de tomada de decises. Esse é um processo

freqiientemente decisivo para determinar o sucesso ou a falha de um ambiente (Melchiors

(1999)).

Exemplos de processos de tomada de decisao dentro da geréncia de redes incluem
gerenciamento da detecgdo e correlagdo de falhas na rede, do roteamento/engenharia de
trafego, do planejamento de configuragao e controle de configuragao online, da analise e
otimizagao do desempenho dos sistemas de comunicacao, da analise da seguranca da rede,

da detecgao de intrusdo na rede (Ericson, Ericson e Minoli (1989)).

Para a escolha da ferramenta que foi utilizada, trés das disponiveis e mais importan-
tes no mercado foram testadas. A seguir, apresenta-se breve descricao destas ferramentas

de monitoramento de redes: Cacti, Nagios e Zabbix.

3.3.1 Cacti

Tem como principal fung¢ao o monitoramento do estado de elementos de rede e
programas, analisando também CPU e largura de banda. Porém, apds a instalacao, a
interface nao se mostrou amigavel e, apesar dos graficos precisos, sao necessarios muitas
etapas para se chegar a um resultado satisfatério de extracao de dados. Na Figura 3.2

tem-se a tela administrativa principal do Cacti.
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Figura 3.2 — Tela principal do Cacti (Fonte: <http://www.cacti.net/>)

3.3.2 Nagios Core

E o sistema mais popular para classes empresariais, pois integra-se quase que com

qualquer hardware/software e servigo, utilizando diversos protocolos de rede. Seu problema

principal, apés instalagao, foi a dificuldade da configuracao de plug-ins e aprendizado

demorado, o que dificultou sua implementacao para solugoes rapidas. A tela do Nagios

Core pode ser vista na Figura 3.3.


http://www.cacti.net/
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Figura 3.3 — Tela de detalhes de equipamentos monitorados do Nagios Core (Fonte: <http:
//www.nagios.com/products/nagioscore/screenshots> )

3.3.3 Zabbix

E um sistema de monitoramento amigdvel que permite uma facil configuracio.
Para o monitoramento de servigos, é necessaria a instalagdo de um agente no servidor
onde deseja-se realizar o monitoramento e, com este agente, utiliza-se templates para
monitoramento do estado do servidor, como CPU, memoria e disco, além de ser possivel

implementar scripts para servigos mais especificos.

Além disso, ele é baseado em triggers, ou seja, é possivel a configuragao de moni-
toramento de um tipo de servigo ou ativo de rede, com isso cria-se um estado para que
o Zabbix tome providéncias a respeito deste estado. As triggers facilitam as notificagoes
quando algum servigo sai de seu funcionamento padrao, podendo emitir alertas via e-mail,
chat e até SMS (mensagens de texto). A tela administrativa do Zabbix é mostrada na

Figura 3.4.


http://www.nagios.com/products/nagioscore/screenshots
http://www.nagios.com/products/nagioscore/screenshots
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Figura 3.4 — Tela administrativa principal do Zabbix (Fonte: <http://www.zabbix.com/
screenshots.php>)

3.4 Consideracoes Finais

Neste capitulo foi apresentada a fundamentacgao tedrica de Geréncia de Redes
baseada, principalmente, no livro Kurose e Ross (2010), abordando a generalidade de
protocolos que surgiram no final da década de 1980 e permanecem até os dias atuais,
permitindo a interoperabilidade entre equipamentos, independente de seus fabricantes
e/ou sistemas. Também foram discutidos os principios de funcionamento de sistemas de

monitoramento de forma geral, pois estes sao implementados sobre os mesmos protocolos

definidos anteriormente.

Tais conceitos introduzem a importancia de ferramentas que auxiliem o administra-
dor de redes e de sistemas a prever sinistros em ativos de rede ou servidores que estejam
em funcionamento em sua rede. Além do mais, estes cuidados ajudam as empresas a

realizarem investimentos para que prejuizos maiores sejam evitados.


http://www.zabbix.com/screenshots.php
http://www.zabbix.com/screenshots.php
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4 Atividades desenvolvidas

4.1 Consideracoes Iniciais

Ao longo do periodo de estagio, as atividades previstas foram realizadas, super-
visionadas, orientadas e catalogadas a fim de manter-se um acompanhamento entre os
membros envolvidos e também cumprir legislacao de estagio vigente. Este capitulo tem

como objetivo apresentar tais atividades.

A seguir, serdao apresentadas na secao 4.2 as atividades realizadas com o total de

horas em cada atividade e, na secao 4.3 a descricao detalhada de cada atividade.

4.2 Cronograma de atividades

As atividades aqui descritas foram propostas no inicio do estagio, quando apresentou-
se um cronograma de horas para cada atividade. Abaixo, sdo descritas as atividades
desenvolvidas e entre parénteses estao as referéncias para as subsegoes desta se¢ao que
descrevem cada atividade:

1. Levantamento de hardware, software, servidores e servigos presentes na rede (4.3.1)
2. Definicao da criticidade dos servigos monitorados (4.3.2)

3. Especificagdo das caracteristicas intrinsecas a cada sistema que foi monitorado (4.3.3)
4. ITmplementagao e configuragao do servidor Zabbix (4.3.4)

5. Levantamento e configuragdo de agoes tomadas (4.3.5)

6. Configuracao de triggers para cada tipo de monitoramento realizado (4.3.6)

7. Configuracao de integragao com sistemas paralelos (4.3.7)

8. Verificacao da solidez do monitoramento (4.3.8)

9. Implementacgao de servidor Zabbix proxy para diminuir carga de processamento

(4.3.9)

A Tabela 4.1 mostra a relagao entre atividades (linhas) e semanas em que foram

realizadas estas atividades (colunas).
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Atividade/Semana |1 (2|3 4|56 |7|8|9 |10

O OO | W N

Tabela 4.1 — Cronograma de atividades

Para efeito de explicagdo, as semanas enumeradas nas colunas da Tabela 4.1 sao

explicitadas abaixo:

1. 15/set - 19/set
2. 22/set - 26/set
3. 29/set - 03/out
4. 06/out - 10/out
5. 13/out - 17/out
6. 20/out - 24/out
7. 27/out - 31/out
8. 03/nov - 07/nov
9. 10/nov - 14/nov

10. 17/nov - 21 /nov

4.3 Descricao das atividades desenvolvidas

4.3.1 Levantamento dos elementos a serem monitorados

Para monitoramento da rede, é necessario saber o que se pode monitorar, o que se
deve monitorar e o que é imprescindivel o monitoramento. Este levantamento é crucial
para que exista alta disponibilidade dos servigos fornecidos por esta rede, bem como
identificacao prévia e correcao de falhas. Na Figura 4.1 esta representada a estrutura da

rede que sera monitorada e cada ativo de rede presente na figura é descrito a seguir.
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Figura 4.1 — Estrutura basica da Rede monitorada.

Datacenter

e Roteador de borda: Roteador com sistema operacional e hardware avangados para

conexao com diferentes provedores de internet.

e Firewall: Servidor que gerencia a saida e entrada de pacotes para a rede interna e

entre roteadores internos.

e Hipervisor: Servidor que roda um sistema operacional de virtualizagao, ou seja, ¢ uma
camada de software hospedeira de maquinas virtuais (Servidores Virtualizados) que
possuem o mesmo conjunto de instrugoes onde esta sendo executado este hipervisor
(Bressoud e Schneider (1995)).

e Roteador interno: Roteadores para geréncia interna de pacotes e politicas de acesso.

e Terminais: Sistemas finais utilizados pelos profissionais da empresa, como estagoes

de trabalho, notebooks, impressoras, acessos sem fio, smartphones, televisores, etc.

Neste cenario, separou-se, entdao, todos os ativos da rede que precisariam ser
monitorados e a prioridade dos itens de cada ativo que seria monitorado. A Tabela 4.2
mostra a categorizacao final tida como essencial para manter o acesso externo de clientes da
empresa e também os funcionarios em pleno conforto de utilizagao. Esta categorizacao teve

como principio a alta disponibilidade da rede e dos servigos que nela sao disponibilizados.
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Ativo de rede O qué monitorar
Nobreaks Origem da energia (rede elétrica ou bateria)
Roteador de borda Estado das conexdes com os provedores de internet, Pro-

cessador, Memoria, Trafego
Sensor de Temperatura do | Temperatura

Datacenter
Servidores Hipervisores Processador, Memoria, Disco, Disponibilidade na rede
Servidores Virtualizados Processador, Memoria, Disco, Disponibilidade na rede,

DNS, Web, Banco de Dados, Replicacao de Banco de Da-
dos, Alteragao de usudrios, scripts e servigos especificos

Tabela 4.2 — Descri¢ao dos ativos de rede e os itens a serem monitorados

4.3.2 Definicao da criticidade de servicos

Apods o levantamento dos ativos da rede e dos itens presentes em cada ativo, foi
necessario também estipular a criticidade do cada item relacionado ao ativo em que esta
presente, ou seja, o quao grave uma variagao no item pode ser para o ativo. Para isso,
utilizou-se a metodologia do questionamento. Por exemplo: "o item CPU do ativo de
rede Roteador de borda, se sofrer muita variagao, afetara o funcionamento do ativo e

também dos dependentes do ativo?".

O julgamento da criticidade, ou seja, se é critico ou nao critico, foi baseado, mais
uma vez, na alta disponibilidade do sistema como um todo. Foram definidos os niveis de
criticidade: baixa (B), média (M) e alta (A). Estes niveis podem ser expandidos juntamente
com o crescimento da empresa e da rede, para que se granularize a a¢ao em caso de tomada
de decisoes ou correcao falhas. Para melhor organizacao da informagdo numa tabela,
enumerou-se os itens da seguinte forma:

1. Origem da Energia (rede elétrica ou bateria)

2. Estado da conexao com os provedores de internet
3. Processador

4. Memoria

5. Trafego

6. Temperatura

7. Disco

8. Disponibilidade na rede

9. DNS
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10. Web

11. Banco de Dados

12. Replicacao de Banco de Dados
13. Alteragao de usuarios

14. Scripts

15. Servigos Especificos

Itens
Ativo de rede 11234 /5/6|7 8|9 10|11 /12|13 |14 |15
Nobreaks A
Roteador de borda A|M| B A
Sensor de Tempera- A
tura do Datacenter
Servidores Hiperviso- M| M AlA
res
Servidores Virtualiza- M| M AIAIM|A |[A|A |V |V |V
dos

Tabela 4.3 — Nivel de criticidade de cada item em seu ativo, onde: A=alta; M=média;
B=baixa; V=variavel

Na Tabela 4.3 estao descritos os niveis de criticidade estipulados para cada item de
cada ativo de rede. Além dos 3 niveis mencionados previamente no texto, nesta tabela
estd presente o nivel V, que significa variavel. Este nivel estd somente representado nesta
tabela a fim de sumarizagao, ou seja, sao muitos servidores virtualizados, cada servidor
tem um tipo de servigo rodando, cada servico tem suas especificidades e , como serao

descritas posteriormente, em atividades seguintes, nesta tabela nao serdao aprofundados.

4.3.3 Especificacao de atributos dos sistemas a serem monitorados

Nesta atividade, houve reunices com os lideres das equipes responsaveis por cada
produto da empresa, além de sistemas internos e gestores, para defini¢goes de tarefas
especificas de cada produto/sistema que devem ser monitoradas a fim de prestar um
feedback interno ou até para o proprio cliente da empresa. Foi realizado um estudo sobre a

viabilidade de se monitorar cada tarefa definida.

Nesta fase, estes lideres e pessoas envolvidas ainda estavam em duvidas quanto
as consequeéncias da implantagao do monitoramento, uma vez que esta mudanca envolve
investimento e o retorno deste investimento era, até entao, desconhecido. De maneira
geral, dentre os monitoramentos, estdo os seguintes (por motivos de seguranga interna da

empresa, nao foi possivel listar neste documento, de fato, todos os itens monitorados):
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Integracoes entre a empresa e outras empresas

Trafegos de internet especificos, com geragao de graficos

Trafegos entre servidores criticos

Sobrecarga de servidores

Estado da alta disponibilidade da plataforma de produtos

Saldos de servigos tercerizados utilizados pela empresa

Apés algumas reunioes, foi apresentado um relatério (omitido neste documento
por causas de seguranca) embasado em estudos tedricos em geréncia de redes, experiéncias
de implantagdo em outras empresas e como cada equipamento seria monitorado. Com este
relatério, pode-se demonstrar o poder do monitoramento e selar a confiabilidade neste

investimento a longo prazo.

4.3.4 Implementacdo do servidor Zabbix

O servidor do Zabbix, por motivos de isolamento, seguranca e confiabilidade, nao
foi virtualizado no Datacenter. Utilizou-se para tal um servidor basico, que se encontra, na
topologia, juntamente aos terminais. Esta localizacao é estratégica e garante que qualquer
falha nos itens de cada ativo de rede que serdo monitorados nao afete o monitoramento

em si e colete dados chamados de falso positivos.

Como o Zabbix é Open Source, é possivel baixar, além de pacotes pré-compilados,
seu codigo-fonte. Por motivos de aprendizado e estudo para manutencgao futura, preferiu-se
a instalagdo compilada. A instalagao foi concluida seguindo o manual de instalagdo contido

na documentacao online do Zabbix.

Foi utilizada a configuragdo da compilagao demonstrada no Comando 4.1. Algumas
flags® presentes requerem a instalacdo de pacotes antes da execucao deste comando. No
CentOS (instalacdo minima?), sistema operacional escolhido para a instalagao do Zabbix,
os principais pacotes necessarios (dependendo do sistema, os principais podem depender

de pacotes adicionais) seguem:

e gcc (GNU Compiler Collection): pacote necessario para compilagdo de codigos
escritos na linguagem C (também compila C++, Objective-C, Fortran, Java, Ada e
Go);

L Flags sdo argumentos do script de configuracdo necessirios para alterar as configuracoes padrao e
habilitar funcionalidades

20 CentOS oferece a opcao de instalacdo minima, somente com recursos bésicos, como Kernel, video,
rede, entrada/saida.
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e mysql-server: pacote necessario para executar um servidor MySQL;
e mysql-client: pacote necessario para acessar o servidor MySQL;

e libxml2: pacote necessario para anélise da linguagem de marcagdo XML (utilizada

em templates do Zabbix, por exemplo);

e libcurl: pacote necessario para transferéncias de arquivo e requisi¢oes, que suporta
diversos protocolos (dentre eles HTTP e HTTPS, utilizados pelo Zabbix);

e net-snmp: pacote necessario para a comunicacao entre Zabbix e equipamentos que

utilizem o protocolo SNMP.

# ./configure —enable—server —enable—agent —with—mysql —with—net—snmp
—with—libcurl —with—libxml2

Comando 4.1 — Configuracao para compilacao do Zabbix Server

O Zabbix possui um servico chamado zabbiz server que fica em execugdo permanente
na porta 10051 (padrdo), e o agente que se comunica com o servidor (chamado de zabbiz
agent) roda na porta 10050. Ajustadas as configuragoes de nome do servidor, IP e liberacao
desta porta no Firewall interno, o servigo pode ser iniciado. Para o gerenciamento deste
servico e dos monitoramentos, existe a interface Web do Zabbix. Como uma das flags de
configuracao incluiam a instalagao do agente do Zabbix no mesmo sistema que o servidor

do Zabbix, este pode ser o primeiro teste para verificar a instalacao do servico.

Para verificar se correu tudo como planejado, pode-se rodar o Comando 4.3 e o
Comando 4.2 no shell® do Linux onde o Zabbix foi instalado. Se nenhum dos comandos
produzir resultados, algo esta errado. Neste caso, pode ter faltado algum pacote ou ocorrido
algum erro de compilacao. Isto deve ser analisado nos logs da compilagao.

# ps axu | grep —i "[z]abbix"

Comando 4.2 — Este comando deve gerar uma lista de servigos do zabbix sendo executados

# netstat —natup | grep —i "[z]abbix"

Comando 4.3 — Este comando deve mostrar as conexoes de rede que estao sendo utilizadas

pelos servicos do servidor Zabbix

Para que o zabbiz server se comunique com um ativo de rede a ser monitorado,
é necessario utilizar algum protocolo padrao ou instalar um agente (zabbiz agent) neste
ativo. Na grande maioria dos casos, pode-se instalar o agente do Zabbix, o que permite a
escolha de quais itens devem ser monitorados no ativo. O Zabbix trabalha com dois tipos

de verificagao, descritas a seguir:

3Shell ¢ um conjunto de instrucdes (programa) que oferece uma interface baseada em texto para Linux
e outros sistemas baseados em Unix. Tem como funcao principal a leitura de comandos digitados dentro de
um console (i.e., um modo somente texto) em uma interface grafica, e entéo executd-los (LINFO (2006)).
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1. Passiva: Neste tipo de verificacdo, o agente responde a uma requisi¢ao do servidor,
ou seja, o servidor (ou prozy, se houver) requisita uma informagao (porcentagem de

uso do processador, por exemplo) e o agente envia o resultado como resposta

2. Ativa: Neste tipo de verificagao, o agente recebe do servidor uma lista de itens a
terem seus dados coletados, processa esta informagcao e as envia. A partir dai, enviard

periodicamente novos valores para o servidor

Pelo fato de ser mais simples, escolheu-se a verificacao passiva. Assim, foi instalado
um agente do Zabbix em cada ativo da rede, onde era possivel ser instalado. Para instalar
o agente, seguiu-se também a documentacao oficial, cuja configuracao é semelhante a

instalacao do servidor e pode ser vista no Comando 4.4.
# ./configure —enable—agent

Comando 4.4 — Configuracao para compilacao do Zabbix Agent

4.3.5 Levantamento de acOes para monitoramento dos elementos

Com o Zabbix em execucao em um servidor isolado da infraestrutura central, i.e.,
alocado fora do Datacenter, nesta atividade, foi necessario um planejamento de ac¢oes a
serem tomadas a partir dos dados coletados pelo Zabbix. Cada usuario no Zabbix deve
possuir midias configuradas. Estas midias, como definido no manual oficial do Zabbix,
sao métodos de entrega de notifica¢ao, por exemplo: email, mensagens de texto (SMS) e

mensagem instantanea.

Esta configuracao foi feita na interface de gerenciamento do Zabbix, ilustrado na
Figura 4.2. Na configuracao da midia, ja deve ser definido qual o tipo de severidade deve ser

notificada a este usuario por meio desta midia, bem como a disponibilidade da notificacao.
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Type

Send to |user@du migin. thd |

When active  |1-7,00:00-24:00 |
Not classified

Information

Waming

Average

High

Disaster

Status

Lise if severity

had || Cancer |

Figura 4.2 — Adicionando um tipo de midia (Email) para um usudrio exemplo

4.3.6 Configuracao de triggers

Como ja citado anteriormente, o Zabbix coleta dados. Este recebimento e armaze-
namento de dados funciona apenas como registro de atividades de um item (porcentagem
de uso da memoria, por exemplo), se nenhuma anélise for feita em cima destes dados
coletados. Apds um item ser criado, como na Figura 4.3, este deve ser configurado para ser
avaliado e emitir alertas a partir de limiares, ou seja, valores minimo, méaximo, padroes,

etc.
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e —————————————————

Mew hast | Select

Host
Mame @ CPU Load
Type  Zabbix agent |

Key | system.cpu load Select |

Host interdace | 127.0.0.1:10050 =
Type of nformation | Mumeric float) =

Use custom muRipler

Update imlenal fin sec) K]

Flexinle mienats | intenval Period Action

MNew flexible inferval Intervnl fnsec)| 50| Period | 1-7,00:00-24-00 || Ada |
Keep histary (n days) | 14
Keep bends (in days) | 365 |
Stoee value | Asig :||
Showvalie | Asis || show vakie mappings
Hew application

Appications | XTI |~

Populates hast mventory | -None- =
feid

Descrption |

Status | Enabled |

Figura 4.3 — Adicionando um item (Carga de processamento) para o ativo de rede 127.0.0.1
(local)

A partir do momento em que um item é configurado, o Zabbix Server tenta conexao
com o Zabbix Agent requisitando valores para aquele item. Estes valores sao coletados
periodicamente, de acordo com intervalo configurado na adicao do item. Para definir um

threshold* do que é aceitével ou ndo, adiciona-se uma trigger para o item do ativo de rede.

A trigger é baseada em uma expressao logica a respeito de valores monitorados. A

expressao ¢ do tipo:
{<servidor>:<item>.<func¢ao>(<pardmetro>)} <operador><constante>

Onde:

4 Threshold, em traducdo livre, significa limiar, ou seja, o ponto que separa uma classificacio de outra.
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e servidor: Nome ou IP do ativo de rede que foi cadastrado no Zabbix Server

e item: Item adicionado no ativo de rede

e fungdo: Funcio (soma, média, subtragao, contador, etc) suportada pelo Zabbix °
e parametro: Argumento aceito pela funcao

e operador: Operadores logicos e aritméticos

e constante: nimero (inteiro, decimal, etc) ou string

A Figura 4.4 mostra a tela de adicao de trigger para um item do ativo de rede. Nela
pode-se ver o campo de expressao, que pode ser bastante longa e, muito importante, a
classificacao da severidade, comentada em atividade anterior. Para que a modularizagao da
implantacao do Zabbix perpetue, i.e., a configuragao feita inicialmente manter-se organi-
zada, esta classificagdo deve ser feita de maneira correta a fim de garantir a confiabilidade
do projeto. Se um servigo esta sendo testado, mas configura-se uma trigger com severidade
"Desastre’e o Zabbix emite um alerta para algum usuério, este pode deslocar-se para

resolver um problema que nao existe. Este deslocamento, para a empresa, ¢ um prejuizo.

i e i T B A A A

Mame | CPU lbad too high on “New host' for 3 minutes

Expression | {New hostsystem cpu load. avg(180)=2] . Add

MOS0 N COnSInIcinn

Multiple PROBLEM events
generation

Dee-scription

URL
SEverny Mot classified G rTa ton Warning Average High Disaster

Enabled ¥

Figura 4.4 — Adicionando uma trigger que verifica se a carga de processamento nos tltimos
3 minutos (180 segundos) é maior que 2

Sendo estes termos esclarecidos, o que foi feito na rede da empresa foi basear-se

em templates, que sao agrupamentos de itens e triggers que podem ser utilizados para

SFuncdes aceitas pelo Zabbix 2.4: <https://www.zabbix.com/documentation/2.4/manual /appendix/
triggers/functions>


https://www.zabbix.com/documentation/2.4/manual/appendix/triggers/functions
https://www.zabbix.com/documentation/2.4/manual/appendix/triggers/functions
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varios ativos de rede, nao sendo necessario configurar o mesmo item e a mesma trigger
varias vezes. O Zabbix, por padrao, possui alguns templates que podem ser baixados e

personalizados de acordo com a demanda da rede ou do servigo.

A principio, foram configurados no Zabbix todos os ativos de rede da empresa
cujo sistema operacional é Linux e associou-se a eles o template padrao para Sistemas
Operacionais Linux. Porém, o arquivo de configuracao do Zabbix Agent, situado em cada
ativo de rede, permite que seja configurado um comando qualquer que retorne um valor

diferente de padroes.

Em suposigao, existe um ativo de rede (Servidor Linux Teste) que executa um
servico chamado 'teste’. Deseja-se configurar no Zabbix Server um item e uma trigger
para saber qual a porcentagem de consumo de processamento do servico 'teste’. Pode-se
adicionar no final do arquivo de configuracao do Zabbix Agent que roda naquele ativo a
linha abaixo:

UserParameter=system.servico.teste [*], (ps axu | grep "[t]este" | awk ’{
print $3}7)

Comando 4.5 — Pardmetro personalizado no arquivo de configuragdo do Zabbix Agent

Desta forma, criaria-se uma trigger cujo nome seria, por exemplo "Servigo teste

estd sobrecarregando Servidor'e a expressao seria como abaixo:

{{Servidor Linux Teste:system.servico.teste.last(0)}>10}

4.3.7 Integracao com sistemas paralelos

Esta atividade relata a necessidade da integracao entre o Zabbix Server e plataformas
que auxiliam na performance de seus recursos. Para elucidar, tem-se os exemplos dos
alertas, que dependem de alguma ferramenta externa para funcionarem com confiabilidade.
Dependendo do alerta emitido através do threshold da trigger, os administradores da
infraestrutura ndo podem demorar a saber do problema. Para isso, visando o provimento
de alta disponibilidade também nesta emissao de alertas e garantir que os administradores

saibam do problema, sao necessarios varios meios de transmissao deste alerta.

Existem diversas formas de se notificar os usudrios do Zabbix (administradores da
infraestrutura), porém o conceito é o de ser um método de troca de mensagens. Entre os
mais viaveis, estao:

e Email: via SMTP no proprio servidor

e SMS: utilizando um celular conectado via USB ou serial

e Jabber: Protocolo utilizado para troca de mensagens instantaneas
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e Scripts personalizados: Codigo para executar as tarefas acima e demais tarefas,

desenvolvido pelo proprio administrador do Zabbix

Para a demanda da empresa, foram configurados alertas via: (i) Email; (ii) SMS;
e (iii) Google Talk (Script personalizado (Apéndice A)). A configuracdo para envio do
Email pode ser feita via interface grafica, como mostra a Figura 4.5, bastando apenas
ter o servico SMTP habilitado no servidor ou um servidor de email apropriadamente
configurado na rede — pode-se também utilizar um servigo de email como Gmail, Hotmail,
Yahoo, etc.

_

MName | Email

Type | Email i
SMTP server | mail.company.com
SMTP helo | company.com
SMTP email | Zabbix-H <zabbix@company.com=

Enabled ¥

Figura 4.5 — Adiciona midia de email com configuracao SMTP

4.3.8 Verificacao de solidez do monitoramento

Com o monitoramento cumprindo seu papel, identificando falhas, alertando sobre
picos de valores nao esperados, esta atividade teve como objetivo reunir, novamente, os
lideres dos projetos e gestores, a fim de avaliar a implantacao do sistema. Ao longo destas
reunides, percebeu-se que aumentou a confianga interna no desenvolvimento do sistema
como um todo e também a identificagao prévia de falhas auxiliou no planejamento de

prioridades a serem corrigidas.

Apresentou-se, entao, o registro das atividades de todo o sistema, carga de proces-
samento, memoria, disco, identificou-se possiveis pontos de falha, onde a empresa deveria
investir mais, elementos/servigos que nao estavam alocados e o que necessitaria de um
upgrade, entre outras questoes. O cenario como um todo mostrou-se bastante produtivo e

inovador para levantar questoes que antes nao eram observadas.

Além disso, o Zabbix também prové cruzamento de informacoes com visualizagao
grafica, ou seja, é possivel reunir graficos, sobrepostos, e visualizar em tempo real o que
estd acontecendo com aqueles itens daqueles ativos de rede. Ou até, uma falha que ocorreu
de madrugada e foi identificada por um cliente que entrou em contato com o suporte. No

mesmo momento desta falha pode-se pesquisar nos registros do Zabbix, filtrando pelos
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ativos de rede que sao relacionados a falha, e conseguir dados mais precisos ajudando a
encontrar o erro. O que antes era ignorado até se encontrar um padrao e ser resolvido,

agora pode ser identificado na hora e na primeira notificagdo encontra-se o problema.

4.3.9 Implementacdo do Zabbix Proxy

Apoés alguns dias com o Zabbix em funcionamento, sentiu-se uma sobrecarga muito
alta sobre processador e disco rigido. Como sao muitos dados coletados, a escrita é intensa,
bem como a leitura, no momento de analisar e enviar alertas, por exemplo. Além do mais,
como o Zabbix Server encontra-se em ponto geogréafico diferente da rede que é monitorada
(apesar de estar acessivel via roteamento, na mesma rede légica), este processamento de
dados pode ser feito na propria rede (infraestrutura elétrica e de rede), sem prejudicar a
confiabilidade do monitoramento, pois os alertas ficam a cargo do Zabbix Server. Sendo
assim, decidiu-se implantar também o recurso de Proxy do Zabbix, instalado em outro

servidor presente no Datacenter.

Firewall

ZABBIX
SERVER

Remaote location is monitored by single ZABBIX Proxy

Figura 4.6 — Topologia genérica, como exemplo de uso do Zabbix Proxy

Como pode ser notado na Figura 4.6, o Zabbix Proxy fica responsavel pela coleta dos
dados e os encaminha ao Zabbix Server. Isso diminui um pouco da carga de processamento
do Zabbix Server, uma vez que ele recebe dados ja coletados e parcialmente analisados.
Como existe, nesta topologia, apenas uma conexao TCP entre Zabbix Server e Zabbix
Proxy, facilita também quando ha um firewall e devem ser aceitos filtros para enderecos
I[P e portas negociados pelo Zabbix. Outra vantagem é naturalizar (atingir outro objetivo,
diferente do proposto) no ambiente uma replicagao de dados, pois os dados coletados pelo
Zabbix Proxy sao armazenados em seu banco de dados local antes de serem transmitidos ao

Zabbix Server, o que pode minimizar perda de dados em caso de uma falha na comunicagao.

A instalacao e configuracao do Zabbix Proxy se da da mesma forma que o Zabbix
Server, bastando apenas alterar algumas flags de configura¢ao (como recomendado na

documentagao oficial), como no Comando 4.6. No Zabbix Proxy pode ser utilizado o sqlite
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ao invés de mysql, pela sua rapida configuracao e também eficiéncia de acesso. Porém, se
houver um crescimento exponencial de dados, pode se tornar dificil de gerenciar, uma vez
que este gerenciador de banco de dados ndo é recomendado para grandes estruturas (vide
o site do sqlite: <http://www.sqlite.org/features.html>).

# ./configure —prefix=/usr —enable—proxy —with—net—snmp —with—sqlite3
—with—ssh2

Comando 4.6 — Configuracao para compilagdo do Zabbix Proxy

Feita a instalacao do Zabbix Proxy, é necessario configuré-lo no Zabbix Server,
de modo que este saiba que existe um Proxy para seus servigos na rede. Apods adicionar
o Zabbix Proxy, basta mudar todos os ativos de rede, no Zabbix Server, para serem

monitorados via Proxy. Desta forma, os dados serao coletados pelo Proxy.

Como conclusao da implantacao do Proxy, houve uma pequena melhoria de pro-
cessamento no Zabbix Server, porém a taxa de leitura/escrita em disco deste permanece
muito alta. Acredita-se ser um gargalo do hardware (disco), uma vez que o Zabbix Server

encontra-se instalado em uma maquina com configuragoes de Computador Pessoal.

4.4 Consideracoes Finais

Neste capitulo apresentou-se detalhadamente as atividades realizadas no periodo
de estagio. Como descritas, as atividades envolvem conceitos intermedidrios de redes de
computadores, sistemas operacionais, logica de programagao, banco de dados, entre outros.
As atividades foram desenvolvidas com reunioes diarias e tomadas de decisoes baseadas
em discussoes profundas sobre a demanda da empresa e o conhecimento necessario para a

execugao.


http://www.sqlite.org/features.html
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5 Conclusao

5.1 Dificuldades encontradas

Durante o periodo de estagio, a area principal de atuacao foi a Infraestrutura. A
empresa possui seu proprio Datacenter para que seus servigos nao dependam de terceiros,
isso facilitou a maioria das configuragoes necessarias. No entanto, a plataforma de pro-
dutos teve que ser cuidadosamente revisada, pelo fato dos servidores nao estarem sendo
monitorados. A migracao do estado "ndo monitorado'para o estado "monitorado"causou
certo alvorogo no inicio, mas ao mesmo tempo a empresa precisava desta implantagao de

monitoramento.

Poucas dificuldades sérias foram encontradas neste trabalho, uma vez que a empresa
da total liberdade e deposita extrema confianca nos profissionais desta area, sendo os
superiores atenciosos sempre que necessario. Como é uma empresa que trata de dados
financeiros de terceiros, muitas informagoes sao confidenciais e precisou de uma conversa

mais longa para envolver o monitoramento no meio do processo.

Com relacao a parte técnica, foi sentida uma dificuldade por parte do estagiario
em monitorar certos servigos que possuiam restrigoes em serem monitorados, i.e., servigos
que nao sao diretamente atrelados ao protocolo SNMP e o sistema operacional onde eles
sao executados nao suportam a instalacao do agente do Zabbix. Foram necessarios varios
conceitos aprendidos ao longo do curso para que fosse contornado este problema e a solugao
entregue como solicitado. Um dos grandes problemas enfrentados foi que, apesar de o
Zabbix integrar-se a grande maioria das plataformas, através de protocolos conhecidos e
execucao de scripts, muitas demandas solicitadas pela empresa eram de dificil acesso e,

portanto, recolhimento de dados para geracao de graficos e andlises mais profundas.

As atividades mais dispendiosas, com relacao a tempo e complexidade, foram a
configuragao das triggers, thresholds para estas triggers e a integracao com sistemas de
dificil acesso, como switches gerenciaveis. Tais tarefas necessitaram grande estudo em
protocolos, como SNMP, HTTP, TCP/IP, BGP, e também a utilizagdo de algum tipo de

logica para a resolucao de problemas.

5.2 Contribuicao para Formacao

O principal conhecimento utilizado na execucao das tarefas foi adquirido na dis-
ciplina de Redes de Computadores. Foram postos em pratica todos os conceitos, desde

o bésico do protocolo TCP/IP, até roteamento avangado utilizando protocolos OSPF e
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BGP. Acredita-se que sem os estudos da disciplina de Redes de Computadores, teria-se

gasto um tempo extra em livros técnicos sobre o assunto.

Além de Redes, necessitou-se também um conhecimento do sistema Linux, adquirido
na disciplina de Sistemas Operacionais. Apesar de ndo muito citado no relatério de estagio,
por vérias vezes fez-se necessario avaliar, por exemplo, a taxa de escrita/leitura em
disco de um servidor, ou mesmo avaliar entre servidores com processador, memoria e
disco variaveis, tendo que tomar decisoes baseadas nos nimeros coletados. Alguns discos
foram reformatados e testados com outros sistemas de arquivos, para avaliar a troca do
sistema de arquivos padrao. Foi aplicado também conhecimento de virtualizagao, recursos

compartilhados, entre outros.

Para aplicar este conhecimento em Sistemas Operacionais, utilizou-se a disciplina de
Administracao de Servigos de Redes de Computadores, onde pode-se aprender a manusear
o sistema Linux, instalar e configurar servicos locais e remotos, configuracao de servicos
em maquinas virtuais, configurar uma conexao entre maquina virtual e maquina fisica,
utilizando a interface virtualizada de rede criada no sistema operacional hospedeiro, entre

outros.

Utilizou-se também conhecimentos em programagcao e matematica, provenientes
dos cursos iniciais, como Algoritmos e Estruturas de dados, Técnicas de Programacao,
Teoria da Computagao e Matematica Discreta, bem como Calculo e Fisica. Alguns deles

nao sendo utilizados diretamente.

Em paralelo, nao apenas o curso de Ciéncia da Computacao possibilitou aplicar
conhecimentos e atravessar atalhos por fornecer conhecimento tedrico, mas também o
estagio proporcionou o discernimento de um sistema (produto) por completo, desde sua
importancia técnica internamente para a empresa até sua importancia para cada cliente
que depende deste sistema. Para uma empresa que possui dezenas de milhares de clientes
utilizando um servigo oferecido na internet, que funciona 24/7/365 (24 horas por dia, 365
dias por ano), é fundamental manter uma rede altamente disponivel, estavel, rapida e sem
falhas.

Do ponto de vista gerencial, como se estuda em Governanca de T1I, o levantamento
de requisitos dos clientes e o feedback dos mesmos é um ponto-chave para uma empresa
manter-se no mercado, tanto online quanto offline. Isso se deve a alta concorréncia, fator
este que foi notado mesmo na area de Infraestrutura, que lida pouco com clientes. Manter
uma boa relagao com clientes e parceiros é o primeiro passo a ser tomado por um gestor

de empresas. Observar esta importancia é ainda mais importante.

Enfim, para a area de Infraestrutura é necessario conhecimento em todo o curso de
Ciéncia da Computagao, com énfase em hardware e conhecimentos também em elétrica.

Gerenciar e identificar falhas em um Datacenter, ou numa rede, por menor que seja, implica
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em desenvolvimento de solugoes completas, que envolvam uma vasta base de conhecimento.

5.3 Consideracoes Finais

Este trabalho teve como objetivo a melhoria na identificacdo e prevencao de
falhas na infraestrutura da empresa Gerencianet. Para isso, implantou-se um sistema
de monitoramento bastante utilizado neste mercado, o Zabbix. Este sistema, dentre os
estudados, mostrou-se como o mais adequado sistema em termos de tempo de aprendizado,

tempo de configuracao e instalacao e facilidade na geréncia de toda a rede.

Foi implementada uma solu¢ao (com implementagio leia-se: conhecimento e le-
vantamento da rede e do sistema; estudos tedricos e praticos; apresentacao de relatorios
de previsao; implantagao do sistema Zabbix; e apresentacao de relatorios de mudancas.
Estas tarefas caracterizam uma solugao que foi implementada para a rede da empresa)
que permite monitorar os ativos de rede cruciais para manter a alta disponibilidade dos
servigos prestados pela empresa, bem como alguns outros ativos de rede importantes para
o funcionamento interno dos tramites empresariais, como desenvolvimento, administrativo
e suporte. Restam, ainda, o monitoramento de alguns equipamentos de rede, como switches
e equipamentos que fazem a interligacao das sedes, visando a obter a mesma qualidade de

servico que se tem com relacao a prestacao de servico aos clientes.

Como o Zabbix é altamente personalizavel, as sugestoes surgem dos monitoramentos
baseados em situagoes especificas, ou seja, se uma tabela no banco de dados MySQL
depende de outra tabela para seu funcionamento, mas a primeira esta corrompida, realizar
este tipo de monitoramento e sugerir diretamente a aplicagdo para que realize os devidos
procedimentos para que os clientes nao percebam a falha. Sao ajustes finos necessarios

para a garantia de qualidade de todo o servigo prestado externa e internamente.

Com relacao ao estagio, a empresa, representada pelos seus gestores, se mostrou
aberta a ideias e criticas durante o periodo da execucao das tarefas. Os envolvidos
diretamente no projeto se mostraram interessados e disponiveis sempre que necessario. A
empresa sempre disponibilizou um ambiente amigavel, seguro e confortavel para a execucao

das tarefas, o que foi primordial para que elas fossem finalizadas com sucesso.

Por fim, com o monitoramento da rede e dos servicos que nela operam, os admi-
nistradores da rede tem completa geréncia sobre a mesma, podendo identificar e prever
falhas, gerando precisos relatorios de instabilidades para os gestores, bem como auxiliar
em casos em que, para a rede nao é problema, mas para um ponto especifico do sistema
causou algum dano a algum cliente ou a alguma tarefa que opera na rede na camada de

aplicacgao.
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Anexos



ANEXO A - Script em Python para

integracao com Google Talk

1 #!/usr/bin/python -W ignore:: DeprecationWarning

2 import sys, os, xmpp, getopt, syslog

4 def main(argv):

_debug = 0
login = "usuario@gmail.com"
pwd = "senha'

if len(sys.argv) < 3:
usage ()
sys.exit (2)

rcptto=None
subject=None

msg=None

rcptto=sys.argv|[1]
subject=sys.argv [2]
msg=sys.argv [3]

msg.replace(".","=")

subject .replace(".","=")

if subject != None and msg = None:
msg = subject;
subject = None;

if rcptto = None or msg = None:
usage ()

sys.exit (2)

# Registra a mensagem no log (para debugs)

log (msg)

# Prepara a conexao com o Google

def presenceHandler (conn, presence):

if presence:

if presence.getType() =

cl.PresenceManager . ApproveSubscriptionRequest (pres.From)

"subscribe":

login=xmpp. protocol .JID(login)
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41

42 if _debug = 1:

43 cl=xmpp. Client (login . getDomain () )

44 else:

45 cl=xmpp. Client (login . getDomain () ,debug=[])

46

47 # Conecta ao servidor do Google na porta padrao do protocolo xmpp (se
falhar , sai)

48 if cl.connect( server=(’google.com’,5222) ) = "":

49 sys.exit (0)

51 # Autenticacao (se falhar, sai)
52 if cl.auth(login.getNode() ,pwd) = None:
53 sys.exit (0)

55 # Adiciona na conversa
56  pres = xmpp.Presence (to=rcptto, typ=’'subscribe’)

57 cl.send(pres)

59  # Envia mensagem
60 cl.send (xmpp. protocol.Message (rcptto, msg, "chat'))

61 cl.disconnect ()

63 # Definicoes de uso do script
64 def usage():
65  print "Usage: {—d} [to] [subject] [body]"

non

66 print

67 print "Options:"

68  print " [to] email do destinatario"
69 print " [subject] assunto da mensagem'
70 print " [body] corpo do texto"

72 def log(text):
73 syslog.syslog(syslog .LOG _ERR, text)

75 if  name — " main ":
76 main(sys.argv[1l:])

Comando A.1 — gtalk.py (Adaptado de: <http://www.helviojunior.com.br/it/devel/

enviando-alerta-do-zabbix-via-gtalk /> )


http://www.helviojunior.com.br/it/devel/enviando-alerta-do-zabbix-via-gtalk/
http://www.helviojunior.com.br/it/devel/enviando-alerta-do-zabbix-via-gtalk/
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