MARCO ANTONIO FARIA BOTELHO

ALTA DISPONIBILIDADE EM FIREWALL UTILIZANDO PFSYNC E
CARP SOBRE FREEBSD

Monografia de Pés-Gradua¢do "Lato Sensu"
apresentada ao Departamento de Ciéncia da
Computacao para obtencéo do titulo de Especialista
em "Administracdo em Redes Linux"

Orientador
Prof. Msc. Sandro Melo

LAVRAS
MINAS GERAIS — BRASIL
2006






MARCO ANTONIO FARIA BOTELHO

ALTA DISPONIBILIDADE EM FIREWALL UTILIZANDO PFSYNC E
CARP SOBRE FREEBSD

Monografia de Poés-Graduacdo "Lato Sensu”
apresentada ao Departamento de Ciéncia da
Computacao para obtencéo do titulo de Especialista

em "Administracdo em Redes Linux"

APROVADA em de de 2006.

Prof. MSc. Joaquim Quinteiro Uchéa

Prof. MSc. Denilson Vedoveto Martins

Prof. MSc. Sandro Melo
(Orientador)

LAVRAS
MINAS GERAIS — BRASIL






Dedicato6ria

A minha amada noiva, Flavia, pelo apoio, cumplid&la amor que
sempre me encorajaram a prosseguir nessa jornada.






Agradecimentos

Ao professor e orientador Sandro Melo pela paciénaiorientacdo e
incentivo que tornaram possivel a concluséo destgrafia.

A todos os professores da ARL, que foram téo itapdes no
desenvolvimento desta pesquisa.






Sumario

N 11 o o {1 Tox= Lo J PSR 20
I @ | o= 110 PSR 21
2|V [ 1 117 Loz T TS 21.

2.2 CARP .. aaane 27
2.2.1 - IntroduG&@0o a0 CARP.........ooviiii e 27
2.22-UsSOdO CARP.......co oot 27
2.2.3 - Funcionamento do CARP..........ooicecvecniiiiieiiiie. 28
2.2.4 - Configuracdo do CARP.........eevvvieccce e 29

2.3 - PESYNC..citiiiiiiiii et 32
2.3.1 - Introducdo do PFSYNC..........ccoiceeeviiiiiiiiiieeeceeee e, 32
2.3.2 - Funcionamento do PFSYNC...........cemmmeeeeeeeiiiinnnnnnn 33
2.3.3 - Configurac@o do PFSyNC........ccccccceveeiiiieee e 34
2.3.4 - Integracédo entre CARP € PFESYNC.......cccuvvvieveeeenennn. 35

3 Material € MELOUO. .......coiueeieiiieee et ettt 37

3.1 - Descricdo do ambiente.............ccovcviiiiii e 37

3.2 - Descricdo da Implementacgao..........coeeeeeeeieeneeeenininennnn.. 39

3.3 - Configuragdo do CARP e PFSync nos serv@ore................. 41

3.3.1 - Configurac&o do Srvfwmaster.......ccceeeeveeeeeeeeeeeeeennn. 41
3.3.2 - Configuracédo do servidor srvfwslave...................43

Wi S oYU ] r= Lo [ XY o] o] £ [0 1= P 46



LS00 ] oo [U1=T- (o PSR 47

6 Possibilidades para Trabalhos Futuros sobre @Tem..............cccooee v, 48
7 Referéncias BibliografiCas..........ccuuvvieimieeiiiiiiiiiieeeeee e 49
8 ANEXOS. .. ettt et e e e e e e e e e e an 52

A.1 Termo de AULOMNZAGAD...........uueereeeeeeceie e 53






Lista de Abreviaturas

PFSync - Packet Filter State Table Loggin Interface
CARP - Common Address Redundancy Protocol
UNIVALE - Universidade Vale do Rio Doce

BSD - Berkeley Software Distribution

GPL - General Public License

FSF - Free Software Foundation

TCP - Transmission Control Protocol

IP - Internet Protocol

OSI - Open System Interconnect

ISO - International Organization for Standardizatio
PF - Packet Filter

NAT - Network Address Translator

VRRP - Virtual Router Redundancy Protocol
FOSS - Free and Open-Source Software

MAC - Media Address Control

HSRP - Hot Standby Router Protocol

ARP - Address Resolution Protocol

CIT - Centro de Informatica e Tecnologia

NIC - Network Interface Card

DMZ - Demilitarized Zone






Lista de Figuras

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

3.2

3.3

3.4

3.5

Trafego CARP capturado via tcpdump......cccceeeeeecvvviviiiinneieieeeeeeean. 29

Parametro acrescentado ao arquivo de configorap kernel para
habilitar o reconhecimento de interface CARP...........cccccce e 30

Parametro do comando ifconfig para criacdo migracdo de uma
INtErface CARP ... et Q.3

Trafego PFsync capturado via tcpdump...ccceeceeeooeeevieievnvnnnnninneneens. 33

Parametro acrescentado ao arquivo de configorap kernel para
habilitar o reconhecimento de interface PFSYNCucau...cvvvviiviieiineee.. 34

Sintaxe do comando ifconfig para criacdo de umégerface

Diagrama de rede antes da implantacdo do Clude Alta
Disponibilidade..........cccooii i 39.

Conexdes de redes do servidor firewall. . cceeeiiceeeeiiniiiiienee.. 40
Comando para habilitar o modo preemptioN.eeee.cccooeeeeeiiiiiininnnnn, 41

Comando para definir e iniciar a interface p&€y do firewall
R E2 T L= ST PO TP PPPPPPPPPUPPR 42

Definicdo e configuragédo da interface carp@erexterna do firewall
MASTET ...ttt e e 42



3.6

3.7

3.8

3.9

3.10

3.11

3.12

Definicdo e configuracdo da interface carpter®MZ do firewall

[ 0021 (= 42

Definicdo e configuracdo da interface carp@erterna do firewall

0= TS L= PP 43
Comando para habilitar 0 modo preemptioN e .coeeeeeeeeeeiniiiiiines 43

Comando para definir e iniciar a interface p&€y do firewall






3.1

Lista de Tabelas

Tabela demonstrativa do nimero de usuériosstens






Resumo

Esta pesquisa apresenta uma solugdo para ambiguiesexigem alta
disponibilidade dos recursos computacionais atradés redundancia do
hardware e software— PFSynce CARP sobre o sistema operaciorakeeBSD

Esta solucdo tem como finalidade garantir que ogicges informatizados da

instituicdo estejam disponiveis 0 maximo de tempssjvel.



Capitulo 1

Introducao

A globalizacdo e a consequente concorréncia nodmumoderno dos
negoécios exige da area de tecnologia solucBes madgiras, tornando
organizacbes e empresas cada vez mais dependeestss drecursos
computacionais. Transacdes-line acessos a sistemas industriais e comerciais
necessitam confiabilidade e disponibilidade cadamaior.

Visando solugBes viaveis para atender as necédssidias instituicdes
em manter seus servicos virtuais disponiveis o mdxile tempo possivel,
surgiu a tecnologia d@luster* de Alta DisponibilidadeHigh Avaliability). Esta
tecnologia utiliza técnicas de redundéncia ldedware garantindo que os
servigos estardo disponiveis constantemente, pa@ideade dados e os sistemas
nela disponiveis ndo dependerdo exclusivamentendinicohardware

Inicialmente, o Capitulo 2 apresenta a fundaméwotagdrica do sistema
operacionaFreeBSD do protocolo de redundancia de endeil@coCARPe da
interface PFSyndem como seus funcionamentos e aplicacdes.

O Capitulo 3 descreve o ambiente que foi impleatnesta pesquisa e

método utilizado para sua implantagéo.

1 Um cluster ou aglomerado de computadores, é formado por emjumto de

computadores, que utiliza-se de um tipo especiaistema operacional classificado
como sistema distribuido. E construido muitas veaepartir de computadores
convencionaisdesktopy sendo que estes varios computadores sao ligadosde e
comunicam-se através do sistema de forma que li@natomo se fosse uma Unica
maquina de grande porte.



Os resultados da implantacéo @luster de Alta Disponibilidade estéo
apresentados no capitulo 4.

1.1 Obijetivo

Esta monografia tem como objetivo propor uma imgletacéo para um
ambiente real técnicas d€luster de Alta Disponibilidade pardrirewall,
utilizandoPFSynce CARPsobre o sistema operacioriakeeBSD Esta solugcédo
tem como principal finalidade de manter os servigiotiais disponibilizados
pela instituicdo o méximo de tempo possivel, ondeapisso, utilizam-se
técnicas de replicacédo de arquivos e servicosjunt@incia deardware

1.2 Motivacao

Nesta monografia serdo apresentadas técnicas ddéagem e a
implementacéo de u@lusterde Alta Disponibilidade na Universidade Vale do
Rio Doce - UNIVALE demonstrando o aumento da cdifidade e
disponibilidade dos servigcos prestados a toda calada académica desta
instituicao.



Capitulo 2

Fundamentacéo Teorica

O FreeBSD desenvolvido pela Universidade Berkeley € um sistema
operacional open source denominado Software Livre', do tipo Unix,
descendente d&4BSD-Lité.

Software Livre se refere & liberdade dos usuérios
executarem, copiarem, distribuirem, estudarem,
modificarem e  aperfeicoarem o  software
[STALLMAN; RICHARD, 1984].

Este sistema possui uma licenca proprSE, onde estabelece que os
créditos dos autores originais devem ser mantamsontrario da liceng@PL*
da FSP, que ndo apresenta limitacdes para o uso do codigalesenvolver
uma versdo comercial de um programa sob a licB8fa o profissional ndo
tem a obrigacao de disponibilizar o cédigo fonte.

O foco principal dd-reeBSD segundo [Brown, 2004], é a performance,
facilidade no uso e estabilidade, particularmertepitha TCP/IP[RFC 1180].

SoftwareLivre é qualquer programa de computador que pedesado, copiado,
estudado, modificado e redistribuido sem restricGes

4.4BSDLite € a Ultima versao do Sistema Operaci@®Doriginal.
http://www.freebsd.org/copyright/index.html
http://www.gnu.org/copyleft/gpl.html

http://www.fsf.org
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Uma vez o sistema instalado, torna-se facilmergkzes odownloaq compilar

e instalar pacotes adicionais através de um sistierRarts

Ports é um avancado sistema de instalacdo de
aplicativos no sistema operacional FreeBSD. Na
maioria dos casos a aplicacdo é automaticamente
baixada da Internet, adaptada e configurada, se
necessario, compilada, instalada e registrada naeba
de registro de pacotes [BROWN, 2004].

A colecdo dePorts baixa e checa a integridade dos arquivos, cria a
aplicacao e instala. Isto simplifica toda a ingtata que é um dos aspectos que
mais consome tempo no uso de aplicacdes em diésrsigtemas.

Esta disponivel nas seguintes platafornagl x86, DEC Alpha, Sparc,
PowerPC e PC-98Assim como para as arquiteturas baseadas emsprutres
de 64bits.

Devido a performance da pilHECP/IP, o FreeBSDé uma excelente

opcao par&irewall.

O foco principal do FreeBSD é a performance,
particularmente da pilha TCP/IP, com um numero de
companhias, incluindo Yahoo, usando o mesmo como
servidor.[BROWN, 2004].

Firewall, segundo [Zwicky, Cooper e Chapman 2000], é o ndaa® ao
dispositivo que tem por fungcdo encaminhar e/ouafilo trafego entre redes
distintas, impedindo a transmissdo de dados nociMasdo autorizados de uma
rede a outra. Dentro deste conceito incluem-salmgente, os filtros de pacotes
e proxy de protocolos.



E utilizado para evitar que o trafego ndo autolozpossa fluir de um
dominio de rede para o outro.Rewall ndo possui capacidade de analisar toda
a extensdo do protocolo, ficando geralmente res&rittamada de transporte
(nivel 4) do modelo referénc@as|/ISO

Firewall existe na forma dsoftwaree hardware ou na combinacéo de
ambos. A instalacdo depende do tamanho da redmndplexidade das regras
gue autorizam o fluxo de entrada e saida de infpdesme do grau de seguranga
desejado. Entretanto, existem 2 tipos de filtragerpacotes no nivel da camada
de rede:

- Stateless ou estatico: cada pacote é analisado de forma
independente, sem nenhuma associacdo com pogsveies ja
processados. Esta opcdo é a mais simples, poréisproe mais
recursos dos dispositivos;

- Statefuf ou dinamico: sdo filtragens mais refinadas e que
oferecem um desempenho visivelmente melhor. Né#atagém
cada pacote é analisado e associado (ou ndo) aomexao ja
existente. Este processo permite que 0s pacotesiadss as
conexdes estabelecidas passem automaticamenteuitido o
overhead de anélise e ac&o sobre cada pacote.

Dentro das opcoes deirewall disponiveis sobre dreeBSD sera
utilizado nessa pesquisa Packet Filtey devido a sua integracdo com o
protocoloCARP

1

, http://en.wikipedia.org/wiki/Stateless_firewall

http://en.wikipedia.org/wiki/Stateful_firewall

® Overheadé considerado qualquer processo ou armazenamerngé@esso seja de
tempo de computagdo, de memdria, de largura deabdadrede ou qualquer
outro recurso que seja requerido para ser utilizadgasto para executar uma
determinada tarefa, e com a consequéncia a piatesempenho.



Packet Filtet, referenciado com®F, foi originalmente desenvolvido
por Daniel Hartmeier. E um sistema implementadoiahinente peldpenBSD
para realizar filtragem e traducfes de redAT) em TCP/IP. O PF também é
capaz de realizar normalizagcédo e condicionamentwafegoTCP/IP, controlar
banda e priorizacdo de pacotes.

Através da utilizac@o de uniaterfacede rede chamad@FSync¢ Packet
Filter State Table Loggin Interfaceé possivel sincronizar as conexdes
estabelecidas através deF entre os Firewalls. Monitorado através do
tcpdump 2, s&o observados alteracbes na tabela de estadtsmgro real. A
interface PFSyngode enviar estas mensagens de altera¢gfes de @stada
rede de modo que outros nds rodamfopossam unir as alteracdes em suas
préprias tabelas de estado.

Para solucionar o problema de repeticdes dos egagP é utilizado o
CARP, Common Address Redundancy Protocpie permiti que multiplososts
no mesmo segmento de rede compartiihem um endd?egste grupo daosts
é referido como um grupo de redundancia. O mesatdldido a um endereco
IP que é compartilhado entre os membros do grupo.r@€eotgrupo, unhosté
designado omastere o restante combackups O host masterresponde a
gualquer trafego ou requisicG@dRP direcionadas para &P compartilhado.
Cadahostpode pertencer a mais de um grupo de redundancisaepo

Usualmente, oCARP é utilizado para criar um grupo daewalls
redundantes. @ Virtual, que € atribuido ao grupo, é configurade meéiquinas
clientes como ayateway padrdo. Caso &irewall sofra uma falha, ou seja
desligado, dP se movera para um dBgewalls backupe o servico continuara

sem ser afetado.

L http:/lwww.openbsd.org/fag/pf

2 .
http://www.tcpdump.org

% Gatewayé uma méaquina intermediaria destinada a intertigdes, separar domfnios
de colisdo e traduzir protocolos.



2.1 Estado da Arte

Atualmente encontra-se como proposta de protoqudos solucdes de
Alta Disponibilidade enfirewall a implementacdo ddRRPou CARP.Ambos
protocolos tem por objetivo garantir a redundamgdnosts fazendo com que
varioshostssejam responsaveis por um Unico endereco em wiea re

O VRRP, Virtual Router Redundancy Protocptptocolo padrdo do
IETFY, Internet Engineergin Task Forcé um software proprietario patenteado
pela CISCO. Este é protegido por patente e direitos autoros esse motivo a
comunidadeopen sourcecriou o padréo livie -<CARP. um protocoloFOSS,
nativo doOpenBSD

Quando utiliza-se a tecnologi¥RRP cria-se um endereco virtual
vinculado a umadnterfacede rede, assim d®stspertencentes ao mesmo grupo
compartilham somente um mesmo endetEg@ desvantagem deste protocolo é
a atualizacdo de todoaacheARP sempre que urhostmudar de estado [RFC
826].

Ao contrario doVRRP o CARP trabalha com umanterface virtual,
nomeadacarpN , onde N é o nimero daterface vinculada a umanterface
real. A interfacevirtual tem um enderegltsxfIAC4 Virtual, e todos o$ostsque
estdo compartilhando o mesmo endereco também, gssindo urhost muda
de estado, @wache ndo precisa ser atualizado, pois o ndwst mestre ira
assumir ndo somente o enderecdRienas também o endereBtAC. A Unica
exigéncia para a utilizacdo @ARPé a necessidade de no minimo 3 enderecos

I6gicos na mesma rede.

http://www.ietf.org

http://www.cisco.com

FOSS (Free and Open-Source Softw&eftware Livre e Cadigo aberto.
MAC (Media Access Controf) o endereco fisico da interface de rede. E um
endereco de 48 bits, representado em hexadecimal.
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2.2 CARP

2.2.1 Introducao aoCARP

CARR Common Address Redundancy Protocél,0 Protocolo de
Redundancia de Endereco Comum. Seu objetivo pehaip permitir que
multiplos host$ no mesmo segmento de rede compartilhem um end&?e
mesmo é uma alternativa livre e seguraV&RP Virtual Router Redundancy
Protocol e aoHSRR Hot Standby Router Protocol

2.2.2 Uso ddcCARP

CARP ¢ utilizado para criacdo de redes que necessimgrupos de
firewalls redundantes. E atribuido a um grupofidewall um IP virtual que é
configurado nas estacdes de trabalho da rededooabgatewaypadréo. Caso o
firewall que detém &P virtual sofra uma falha, ou seja desligado, ofitewall
pertencente ao agrupamento serd promovitiaster e este passara a responder
como gatewaypadrdo. Todo este procedimento é totalmente temesfe aos
usuarios conectados a rede no momento.

! Hostsé todo e qualquer equipamento conectado a umaeegiee possua um

endereco IP.



2.2.3 Funcionamento daCARP

CARP permite que um grupo deostsno mesmo segmento de rede
compartilhe o mesmo endereco ldgico. Este grupeodesé referido como um
grupo de redundéancia. Para o grupo de redundaratidgbéido um endered®
gue é compartilhado entre os membros do grupo.r®etwt grupo, urmrhost é
designado omastel e o restante como sendoatkup' O hostmasteré o que
atualmente mantém ¢P compartilhado, € o responsavel por responder a
gualquer trafego ou requisicdARP direcionadas paral® do grupo. Cadhost
pode pertencer mais que um grupo de redundanciaegor

O hostmasterno grupo envia regularmente anuncios a rede loma p
informar aoshosts backumue o mesmo esta ativo. Se lussts backumao
receberem um anudncio doasterpor um periodo de tempo pré-determinado,
entdo um dobosts backupgue tenha configurado os valores advbase e advskew
baixos sera promovidoraasterdo agrupamento deewalls (Figura 2.1).



srvfwmaster# tcpdump proto carp

tcpdump: verbose output suppressed, use -v for full protocol decode

listening on vrO0, link-type EN10MB (Ethernet), capt ure size 96 bytes
09:20:32.490966 IP srvfwmaster.fpf.univale.br > VRR P.MCAST.NET: VRRPvV2,
Advertisement, vrid 1, prio 1, authype none, intvl 1s, length 36
09:20:33.495950 IP srvfwmaster.fpf.univale.br > VRR P.MCAST.NET: VRRPV2,
Advertisement, vrid 1, prio 1, authype none, intvl 1s, length 36
09:20:34.500939 IP srvfwmaster.fpf.univale.br > VRR P.MCAST.NET: VRRPvV2,
Advertisement, vrid 1, prio 1, authype none, intvl 1s, length 36
09:20:35.505915 IP srvfwmaster.fpf.univale.bor > VRR P.MCAST.NET: VRRPV2,
Advertisement, vrid 1, prio 1, authype none, intvl 1s, length 36

~C

4 packets captured

17 packets received by filter
0 packets dropped by kernel
srvfwmaster#

Figura 2.1: TrafegoCARPcapturado vidcpdump .

E possivel multiplos grupo§SARP existirem no mesmo segmento de
rede. AnancioCARPcontém oVirtual Host ID que permite membros do grupo
identificar que grupo de redundancia pertence.

Para prevenir que um usuario malicioso no segmaéatede falsifique
anunciosSCARP cada grupo pode ser configurado com uma sentii @a&cote
CARPenviado ao grupo é ent&o protegido porHihAC SHAL

2.2.4 Configuracdo daCARP

! HMAC SHA1é um algoritmo de autenticacdo chaveada de memseagificada



Para a utilizacdo dGARP deve-se adicionar o suporte a interface, para
isto, foi adicionado e recompilado nos dois semgddirewall o seguinte
parametro no arquivo de configuracackeéonef:

device carp

Figura 2.2: ParAmetro acrescentado ao arquivo de configuidgiernelpara
habilitar o reconhecimento de interfalCARP.

Cada agrupamento dieewall é representado por unrgterfacede rede

virtual. Assim, ocCARPé configurado usandiconfig

ifconfig carpN create

ifconfig carpN vhid vhid [pass] [carpdev] [advbase] [advskew] [state]

enderego-ip mascara

Figura 2.3: Pardmetro do comandfaonfig para criacdo e configuracédo de

umainterface CARP.

carpN: o nome danterfacevirtual, ondeN é um inteiro que representa o

ndmero danterface(ex.carpl );

vhid: o virtualhost id Este € um nimero Unico que é usado para idemtific
agrupamento de outros nés na rede. Valores agitode 1 a 255;

2 Kernelé o nicleo de um sistema operacional. Ele rept@seramada mais baixa
de interface com o hardware.



pass: a senha de autenticacdo usada quando estiverrsande com outros
hosts CARMeste agrupamento. Deve ser a mesma para todosrobros do

grupo;

carpdev: parametro opcional, especifica iaterface de rede fisica que
pertence a este grupo de redundéancia. Por padr@adR® tentara determinar
qualinterfaceusar procurando pelaterfacefisica que estd na mesma subrede
da combinac&o endereco-ip e mascara dawutedace CARP

advbase: parametro opcional, especifica com que frequéraia,segundos,
sera anunciado quehmstpertence a um agrupamento de redundancia. O padrao
€ 1 segundo. Valores aceitos sdo de 1 a 255;

advskew: pardmetro opcional, especifica 0 momento de desvéavbase
guando estiver enviando anincf@ARP Manipulando o pardmetadvbase |,

0 host CARP mastgrode ser escolhido. Quanto mais alto o nimero, m&no
preferéncia peldost, quando estiver escolhendo ummaster O padrdo é 0.
Valores aceitos séo de 1 a 254;

estado: forca umanterface CARPa um certo estado. Estados validos iséto

backupe master
endereco-ip: este € o endereco ldgico atribuidgrapo de redundancia. O
mesmo ndo tem que estar na mesma subrede que e@niRe na interface

fisica. Este endereco, contudo, precisa ser o mesmtodos oRostsno grupo;

mascara: a mascara de subredéPdmompartilhado.



Além disso, através deysctl , ferramenta disponivel nBreeBSD
pode-se alterar o comportamento@®RPatravés das seguintes variaveis:

net.inet.carp.allow: permite a entrada de pacot€ARP ou néo.
Padrao é 1 (sim);

net.inet.carp.preempt: permite que oshosts dentro de um
agrupamento apresentem um melldivbase e advskew para assumir o
lugar domaster Adicionalmente, esta opcéo habilfiling over em todas as
interfacescaso umanterfacefique indisponivel dowr). Se umanterfacefisica
CARPpor algum motivo ficar indisponivel, BARP trocara ocadvskew para
240 em todas as outraisterfacesCARP. Esta opcdo é 0 (desabilitada) por
padréo;

net.inet.carp.log: registra em um arquivo degs pacotesCARP O
padréo é 0 (desabilitado);

net.inet.carp.arpbalance: carrega balanceamento de trafego entre
multiploshostsno grupo de redundancia. O padréo é 0 (desabijitado

2.3 PFSync

2.3.1 Introducéo aoPFSync

A interfacede redePFSyncexp@e certas alteracdes feitas na tabela de
estadosPF. Através da ferramenta de monitoramenitpdump pode-se

observar mudancas na tabela de estadiotekfacepfsync envia mensagens



de alteracdes de estado para a rede de modo qus nas rodandBF possam

atualizar as alteragbes em suas proprias tabelestaldo.

2.3.2 Funcionamento ddé’FSync

A configuracdo padrdo deFSyncé ndo enviar ou receber atualizacbes
da tabela de estado das conexdes de rede.

srvfwmaster#
srvfwmaster# tcpdump proto pfsync

tcpdump: verbose output suppressed, use -v or - vv for full protocol
decode

listening on vr0, link-type EN10MB (Ethernet), capt ure size 96 bytes
10:44:28.274131 IP 10.0.0.2 > 224.0.0.240: pfsync 2 0

10:44:28.809245 IP 10.0.0.1 > 224.0.0.240: pfsync 2 0

10:44:33.273171 IP 10.0.0.2 > 224.0.0.240: pfsync 2 0

10:44:33.809175 IP 10.0.0.1 > 224.0.0.240: pfsync 2 0

~C

4 packets captured

210 packets received by filter
0 packets dropped by kernel
srvfwmaster#

Figura 2.4: TrafegoPFsynccapturado vidacpdump .

Quando dPFSyncesta configurado para enviar e receber atualizatdes
rede, o comportamento padrdo é enviar atualizagiidscast na rede local.
Todas as atualiza¢des sdo enviadas sem autenticagd@tica mais comum

neste procedimento é:

! Multicasté a entrega de informagéo para multiplos destioatdimultaneamente
onde as mensagens s6 passam pdinkmma Unica vez.



- Conectar através de um catsossovet os dois nés que estardo
trocando atualizacbes de estado das conexdes e udarface como
syncdev ;

- Usar a opc¢adconfig syncpeer, assim atualizacfes sao
direcionadas comunicast® para o né, configurando ipsec entre os
hostspara proteger o trafede-Sync

2.3.3 Configuracéo dd°FSync

Para a utilizacdo dBFSyncdeve-se adicionar o suporténterface para
isto, foi adicionado nos dois servidofeeswall 0 seguinte parametro no arquivo
de configuracdo dkernel

device pf
device pfsync

Figura 2.5: ParAmetro acrescentado ao arquivo de configuidgkernelpara
habilitar o reconhecimento de interfd2eSync.

Visto que opfsync € umainterface de rede virtual, é configurado

usanddfconfig

2 Crossoverconsiste na interligacdo de 2 computadores petgctivas placas de
rede sem ser necessario a utilizacdo de um coadentr
3 Unicasté quando um enderecamento para um pacote é figto(amico destino.



ifconfig pfsyncN syncdev [syncpeer]

Figura 2.6: Sintaxe do comandéconfig para criacao

de uma interfacBFSync

pfsyncN : o nome danterfacepfsync . A pfsyncO né&o existe por padréo
quando estiver utilizandol@rnel GENERIC

syncdev: 0 nome danterfacefisica usada para enviar atualizagptsync ;

syncpeer:  parametro opcional que especifica o enderecodddgcumhost
para trocar atualizacdepfsync . Por padrdo atualizacBesfsync sao
multicastna rede local. Esta op¢éo cancela este comportareeam vez disso

envia atualizacdeasnicastspara csyncpeer especificado.

2.3.4 Integracao entreCARP e PFSync

Combinando as caracteristicas@aRPe PFSyn¢ um grupo de dois ou
maisfirewall podem ser usados para criar ciosterde firewall completamente
redundante e com alta disponibilidade. Veja um ¢tema figura 2.7.

- CARRP trata ofailover automatico de urfirewall para outro;
- PFSync sincroniza a tabela de estados entre toddseysalls

do agrupamento. Caso aconteca teilover, o trafego pode fluir
ininterrupto através do novivewall master



e
| Roteador

Firewall Master Firewall Backug

| I;"‘u‘irtL:laI |

Rede Local

Figura 2.7: Uso doCARPcomPFSync



Capitulo 3

Material e Método

3.1 Descricao do ambiente

Atualmente, a Universidade Vale do Rio Doce - UNLE possui
aproximadamente 6.126 (seis mil e cento e vintig alunos e 1.188 (hum mil
e cento e oitenta e oito) funcionarios, entre commente e técnico
administrativo, totalizando 7.314 (sete mil e trdee e quartoze) usuarios
dependentes da alta disponibilidade e confiabiédd&lum sistema operacional.

Tabela 3.1: Tabela demonstrativa do nimero de usuarios densist

Distribuicao Total
Corpo Discente 6.126
Corpo Docente e Técnico Administrativo 1.188
Total Geral 7.314

Os dados da tabela 3.1 foram extraidos do banatades central da
UNIVALE na data de 3 de fevereiro de 2006 e conoeggdo do Gerente do
Centro de Informética e Tecnologia — CIT destatinigfio (Anexo 1).



No Centro de Informatica e Tecnologia - CIT da vdie foi
desenvolvido um sistema coorporativo onde todos se®res trabalham
integrados, fornecendo e buscando informacdes elmamed de dados central.

Além da administracdo dos servidores de bancoatms] o CIT é
responsavel pelo acesso a internet de toda iggtitie hospeda o Portal Univale.
Nele estao disponiveis ferramentas que atendedraactoimunidade académica.

O corpo discente tem acesso on-line a informag@iescompetem a sua
vida académica e financeira dentro da instituic&o.Portal do Aluno,
disponibilizado no site da Univale, é uma ferraragatconsolidada que garante
a agilidade nos processos exigidos diariamente pévamacédo do mesmo. Sao
eles:

- Solicitagdo de documentos e declaragdes;

- Acesso ao corpo docente;

- Consulta e reserva de livros e outras refea@rgibliograficas;
- Consulta de notas e frequéncia;

- Situacéo financeira.

O Portal do Professor tem disponibilizado as s#gsiferramentas:

- Controle e langamento de notas e frequéncia;
- Orientacdo em pesquisas;

- Lancamento do calendario de provas;

- Acesso ao corpo discente;

- Informativo a toda comunidade académica.

Para o bom funcionamento dos sistemas desenvslypidio CIT a toda
comunidade académica se torna um pré-requisitota disponibilidade e
confiabilidade da rede de dados.
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Figura 3.1: Diagrama de rede antes da implantacao do
Clustel de Alta Disponibilidadt

3.2 Descricao da Implementacao

A implementacao d€lusteriniciou-se pela preparacgdo dardwaredos
dois servidores que atuam corficewall da rede. Foram acrescentadas 4
(quatro) placas de redes - NIRetwork Interface Cardfast-etherneem cada
servidor com o objetivo de atender a estruturaRi&/irtuais exigidos pelo
cenario apresentado (Figura 3.2).

O sistema operacion®dreeBSDversdo 6.1 foi instalado, dgewalls
conectados diretamente através de um oadossover para sincronizar 0s
estados de conexao entre os servidores.



Rede Externa Internet

Rede PFSync Rede DMZ

Rede Interna Univale

Figura 3.2: Conexdes de redes do servitimwall.

Com o objetivo de assegurar os estados das candgdede interna foi
implantado a solu¢&®FSync.

Foram definidos os endered®s virtuais e suas respectivas mascaras da
seguinte forma:

- rede externa: 200.195.49.228 / 255.255.255.224;
- redeDMZ: 192.168.1.10 / 255.255.255.0;
- rede interna: 192.168.4.10 / 255.255.254.0.

Os firewalls foram denominados derviwmastere srvfwslave seus
enderecos légicos foram definidos conforme segue:

- Enderecos logicos do servidor srvfwmaster:
rede externaihterfacerl0: 200.195.49.226 / 255.255.224.0
redeDMZ / interfaceedO: 192.168.1.254 / 255.255.255.0
redePFSynd interfacerll: 10.0.0.1 / 255.255.255.252
rede internainterfacerl2: 192.168.4.1 / 255.255.254.0

- Enderecos logicos do servidor srvfwslave:



rede externaihterfacerl0: 200.195.49.227 / 255.255.224.0
rede DMZ finterfacerll: 192.168.1.253 / 255.255.255.0
rede PFSyncihterfacerl2: 10.0.0.2 / 255.255.255.252
rede internainterfacerl3: 192.168.4.2 / 255.255.254.0

3.3 Configuracdo do CARP e PFSync nos
servidores

3.3.1 Configuragao do srvfwmaster

Habilitar a opcgdopreemptione a interface para failover através do
comando sysctl . Esta defini os computadores que fazem parte do
agrupamento ddirewall, o que estiver com o menor valor configurado no
parametroadvskew tera prioridade em assumir conmoaster o grupo de

redundancia.

Srvfwmaster#

srvfwmaster# sysctl -w net.inet.carp.preempt=1
net.inet.carp.preempt: 0 -> 1

srvfwmaster#

Figura 3.3: Comando para habilitar o mogoeemption

Configuracdo d®FSync



srvfwmaster#

srvfwmaster#ifconfig pfsyncO syncdev vrO
srvfwmaster#ifconfig pfsyncO up
srvfwmaster#

Figura 3.4: Comando para definir e inicianterfacepfsyncO do firewall

master.

ConfiguracAcCARPda rede externa:

srvfwmaster#

srvfwmaster#ifconfig carpO create

srvfwmaster#ifconfig carp0 vhid 1 advskew 1 pass la sh 200.195.49.228
255.255.255.224

srvfwmaster#ifconfig carp0 up

srvfwmaster#

Figura 3.5: Definicdo e configuracéo daterfacecarpO , rede externa do

firewall master

ConfiguracAcCARPda redeDMZ

srvfwmaster#

srvfwmaster#ifconfig carpl create

srvfwmaster#ifconfig carpl vhid 1 advskew 1 pass la sh 192.168.1.10
255.255.255.0

srvfwmaster#ifconfig carpl up

srvfwmaster#



Figura 3.6: Definicdo e configuracdo daterfacecarpl , redeDMZ do
firewall master

Configuracdo CARP da rede interna

srvfwmaster#

srvfwmaster#ifconfig carp2 create

srvfwmaster#ifconfig carp2 vhid 1 advskew 1 pass la sh 192.168.4.10
255.255.254.0

srvfwmaster#ifconfig carp2 up

srvfwmaster#

Figura 3.7: Definicdo e configuracéo daterfacecarp? , rede interna do

firewall master.

3.3.2 Configuracao do servidor srvfwslave

Habilitar preemptione a interface para failover através do comando
sysctl . A opcaopreemptiondefinir que os computadores que fazem parte do
agrupamento ddirewall, o que estiver com o menor valor configurado no
parametroadvskew tera prioridade em assumir conmoaster o grupo de

redundancia.

srvfwslave#

srvfwslave# sysctl -w net.inet.carp.preempt=1
net.inet.carp.preempt: 0 -> 1

srviwslave#



Figura 3.8: Comando para habilitar o mogoeemption

Configuracdo d®FSync

srvfwslave#

srvfwslave#ifconfig pfsyncO syncdev vrO
srviwslave#ifconfig pfsyncO up
srviwslave#

Figura 3.9: Comando para definir e iniciarirterfacepfsyncO  do firewall

slave.

ConfiguracAcCARPda rede externa:

srvfwslave#

srvfwslave#ifconfig carpO create

srvfwslave#ifconfig carpO vhid 1 advskew 100 pass | ash 200.195.49.228
255.255.255.224

srvfwslavet#ifconfig carpO up

srviwslave#

Figura 3.10: Definicdo e configuracéo daterfacecarpO , rede externa do

firewall slave

ConfiguracAcCARPda rede DMZ:



srviwslave#

srvfwslave#ifconfig carpl create

srvfwslave#ifconfig carpl vhid 1 advskew 100 pass | ash 192.168.1.10
255.255.255.0

srvfwslave#ifconfig carpl up

srvfwslave#

Figura 3.11: Definicdo e configuracao daterfacecarpl , redeDMZ do

firewall slave.

ConfiguracAdCARPda rede interna:

srvfwslave#

srvfwslave#ifconfig carp2 create

srvfwslave#ifconfig carp2 vhid 1 advskew 100 pass | ash 192.168.4.10
255.255.254.0

srvfwslave#ifconfig carp2 up

srvfwslave#

Figura 3.12: Definicao e configuracdo daterfacecarp? , rede interna do

firewall slave.



Capitulo 4

Resultados obtidos

Toda infra-estrutura de rede exigida para o furarivento dos servigos
virtuais séo diretamente dependentes do sisterfieedall.

Anteriormente a implementacdo @@ARP e PFSyn¢ caso ocorresse
algum problema ndardware ou software deste servidor, todos os sistemas
ficavam indisponibilizados — médulos académico f@ato Aluno e Professor),
financeiro, administrativo.

Ap6és a implementacdo d&luster foi constatado o aumento da
disponibilidade e confiabilidade dos servigos sciprdos aos usuarios da
UNIVALE. Consequentemente nado foi observado maesinpcdes por motivos
de falhas no sistema fieswall.

Foi observado também a significante economia depdem trabalho
dispendidos ao Centro de Informatica e Tecnologi@sa implementacao da
solucdo proposta nessa pesquisa.



Capitulo 5

Conclusao

Ap6és a implantacdo da solucdo de Alta DisponibiledaHigh
Avaliability) através da utilizacdo simultanea dos protoc@8&fP e PFSync
houve o aumento da disponibilidade dos servigomeoifdos pela Universidade
Vale do Rio Doce — UNIVALE, atendendo satisfatorante em tempo integral
a todos 0s seus USUArios.

Através desta pesquisa comprovou-se a facilidadengplementacao
desta tecnologia, que permite assegurar o funcientmconstante, através da
redundéncia dénardware e software do sistema ddirewall - equipamento
essencial para o funcionamento de uma rede de.dados

Outra vantagem desta solucéo € a facilidade densfp dalusterem
conjunto a rede de dados, bastando para isso scanméde novolardwaresao
grupo de redundancia. Esse processo é totalmanigpharente aos usuarios.

Como nao ha o alto investimento em licencasafvares optando pelo
uso do software livre, o custo para a implantacdo desthuster é
consideravelmente baixo, visto seu retorno em s@garpara a empresa.

E importante ressaltar que ndo ha como quantifiaarsto-beneficio da
implementagéo deste sistema para a empresa, jastgigprocesso € de carater

preventivo.



Capitulo 6

Possibilidades para trabalhos futuros

sobre o tema

Sendo solugbes que oferecem seguranca e dispdadsli oOCARP e
PFSynpodem ser implementados em:
- redundancia dos servidores de banco de dadosnstiuicao
pesquisada, objetivando a disponibilidade do acassalados quando
solicitados;
- balaceamento de carga entre servidoreweatecom grande volume

de acesso.

E ainda como solucdo deewall, a utilizacdo ddPF entre as redes
administrativas e académica da UNIVALE, com o odbjetde garantir a
seguranca de acesso a rede.
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Anexo A

Termo de Autorizacao

Declaro que conheco 0s requisitos da pesquisALTA
DISPONIBILIDADE EM FIREWALL UTILIZANDO CARP E PFSYISOBRE
FREEBSD, desenvolvida na Universidade Vale do Rio Dod¢NHVALE, pelo
pesquisador Marco Antbnio Faria Botelho, e comoa esistituicdo tem

condi¢Bes para o desenvolvimento da mesma, ausugzexecucao.

Governador Valadares, 28 de agosto de 2006.

Euclides dos Santos
Gerente do Centro de Informatica e Tecnologia



