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Resumo

Neste trabalho apresentamos e implementamos uma proposta de so-
lucdo de baixo custo para tolerancia a falhas de hardware, de sistema
e de comunicagdo utilizando virtualizagdo de servidores baseado em
contéineres GNU/Linux e a solu¢do Heartbeat para clusters de alta
disponibilidade. A viabilizacdo desta proposta foi possivel devido ao
emprego e combinacdo de alguns sistemas FLOSS (Free/Libre and
Open Source Software) que proporcionam um ambiente altamente es-
tavel para aplicagdes essenciais. A implementacdo da proposta de-
monstrou um tempo de resposta adequado em situagdes simuladas de
falha que ativaram o failover. Outras vantagens desta estrutura foram
percebidas como a otimizagdo do uso do hardware, mesmo utilizando
componentes redundantes, agregou beneficios com o uso do software
livre como baixo custo de aquisi¢do e implementacgdo e uso de tecno-
logias inovadoras na criacdo de solucdes de alta disponibilidade.

Palavras-Chave: alta disponibilidade; virtualizacao; failover; Heartbeat.
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Capitulo 1

Introducao

Apresentamos neste trabalho uma proposta e implementagao de uma solucio de
baixo custo para tolerdncia a falhas de hardware, de sistema e de comunicagio
utilizando virtualiza¢do de servidores baseado em contéineres GNU/Linux e a so-
lucdo Heartbeat para clusters de alta disponibilidade. Todos os aplicativos utiliza-
dos no laboratério de implementagdo sdo aplicativos livres. O objetivo principal
desta proposta é manter a confianca e disponibilidade de servigos essenciais de
redes nos ambientes de pequenas e médias empresas, sem aquisicdo de hardware
especializado.

A motivacdo do trabalho € dada pela crescente demanda por servicos on-line
que devem estar sempre disponiveis, pois interferem na vida de muitas pessoas que
dependem diretamente e indiretamente de tais servigos. A demanda por disponi-
bilidade de servigos atinge a todos, sejam as pessoas ou as empresas independente
de seu porte. A virtualizacdo de servidores como uma técnica de gerenciamento de
servigos, de compartilhamento eficiente de recursos computacionais e de redugao
de custos, vem sendo cada vez mais aplicada por grandes empresas. Atualmente o
custo e a complexidade ndo sdo mais fatores impeditivos de acesso as tecnologias
de virtualizacdo e de clusters de alta disponibilidade. A implementacio destas téc-
nicas e sua aplicacdo pode ser feita por qualquer empresa ou pessoa, mesmo em
ambiente doméstico. O principal motivo deste novo cendrio € a disponibilidade de
uma grande variedade de sistemas FLOSS (Free/Libre and Open Source Software)
que combinados proporcionam um ambiente altamente estdvel para aplicacdes es-
senciais com impacto direto na produtividade e no faturamento das empresas.

Este trabalho estd organizado da seguinte forma: o Capitulo 2 apresenta bre-
vemente as técnicas de virtualizacdo e em especial a virtualizagdo baseada em



contéineres; o Capitulo 3 se dedica a mostrar os principais conceitos relacionados
a alta disponibilidade e justifica o uso de uma arquitetura de cluster para a alta
disponibilidade; o Capitulo 4 apresenta a proposta de integracdo das tecnologias
tratadas anteriormente; o Capitulo 5 apresenta detalhes técnicos da implementa-
cdo da proposta; o Capitulo 6 valida a proposta demonstrando o comportamento
do ambiente durante simulagdo de falhas e o Capitulo 7 apresenta as consideragoes
finais e propostas de trabalhos futuros.



Capitulo 2

Virtualizacao

A virtualizacdo € uma tecnologia que oferece uma camada de abstragdo dos verda-
deiros recursos de uma méquina, provendo um hardware virtual para cada sistema
(SILVA, 2007). Apesar de qualquer sistema computacional possuir um cardter vir-
tual em relacdo ao mundo em que vivemos, ainda é possivel aplicarmos técnicas
na virtualizacdo de sistemas operacionais.

A virtualizagdo traz beneficios, sob o ponto de vista dos negdcios, pois di-
minue os custos com hardware (consolidagdo), otimiza a distribuicdo de carga
dos servigos e flexibiliza o gerenciamento dos recursos (IBM, 2005). A imediata
conseqiiéncia da virtualizacdo de servidores € a economia com energia, espaco,
ambientacio para um menor nimero de mdquinas e a mao-de-obra com sua admi-
nistracdo. Um ponto importante destacado por (JONES, 2006) é a possibilidade
de migracdo de um sistema operacional e suas aplicagdes para um novo hardware
para balancear a sobrecarga do mesmo sem prejuizo na disponibilidade do servico.

A virtualizacdo de sistemas operacionais emprega diversas técnicas distintas
desde a emulagdao completa do hardware até a virtualizacdo no nivel do sistema
operacional, também conhecida como Container-based Operating System Virtu-
alization ou virtualizag@o de sistema operacional baseada em contéineres. Neste
capitulo vamos tratar brevemente as principais técnicas de virtualizagdo e em es-
pecial a virtualizagdo baseada em contéineres implementada pelo Linux-VServer.



2.1 Técnicas de virtualizacao

A virtualizacdo de sistemas operacionais utiliza técnicas testadas e aperfeigoadas
desde os anos sessenta quando a empresa IBM comecou a desenvolver a primeira
madquina virtual (MATTOS, 2008). Esta seccio apresenta brevemente as técnicas
de virtualizacdo mais utilizadas em ambientes de producdo, sdo elas emulacio
de harware, virtualizacdo completa, paravirtualizagdo e virtualizacdo baseada em
contéineres.

A emulagdo de hardware é uma das técnicas mais antigas de virtualizacio.
Esta técnica cria uma camada completa de abstragdo de hardware sobre a qual o
sistema operacional serd executado. A técnica de emulacdo de hardware é im-
portante para desenvolvedores de firmware e de hardware, pois permite simular e
validar aplicativos sem a presenca do hardware real (OLIVEIRA, 2007). A maior
desvantagem se refere a baixa performace do conjunto emulado. O QEmu! e o
Bochs? sdo implementacdes conhecidas da técnica de emulagio de hardware.

A virtualizagdo completa ou nativa emprega uma maquina virtual que faz a co-
municacio entre o hardware e o sistema virtualizado. O papel da maquinal virtual
¢ compartilhar o hardware de forma harmonica entre o sistema operacional hos-
pede e o hospedeiro. Segundo (JONES, 2006) esta técnica apresenta uma melhor
performance comparada a emulacio de hardware, mas ainda menor se comparada
ao uso nativo do hardware. A principal vantagem da virtualizacdo completa é
a possiblidade de virtualiza¢do de sistemas operacionais ndo modificados, igual-
mente na emulacdo, contudo neste caso o sistema virtualizado deve suportar o
hardware da maquina onde a virtualizacio completa for empregada. O VMWare?,
VirtualBox* e 0 KVM? (Kernel-based Virtual Machine) sio exemplos de produ-
tos que utilizam a técnica de virtualizagdo completa. O KVM vem se destacando
recentemente pois foi incluido oficialmente na drvore de desenvolvimento do ker-
nel do Linux (apartir da versdo 2.6.20). O VirtualBox e KVM j4 suportam o uso
de extensdes do processador (Intel VT ou AMD-V) que porporciona um melhor
aproveitamento do hardware com impacto no desempenho das maquinas virtuais.

A paravirtualizagao emprega o uso de uma maquina virtual, chamada de hiper-
visor, que compartilha o acesso ao hardware fisico da médquina hospedeira. A prin-
cipal diferenga em relacdo a virtualizacdo completa € a necessidade de alteracdo

Thttp://bellard.org/gemu/.
Znttp://bochs. sourceforge.net/.
3http://www.vmware . com/.
*http://www.virtualbox.org/.
Shttp://www.linux-kvm.org.
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dos sistemas hdspede e hospedeiro. A alteragc@o é necessdria pois os sistemas hos-
pede e hospedeiro cooperam entre si durante o processo de virtualizagdo através
do hipervisor. Segundo (NEVES; PACHECO, 2008) embora a paravirtualizacio
apresente um ganho de desempenho significativo frente a virtualizacdo completa,
esta vantagem tem sido superada devido a presenca de instrucdes de virtualizacio
nos processadores Intel e AMD, que favorecem a virtualizagio completa. O Xen®
Hypervisor e 0 UML’ sio exemplos de implementacio da paravirtualizacio.

A virtualizacdo baseada em cont€ineres ou também chamada de virtualizacio
a nivel de sistema operacional utiliza uma camada as chamadas do sistema (system
calls) o que permite o isolamento entre o sistema hospedeiro e a maquina virtual.
O principal beneficio da virtualizagdo baseada em contéiners é uma performance
nativa do sistema e a desvantagem é o uso de somente um tipo de sistema operaci-
onal (JONES, 2006).

Segundo (SOLTESZ; POTZL; FIUCZYNSKI, 2007) as técnicas de virtualiza-
cdo de sistemas operacionais baseadas em contéineres chegam a uma performace
até duas vezes superior as outras técnicas, principalmente em cendrios de servi-
cos baseados em web. De acordo com (PADALA et al., 2007) a peformance de
sistemas paravirtualizados piora no momento em que se aumenta a quantidade de
aplicagdes estanciadas de uma para quatro. Neste cendrio o tempo médio de res-
posta dos servidores paravirtualizados aumenta quatro vezes enquanto que usando
virtualizacdo baseada em contéineres este tempo de resposta somente dobra. Com
base neste estudo observa-se que a técnica de virtualizagdo baseada em contéine-
res apresenta um melhor desempenho quando se demanda mais méaquinas virtuais
rodando simultaneamente. O OpenVZ? e o Linux-VServer’, objeto do nosso es-
tudo, sdo exemplos de implementacdo da virtualizacdo baseada em contéineres
para sistemas Linux.

2.2 Linux-VServer

O Linux-VServer € uma das principais implementacdes da técnica de virtualizacio
baseada em contéineres. Esta implementagdo virtualiza um kernel do Linux modi-
ficado o que permite a existéncia de multiplos espagos de usudrio. Estes espacos de
usudrio coexistem de forma isolada, sem interferéncia entre si. O Linux-VServer

Shttp://www.xen.org/.

7 User Mode Linux http: //user-mode-1linux.sourceforge.net/.
8http://wiki.openvz.org/.

9 http://linux-vserver.org/.
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emprega diversas alteracdes no cédigo do kernel do Linux para promover o isola-
mento entre os VPS (Virtual Private Servers).

O isolamento entre os diversos espacos do usudrio é baseado no conceito de
contexto. Cada contexto € um contéiner para os processos de uma determinada
maquina virtual, desta forma as ferramentas de usudrio somente atuam nos pro-
cessos de seu proprio contexto. Durante a inicializag@o o kernel cria um contexto
padrdo. Para o administrador fica disponivel um visualizador de contextos que
permite listar os processos de todos os contextos.

O Linux-VServer emprega a técnica de enjaulamento (chroot) para isolar o
diretério raiz de cada mdaquina virtual. Uma jaula cria um novo diretdrio raiz,
contudo um recurso especial chamado de chroot-barrier ndo permite que uma mé-
quina virtual acesse um diretdrio raiz de outro contexto usando a mesma técnica de
enjaulamento. A partir de cada diretdrio raiz, devidamente isolado, cada contexto
terd sua propria lista de usudrios e senha de super usudrio.

O Linux-VServer pode ser utilizado com o kernel do Linux nas versdes 2.4
e 2.6, desde que seja modificado com a aplicagdo de patches, pode ser executado
em diversas plataforma de hardware como x86, x86-64, SPARC, MIPS, ARM e
PowerPC. Segundo (SOLTESZ; POTZL; FIUCZYNSKI, 2007) e de acordo com
seus experimentos a eficiéncia do Linux-VServer é sempre compativel com a uti-
lizagdo de um kernel do Linux nao virtualizado. Na Tabela 2.1 podemos observar
os tempos de resposta do sistema em um ambiente nativo rodando um kernel do
Linux sem modificacdo, um kernel do Linux-VServer e um kernel do Linux Xen3.

Tabela 2.1: Benchmark em microsegundos do LMbench OS para kernel monoprocessados (quanto
menor melhor)

Parametro kernel do Linux kernel do Linux- | kernel do Linux
VServer Xen3

fork process 103,2 103.4 282,7

€Xec process 2529 253,6 7344

sh process 1054,9 1047,1 1816,3

ctx ( 2p/ 0K) 2,254 2,496 3,549

ctx (16p/16K) 3,008 3,310 4,133

ctx (16p/64K) 5,026 4,994 6,354

page fault 1,065 1,070 2,245

Fonte: (SOLTESZ; POTZL; FIUCZYNSKI, 2007)



Capitulo 3

Alta Disponibilidade

Sistemas de alta disponibilidade apresentam técnicas que visam a continuidade
do servico (WEBER, 2002). Podemos concluir que alta disponibilidade significa
manter algo disponivel durante o maior periodo de tempo possivel. No ambiente
de sistemas computacionais a alta disponibilidade quase sempre implica em redun-
dancias de hardware e software. Manter um sistema sem interrup¢ao € uma tarefa
que demanda altos investimentos. Estes custos podem e devem ser compensados
a medida que o prejuizo causado para os usudrios ou para os negdcios do usudrio
alcancam propor¢des intoleraveis.

Solugdes de alta disponibilidade para sistemas utilizam diversas técnicas para
minimizar os impactos de uma possivel falha em diversos pontos do sistema. So-
lucdes de alta disponibilidade geralmente sdo avaliadas com base em niveis de
disponibilidade, segundo o célculo de tempos de indisponibilidade ou downtime.
Geralmente, quanto maior a disponibilidade, maior a redundancia e o custo das
solucdes (PEREIRA, 2005). Na Tabela 3.1 sdo exibidos os valores calculados
para cada nivel de disponibilidade, estes indices sdo frequentemente utilizados em
Acordos de Nivel de Servigos ou SLAs (Service Level Agreement) nos contratos
de terceirizacio de infraestrutura. E importante observar que o tempo de down-
time ndo considera as paradas programadas para manuten¢do dos sistemas. Neste
capitulo abordaremos as principais técnicas computacionais de tolerincia a falhas
com vistas a manutengdo de um sistema integro e disponivel. Ainda dentro deste
tépico sdo apontadas as principais tecnologias e ferramentas utilizadas na proposta
deste trabalho.



Tabela 3.1: Niveis de disponibilidade usados em SLAs

Disponibilidade (%) Downtime anual

99 % 87,5 horas/ano

99.9 % 8,76 horas/ano

99.99 % 52,6 minutos/ano

99.999 % 5,26 minutos/ano

Fonte: (IKE, 2008)

3.1 Técnicas de Tolerancia a Falhas

Tolerancia a falha € a capacidade de certos sistemas continuarem em operagao
mesmos em condi¢des de falha. Segundo (PIEDAD; HAWKINS, 2000) os siste-
mas tolerantes a falhas geralmente sdo projetados para responderem pré-ativamente
a trés tipos de erros:

Tempo de resposta - este erro ocorre quanto determinado componente de software
ou hardware demora um tempo superior ao previsto para responder;

Resposta errada - erro tipico quando algum componente do sistema retorna uma
resposta errada quando se esperava uma resposta correta a partir do emprego
de parametros conhecidos;

Recurso indisponivel - erro apresentado quando algum recurso fica indisponivel
ou offline quando deveria estar operacional.

Para a implentacdo de técnicas de tolerancia a falhas podemos planejar o em-
prego de estratégias técnicas e tecnoldgicas para mantermos os sistemas responsi-
vos, integros e disponiveis. As técnicas de tolerancia a falhas utilizam trés tipos de
redundancias:

Hardware - é quando se emprega harware especial e/ou componentes de hardware
duplicados que entram em operagdo em caso de falha ou trabalham em pa-
ralelo. Exemplos de redundéincias de hardware sdo os espelhamentos de
discos, fontes de alimentagdo redundantes, placas de rede espelhadas, mo-
dulos de memdria com suporte a ECC (Error Checking and Correcting),
etc;

Sofware - € a manutengdo de pelo menos uma cépia exata e operacional do sis-
tema e dos dados em produgdo. Exemplos de redundancia de software sdo



espelhamento de base de dados, de aplicacdes e demais conteidos digitais
disponibilizados como servico aos usudrios;

Ambiente - € quando se emprega a redundincia em recursos necessdrios ao am-
biente como climatizacdo e suprimento de energia elétrica regulada de forma
ininterrupta.

Durante o planejamento de solucdes de alta disponibilidade cada fator ou
ponto de falha poderd ter maior ou menor importincia dependendo do contexto
de cada negécio. E aconselhdvel sempre utilizar componentes redundantes de
mesmo fabricante / modelo para que durante uma eventual falha a transicdo de
operagdo entre um componente e outro seja transparente e ndo crie nenhum 6nus
operacional. De acordo com (PIEDAD; HAWKINS, 2000) o planejamento e ge-
renciamento de sistemas de alta disponibilidade devem considerar alguns fatores
criticos para o sucesso da solugdo que € a identificagcdo répida e imediata corre¢io
do ponto falho, pois solugdes de alta disponibilidade geralmente sdo empregados
como resposta tempordria as ocorréncias de falha. Caso um sistema falho ndo re-
ceba a pronta atenc¢ao e corre¢do do problema o mesmo ficard sujeito a uma falha
permanente e com um downtime superior ao planejado / desejado.

O surgimento do sistema operacional GNU/Linux em 1991 impulsionou a
criagdo de diversos servicos e tecnologias FLOSS (Free/Libre and Open Source
Software) para computagio de alto desempenho'. Este novo modelo de licencia-
mento e producgdo de software permitiu a utilizacdo pratica de conceitos de compu-
tacdo distribuida (clustering) e virtualizacdo (veja Capitulo 2), tanto no ambiente
empresarial quanto doméstico.

No contexto da tolerancia a falhas, os clusters sao utilizados como sendo um
conjunto de hosts ou nés que trabalham compartilhando recursos e com capacidade
de redundancia. A redundancia em clustering é caracterizada pela manutencio
da disponibilidade do sistema e/ou servico mesmo que um ou mais nds fiquem
indisponiveis (off-line). Neste caso outro né do cluster assume as fungdes do host
indisponivel de forma transparente. Da mesma forma quando o né indisponivel
volta a responder ao cluster o servico podera ser transferido novamente do né
tempordrio ao nd responsével pelo servico.

A utilizagdo de arquitetura de cluster com nds que repondam por um servico
em caso de falha do né principal pode ser considerada atualmente uma técnica

IEstatisticas do sitio http://www.top500.0rg/ apontam que o sistema operacional GNU/Li-
nux é utilizado em 87,8 % dos 500 supercomputadores com mais poder de processamento do mundo,
em novembro de 2008.


http://www.top500.org/

de tolerancia a falha de custo mais acessivel. O uso de cluster para alta dispo-
nibilidade atende plenamente os principais requisitos para um sistema tolerante a
falha, pois atende prontamente erros de tempo de resposta e erros de indisponibili-
dade de recursos. O cluster, por sua natureza também implementa redundancia de
hardware e software. De acordo com (GOVERNO BRASILEIRO, 2007) a com-
putagdo distribuida ou clustering baseada em software livre apresenta as seguintes
caracteristicas:

Baixo custo de implantagao;

Independéncia de fornecedores - facilidade de negociacéo;
Utilizacdo de hardware comum padrao PC;

Baixo custo de manutengio;

Facilidade de redimensionamento do ambiente;

Baixo custo total de propriedade;

Tecnologia inovadora.

3.2 Heartbeat

O Heartbeat é o principal componente do projeto Linux High Availability Project?
que desenvolve aplicativos para solucdes de alta disponibilidade para diversas pla-
taformas de sistemas operacionais. Segundo estimativas o Heartbeat ¢ utilizado
em mais de trinta mil solugdes reais de missao critica em todo o mundo desde
1999, quando o projeto iniciou (LINUX-HA PROJECT, 2007).

O Heartbeat é um componente de software que envia pacotes através de uma
conexdo fisica pela rede para outras instidncias do Heartbeat informando que o
sistema estd ativo. Quando estes pacotes (ou batidas de coracdo) ndo sdo mais
recebidas o Heartbeat assume que o né que parou de enviar os pulsos estd indis-
ponivel ou “morto”. Ao detectar tal situacdo o Heartbeat executa o procedimentos
de failover dos recursos e servicos que serdo assumidos automaticamente por ou-
tro né da rede. Da mesma forma, quando o n6 que estava indisponivel fica ativo
e responsivo na rede o Heartbeat executa os procedimentos de failback, ou seja,
restaura os recursos e servigcos para o servidor principal novamente. O Heartbeat

’http://www.linux-ha.org/
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atua como um programa que monitora, toma a decisdo e executa os procedimentos
tanto para o failover quanto para o failback. No nosso contexto, utilizamos o He-
artbeat para a implementacao de um mini cluster de alta disponibilidade, maiores
detalhes serdo apresentados no Capitulo 5.

3.3 DRBD (Distributed Replicated Block Device)

O armazenamento redundante no contexto deste trabalho se refere as diversas téc-
nicas de se fornecer capacidade de armazenamento através de uma rede de dados.
Armazenamento redundante s@o técnicas que empregam hardware ou software que
permitem o compartilhamento e o acesso on-line dos dados. Segundo (GOVERNO
BRASILEIRO, 2007) as técnicas de armazenamento on-line utilizam diversas tec-
nologias como: Disco Rigido, Storage Devices, sistemas de arquivos distribuidos,
sistemas de arquivos paralelos, dispositivos RAID, controladoras de discos, entre
outras.

Em um ambiente de cluster de alta disponibilidade quando um né secundario
assume os recursos e servicos do né primdrio os dados utilizados pelos servigos
devem estar atualizados, integros e disponiveis independente do né primdrio estar
ativo. Desta forma, fica clara a necessidade de um local central onde estes dados
fiquem acessiveis para qualquer né. Este recurso é facilmente implementado atra-
vés de um disco compartilhado. Segundo (Ellenberg, L., 2007) somente um disco
compartilhado ndo resolve o problema, pois continua a existir um ponto tnico de
falha e a melhor solugdo é mantermos alta disponibilidade para os dados. Neste
ponto é que precisamos de um sistema de armazenamento que forneca a infraes-
trutura necessdria a redundancia dos dados.

O DRBD? ou Dispositivo de Bloco Replicado e Distribuido, em portugués,
¢ um aplicativo que permite o espelhamento de dados de dispositivos de blocos
(disco rigidos, parti¢cdes, volumes 16gicos, etc) entre nés de uma rede. O DRBD ¢é
desenvolvido e fornecido pela empresa Linbit* sob os termos da licenca GPL, ou
seja € um software livre e de codigo aberto.

Segundo (HAAS; REISNER; ELLENBERG, ) ele apresenta as seguintes ca-
racteristicas:

3http://www.drbd.org/
4http://www.linbit.com/
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Replica os dados em tempo real, ou seja, a replicacdo ocorre de forma continua
enquanto as aplicagdes alteram os dados no dispositivo;

A replicacdo € transparente. As aplicacdes que acessam os dados desconhecem o
fato de que os dados estdo sendo armazenados em outros dispositivos remo-
tos;

A replicagdo pode ser sincrona ou assincrona. No espelhamento sincrono a apli-
cacdo que acessa os dados somente recebe a informacdo que a gravacio no
disco terminou quando todos os nés tenham feito o mesmo. No espelha-
mento assincrono a aplicacdo que acessa os dados recebe a informacio que
a gravagdo no disco terminou quando os dados sdo gravados localmente, a
propagacdo dos dados para os outros nos € feita posteriomente.

Tecnicamente, 0 DRBD é um médulo do kernel do Linux que implementa
um driver para dispositivos de blocos virtuais préprio do kernel do Linux. Por
sua integracdo com o kernel do Linux, o DRBD apresenta grande flexibilidade e
versatilidade ao trabalhar bem préximo da camada de E/S do sistema operacional.
A forma de acesso mais utilizada para os dispositivos DRBD € manter somente
um disco primério com acesso de leitura-escrita e os demais sdo secundarios®. A
leitura e escrita dos dados € realizada somente no disco primario e propagadas em
tempo real para os discos secunddrios, em caso de falha do disco primdrio um dos
discos secunddarios podera ser promovido a disco priméario, mantendo a integridade
e disponibilidade dos dados. As transferéncias dos dados sdo realizadas sobre
o protocolo TCP/IP, por isso esta técnica é também chamada de RAID 1% Over
Ethernet.

O DRBD ndo necessita de nenhum hardware especializado e como utiliza os
recursos das redes TCP/IP € uma solu¢cdo com um bom custo / beneficio em relagio
as interfaces e dispositivos dedicados de armazenamento como Fibre Channel’,
por exemplo.

50 acesso primério-primdrio é possivel mas é dependente de um sistema de arquivos que consiga
trabalhar com tal recurso.

SRAID 1 é uma técnica onde dois ou mais discos sio espelhados e percebidos como somente um
disco para o sistema operacional, os dados sdo gravados simultaneamente em todos os disco e caso
um disco falhe os dados ainda continuam disponiveis e integros a partir do outro disco.

7Fibre Channel ou FC é um padrio definido pelo ANSI em 1994, como uma interface de transfe-
réncia de dados, visando oferecer uma alternativa para substituicao das interfaces de armazenamento
de alta velocidade.
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Capitulo 4

Metodologia

Nos capitulos 2 e 3, foram tratadas virtualizag@o e alta disponibilidade, respecti-
vamente. Ao final de cada tema apresentamos as ferramentas e tecnologias que
integram esta proposta de trabalho, Linux-VServer, Heartbeat e DRBD (Distribu-
ted Replicated Block Device). Neste capitulo apresentamos o ambiente proposto e
seu planejamento.

4.1 Ambiente Proposto

A demanda por servicos de rede é crescente e isso interfere na vida de muitas
pessoas que dependem diretamente de tais servigos. A virtualizagdo de servidores
vem sendo cada vez mais aplicada por grandes empresas como consequéncia das
vantagens expostas no Capitulo 2. Além disso, a demanda por disponibilidade
de servicos atingem a todos, sejam as pessoas ou as empresas independente de seu
porte. E importante observar que a demanda por prover servicos de rede que sejam
estaveis, responsivos, integros e disponiveis ndo € somente uma necessidade das
grandes empresas. Empresas de pequeno e médio porte, com suas pequenas redes
de dados e servicos, também demandam tal qualidade em seus servicos de rede.
A grande diferenca estd na economia de escala, pois grandes empresas podem
contratar os melhores servigos de redes, investir em equipamentos especializados
e nos links de dados mais rdpidos, por precos competitivos se comparados com
seu faturamento, por outro lado as pequenas empresas nao conseguem cobrir tais
custos. O custo de contratagdo de somente um servidor dedicado econdmico, com
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limitados recursos de processamento, memoria e armazenamento, fica em torno de
170 a 210" délares por més.

Atualmente, o acesso as tecnologias de virtualizacio e de clusters de alta dis-
ponibilidade ndo é mais determinado por fatores como o custo, a complexidade
e a necessidade de hardware especializado. A implementacdo e aplicagdo de tais
tecnologias podem ser realizadas por qualquer empresa ou pessoa inclusive em
ambientes domésticos. O principal motivo deste novo cendario € a disponibilidade
de uma grande variedade de sistemas e tecnologias FLOSS (Free/Libre and Open
Source Software) que combinadas podem proporcionar um ambiente ideal para
aplicacdes essenciais tendo um impacto direto na produtividade, no controle pro-
dutivo e no faturamento das empresas de pequeno porte.

No ambiente de trabalho proposto foram integrados:

O Linux-VServer para virtualizacdo de servidores, procurando isolar os servigos
e distribuir os recursos de forma mais adequada;

O DRBD para a implementagdo de um armazenamento redundante de dados,
através do espelhamento de discos via rede dedicada;

O Heartbeat para o monitoramento e controle da transferéncia dos servidores
virtuais entre os nés de forma transparente.

Para o nossa proposta consideramos as redes Linux de pequeno porte. Uma
rede Linux de pequeno porte no contexto do nosso trabalho significa uma rede que
demanda poucos servigos de rede ativos, entre dois e quatro servicos. Servicos ti-
picos em Redes Linux sdo compartilhamento de arquivos, acesso a internet, LDAP,
Banco de Dados, servidor HTTP, servidor DNS, servidor FTP, entre outros.

4.2 Arranjo fisico e légico

Um dos pontos chave em um sistema com alta disponibilidade é a redundancia.
Em nossa proposta conseguimos atender o requisito de redundancia empregando
um arranjo fisico e légico de baixo custo. O arranjo fisico conta somente com um
disco rigido e uma interface de rede adicional, ambos dispositivos de baixo custo
atualmente. O disco adicional mantém o espelhamento do servidor Linux-VServer

lEmpresas consultadas http://www.maxihost.com.br/, http://www.hostlocation.com.
br/,http://braslink.com/ e http://www.uolhost.com.br/ em novembro 2008 .
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e o dos seus respectivos dados, comparativamente tal disco adicional naturalmente
ja poderia ser empregado em um espelhamento RAID 1 convencional.

A estratégia de nossa proposta foi distribuir a carga dos servigos de rede entre
dois servidores fisicos. Cada servidor fisico instalado com um servidor Linux-
VServer que mantém os servigos de rede. Os dois servidores permanecem inter-
ligados por uma interface de rede dedicada que permite 0 monitoramento mutuo
entre os dois hosts e o espelhamento dos discos. Na Figura 4.1 observamos o es-
quema do arranjo para o espelhamento dos dados. De acordo com a figura temos
trés discos , disco 0 para o sistema hospedeiro via Linux-VServer, o disco 1 para o
primeiro servidor virtual e o disco 2 para o segundo servidor virtual. Ao contrério
de propostas anteriores em (PEREIRA, 2005), (ARAUJO, 2006) e (ZAMINHANI,
2008), esta solugdo apresenta um melhor aproveitamento e planejamento no uso
dos recursos computacionais disponiveis em ambos os nés do mini cluster.

Linux-VServer 1 Linux-VServer 2
disco o diSCO 0
hospedeiro 1 hospedeiro 2

RAID 1 sobre Ethernet

RAID 1 sobre Ethernet

Figura 4.1: Redundancia nos servigos e no armazenamento dos dados
A utilizagdo de um disco dedicado ao sistema hospedeiro e um disco para

cada servidor virtual objetivou a eliminag@o de pontos de falha onde a falha de um
disco poderia comprometer o sistema como um todo. Cada servidor virtual Linux-
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VServer fica responsdvel por um conjunto de servigos de rede. Cada servidor
hospedeiro (instalado no disco 0) mantém ativo um servidor virtual distinto (disco
1 oudisco 2). Os discos 1 e 2 s@o espelhados via DRBD através de uma interface de
rede dedicada. O sistema hospedeiro Linux-VServer € idéntico em ambos os hosts,
disco 0 em cada servidor fisico. Cada servidor fisico mantém um servidor virtual
ativo e guarda a cépia on-line do outro no segundo disco, este fica desativado até
que uma eventual falha ocorra e em seguida € iniciado o processo de failover de
forma transparente aos usudrios.

SERVER 1 SERVER 2

08 \‘CFiD\j  —m 1

Rede LAN

Figura 4.2: Arranjo Ldégico

Um segundo ponto chave em um sistema com alta disponibilidade € a capaci-
dade de failover, isto é a capacidade de uma mdaquina, um sistema ou um equipa-
mento de assumir as func¢des de outro em situacdes de falha. O failover pode ser
automatico ou manual, sendo o automatico o mais desejado e o0 método empregado
nesta proposta. Para implementacdo do failover utilizamos o Heartbeat (descrito
no Capitulo 3). O Heartbeat atua tanto como mecanismo de failover quanto de
monitoramento do sistema e executa o failover quando detecta a falha.
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Capitulo 5

Implementacao

Para implementacdo da proposta foram utilizados dois servidores com arquitetura
AMD x86_64, Dual-Core Opteron com clock de 1.8GHz, 4GB de memdria RAM,
trés discos SATA II de 80GB instalados e com duas interfaces de rede. O sis-
tema operacional adotado foi a distribuicio GNU/Linux Debian 4.0' usando ker-
nel 2.6.18-6-vserver-k7. Os principais softwares empregados na implementacao
foram Heartbeat 2.0.x, DRBD 0.8.0.x e vserver-debiantools 0.3.4.

De forma geral a implementag¢do da proposta seguiu os seguintes passos:

Instalacdo basica e minima do sistema operacional Linux Debian com suporte ao
kernel do Linux-VServer nos dois servidores fisicos;

Instalacdo do médulo DRBD e configuragdo dos dispositivos DRBD;

Criagao e configuragcdo dos contéineres para as maquinas virtuais com o Linux-
VServer;

Instalacdo e configuracdo do Heartbeat para atuar como o gerenciador do nosso
mini cluster de alta disponibilidade;

"http://www.debian.org
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5.1 Instalacao do sistema basico e com suporte ao kernel
do Linux-VServer

A instalacdo do sistema Linux Debian empregou os recursos da prépria distri-
buicdo. A distribui¢do Linux Debian conta com um repositério de pacotes que
fornece todos os pacotes necessdrios. A listagem apresentada na Figura 5.1 ilus-
tra como e quais pacotes foram instalados para ativar o suporte ao Linux-VServer,
o k7 indica que em nosso ambiente de implementacio foi usado um processador
da familia AMD. Apds a instalacdo do novo kernel foi necessdrio reiniciar o sis-
tema para que o novo kernel fosse carregado. Importante é manter o kernel do
Linux-VServer como op¢do padrdo no gerenciador de boot.

A instalacdo foi realizada em ambos os servidores fisicos no primeiro disco
(disco 0) do nosso arranjo (ver Figura 4.1).

# aptitude install linux-image-vserver-k7 vserver-debiantools \
util-vserver

Figura 5.1: Instalagc@o do kernel modificado e as ferramentas para o Linux-VServer.

5.2 Instalacao e configuracao dos dispositivos DRBD

O DRBD foi instalado usando os pacotes do repositério backports®> do Debian,
desta forma é possivel trabalhar com uma versao da série 0.8.x do DRBD. Apés
ativacdo do repositorio backports e da atualizacdo da lista de pacotes basta instalar
os pacotes drbd8-source e drbd8-utils, algumas dependéncias também precisam
ser instaladas. A listagem exibida na Figura 5.2 mostra a sequéncia de pacotes
instalados e comandos usados para a instalacdo completa do médulo DRBD.

Uma vez instalado e carregado o médulo do DRBD podemos fazer a confi-
guragdo dos dispositivos DRBD. A configuracdo € feita através do arquivo /etc/-
drbd.conf, este arquivo deve ser idéntico em ambos os hosts com dispositivos
DRBD. A listagem apresentada na Figura 5.3 apresenta um exemplo com as prin-
cipais opc¢des do arquivo de configuracio do DRBD.

Na configuracdo apresentada temos os servidores fisicos chamados de “Ve-
nus” e “Marte” e cada um deles terd dois dispositivos DRBD, /dev/drbd0 e /dev/-

2http://www.backports.org/ - mais detalhes sobre o uso do repositério backports podem ser
encontrados na sitio oficial.

18



http://www.backports.org/

# aptitude install modules-assistant build-essential \
kernel -headers

aptitude -t etch-backports install drbd8-source drbd8-utils

aptitude install drbdlinks

m-a a-i drbd8

depmod -a

modprobe drbd

S S S S e

Figura 5.2: Instalagdo e ativagdo do médulo DRBD para o kernel do Linux-VServer.

drbdl. Uma vez criado o arquivo de configuracdo em ambos os servidores deve-
mos efetivamente criar os dispositivos, formata-los e definir qual serd o n6 prima-
rio. Como teremos dois nds primdrios ativos, um em cada servidor fisico, devemos
executar passos semelhantes em ambos os hosts. Durante a execucido dos coman-
dos foi necessario confirmar algumas informagdes, bastou seguir as instru¢des que
forem apresentadas na tela. E importante observar que formatamos somente 0 nd
primdrio, pois a partir da criacdo do dispositivo e de sua ativagdo como primério
todas as alteracdes sdo propagadas para o né secundario, inclusive a formatacdo
do disco. Nas listagens das figuras 5.4 e 5.5 ¢ mostrada os passos executados em
cada host, e na listagem apresentada na Figura 5.6 exibe a verificacdo do estado
da sincronizagdo dos discos. Mas detalhes sobre as op¢des ¢ métodos de confi-
guracdo dos dispositivos DRBD podem ser obtidos na documentagdo oficial e nas
man pages dos comandos.

5.3 Criacao dos contéineres para as maquinas virtuais

Primeiramente preparamos o ponto de montagem para os dispositivos DRBD. Os
passos serdo exemplificados para o servidor fisico Venus que manterd ativo o con-
téiner da maquina virtual dados1, mas os mesmos passos foram aplicados no ser-
vidor fisico Marte que acomodard a maquina virtual Idap1>. A criacio do ponto de
montagem pode ser acompanhada na listagem exibida na Figura 5.7, onde criamos
o ponto de montagem tanto para o servidor virtual dadosl quanto para o ldapl,
pois em momentos de failover os dois servidores estardo ativos no mesmo servi-
dor fisico. Em seguida é feita a montagem do disco e a criagdo de um nivel extra

30s passos para a criacio da maquina virtual no servidor Marte foram os mesmos do servidor
venus, respeitando as devidas diferencas e observando a mesma légica
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# opcoes globais
global { minor-count 4; }

# os recursos drbd herdam as opcoes abaixo
common {
# largura de banda usada, opcoes de inicializacao
syncer { rate 700000; al-extents 257; }
startup { wfc-timeout 3; degr-wfc-timeout 60; }
disk { on-io-error detach; } # acao em caso de erro de E/S
}
# configuracao dos dispositivos
resource dsk0 {
protocol C; # replicacao sincrona
(... )
on venus { # nome exato retornado pelo comando "uname -n"
device /dev/drbd0; # nome do dispositivo drbd
disk /dev/sdal; # disco ou particao a ser usada
address 10.1.1.1:7788; # endereco IP e porta usada
meta-disk internal; # armazena os meta dados no disco

on marte {
device /dev/drbd0;
disk /dev/sdal;
address 10.1.1.2:7788;
meta-disk internal;

}
resource dskl {
protocol C;
(... )
on venus {
device /dev/drbdl;
disk /dev/sdbl;
address 10.1.1.1:7789;
meta-disk internal;

on marte {
device /dev/drbdl;
disk /dev/sdbl;
address 10.1.1.2:7789;
meta-disk internal;

Figura 5.3: Exemplo de configuracdo do DRBD e seus respectivos dispositivos.

20




root@venus ~]# drbdadm create-md all
root@venus ~]# drbdadm -- --overwrite-data-of-peer primary dsk0
root@venus ~]# mkfs.ext3 /dev/drbd0l

[
[
[
[root@venus ~]# drbdadm primary dskO0

Figura 5.4: Criagdo e ativagdo como primadrio e formatagdo do dispositivo no host venus.

[root@marte ~]# drbdadm create-md all

[root@marte ~]# drbdadm -- --overwrite-data-of-peer primary dskl
[root@marte ~]# mkfs.ext3 /dev/drbdl

[root@marte ~]# drbdadm primary dskl

Figura 5.5: Criacao e ativacdo como primdrio e formatac¢do do dispositivo no host Marte.

[root@venus ~]# cat /proc/drbd
version: 8.0.11 (api:86/proto:86)
GIT-hash: b3fe2bdfd3b9f7¢c2£923186883eb9%e2a0d3abblb build by
phil@mescal, 2008-02-12 11:56:43
0: cs:Connected st:Primary/Secondary ds:UpToDate/UpToDate C r---
ns:3194588 nr:1588624 dw:4860222 dr:749561 al:448 bm:432 1lo:0
pe:0 ua:0 ap:0
resync: used:0/31 hits:103203 misses:269 starving:0 dirty:0
changed:269
act_log: used:0/257 hits:240020 misses:448 starving:0 dirty:0
changed:448
1: cs:Connected st:Secondary/Primary ds:UpToDate/UpToDate C r---
ns:4490 nr:1889039 dw:1893528 dr:42623 al:11 bm:396 lo:0 pe:0
ua:0 ap:0
resync: used:0/31 hits:69458 misses:228 starving:0 dirty:0
changed:228
act_log: used:0/257 hits:616 misses:11 starving:0 dirty:0
changed:11

Figura 5.6: Verificagdo de estado atual de sincronizagao entre os discos DRBD.

de pasta para colocarmos outros arquivos para serem replicados e para garantir a

seguranca do conté&iner®.

Para criacdo das mdquinas virtuais utilizamos alguns scripts fornecidos pelo
pacote vserver-debiantools, tais scripts facilitam a criacdo e administragdo dos
contéiners Linux-VServer. O principal comando € o “newvserver que possui a
sintaxe mostrada na listagem da Figura 5.8.

4http://linux—vserver.org/Secure_chroot_Barrier
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[root@venus ~]# mkdir -p /vsrv/{dadosl, ldapl}
[root@venus ~]# mount /dev/drbd0 /vsrv/dadosl
[root@venus ~]# mkdir -p /vsrv/dadosl/barrier

Figura 5.7: Criaga@o dos pontos de montagem para o disco DRBD no host Venus.

# newvserver --vsroot /vservers/ --hostname <nome do host> \
--domain <dominio> --ip <endereco IP> --dist etch \
--mirror <servidor espelho do Debian> --interface <interface de
rede>

Figura 5.8: Sintaxe do comando newvserver.

Descri¢ao dos pardmetros do comando exibido na listagem da Figura 5.8:
vsroot - é o caminho onde os arquivos da maquina virtual ficard. O local padrao é
/var/lib/vservers.
hostname - o nome da maquina (por exemplo: mx1)
domain - o nome do dominio do sistema, este nome ndo precisa ser um dominio
real de Internet
ip - endereco IP a ser atribuido para a maquina virtual, pode conter a mascara de
sub-rede no formato /24, por exemplo
dist - a distribuicao a ser instalada
mirror - o servidor espelho de onde sera baixado os arquivos para a instalagéo
interface - o nome da interface de rede para o endereco IP, por padrao ethO

No arquivo /etc/vservers/newvserver-vars podemos alterar parametros padrdes
de configuragdo, detalhes na man page do comando newvserver. A listagem apre-
sentada na Figura 5.9 ilustra como foi criado o servidor virtual dados1. A criagdo
da maquina virtual poderd levar algum tempo se os arquivos forem baixados dire-
tamente da Internet e dependendo da velocidade de conexdo. A mdaquina virtual
serd uma instalacio minima e precisard de ajustes e instalagdo de outros pacotes
necessarios a implementacio dos servi¢os a serem disponibilizados pelo servidor
virtual. Apds a criagdo e configuracdo bdsica do primeiro contéiner outros poderao
ser criados facilmente através do primeiro, através de copia. Junto com o contéiner
do sistema virtual é criada uma pasta dados1 dentro de /etc/vservers, esta deverd
ser copiada para o mesmo local do servidor Marte.

Uma vez criada a maquina virtual podemos inicializd-la e acessi-la com o
comando “’vserver que possue a seguinte sintaxe:
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newvserver --vsroot /vsrv/dadosl/barrier/ --hostname dadosl \
--domain domain.tld --ip 192.168.80.3/24 --dist etch \
--mirror http://ftp.br.debian.org/debian/ —--interface eth0

Figura 5.9: Criacao da primeira maquina virtual dados1 no servidor Venus.

# vserver <nome no host virtual> [start | stop | restart | enter]

E importante para cada servidor virtual e para cada servico que estiver ativo
no contéiner Linux-VServer ajustar os daemons para escutarem somente pelo IP
da méquina virtual. Por padrao a maioria dos servicos aguardam requisi¢des glo-
balmente (0.0.0.0) ou somente localmente (127.0.0.0), € preciso configurar cada
servigo para que ndo ocorra erro. Com relagdo ao firewall todo o trafego devera
ser controlado pela maquina fisica, ou seja no servidor hospedeiro. E no servidor
hospedeiro que as portas do servigos deverdo ser liberadas ou bloqueadas.

5.4 Instalacao e configuracao do Heartbeat

No Debian a instalacdo do Heartbeat € feita pelo pacote heartbeat-2, este deve ser
instalado nos dois servidores fisicos e ajustado para inicializar durante o carre-
gamento do sistema. A configura¢do do Heartbeat se concentra em trés arquivos,
authkeys, ha.cf e haresources, ambos localizados na pasta /etc/ha.d. Estes arquivos
devem ser idénticos em todos os hosts fisicos do mini cluster. O arquivo authkeys
¢ usado para autenticacdo dos nds do cluster e contém informagdes do tipo e da
chave de autenticagdo. Um exemplo do arquivo authkeys poder ser visto na Figura
5.10.

auth 1
1 shal 43662500£f7e40b093cd8120eaa7c2bff71d6ebal

Figura 5.10: Exemplo de arquivo /etc/ha.d/authkeys.

O arquivo ha.cf contém informagdes importante sobre o cluster como a lista
de nds, o método e forma de comunicacdo entre os nds e outras opgdes de confi-
guracdo. Um exemplo do arquivo ha.cf utilizado para nossos servidores pode ser
visto na listagem da Figura 5.11.

O arquivo haresources contém a configuragdo dos recursos utilizados pelos
nés do cluster. Os recursos sao especificados um por linha e cada linha é sempre

23




# Heartbeat logging configuration
debugfile /var/log/ha-debug
logfile /var/log/ha-log
logfacility local7

use_logd vyes

# Heartbeat cluster members

node venus ## make sure both names are accessible - check
/etc/hosts

node marte

# Heartbeat communication timing
keepalive 2
warntime 10
deadtime 10
initdead 40

# Heartbeat communication paths
bcast ethl
udpport 694

auto_failback on # Auto promotion of primary node upon return to
cluster.

# Monitoring of network connection to default gateway
ping 192.168.80.1
respawn hacluster /usr/lib/heartbeat/ipfail

Figura 5.11: Exemplo de arquivo /etc/ha.d/ha.cf.

lida da esquerda para a direita quando o recurso estd sendo ativado, e da direita
para a esquerda quando o recurso estd sendo desativado e/ou liberado. Um exem-
plo de arquivo haresources € ilustrado na listagem da Figura 5.12. A dindmica
de processamento do arquivo ocorre da seguinte forma, usando como o exemplo
a primeira linha do arquivo ( exibido na listagem da Figura 5.12) quando os re-
cursos do né identificado como ”Venus* estd sendo ativado o Heartbeat promove a
primadrio o dispositivo DRDB (drbddisk::dsk0), monta o dispositivo de acordo com
os parametros informados (Filesystem::/dev/drbd0::/vsrv/dados1::ext3::defaults) e
executa o script de inicializagdo dadosl1-init passando o parametro start. O script
de inicializacdo se encontra em /etc/init.d/ e fica responsdvel por levantar ou pa-
rar a mdquina virtual. Quando o recurso deste mesmo né esta sendo liberado o
Heartbeat executa os mesmo passos mas de maneira inversa e passando um stop
ao script de inicializacio, desmontando o disco e rebaixando o dispositivo DRBD
a secundario. A listagem exibida na Figura 5.13 exemplifica um arquivo de ini-
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cializacdo de maquina virtual, o script inclusive envia uma aviso, por e-mail, ao
administrador toda vez que a maquina virtual € iniciada ou parada.

venus drbddisk::dsk0 \
Filesystem::/dev/drbd0::/vsrv/dadosl::ext3::defaults \
dadosl-init

marte drbddisk::dskl \
Filesystem::/dev/drbdl::/vsrv/ldapl::ext3::defaults \
ldapl-init

Figura 5.12: Exemplo de arquivo /etc/ha.d/haresources.
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#!/bin/sh
# Copyright (c) 2008 Wanderson S. Reis <wasarel@gmail.com>

PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin
NAME="dadosl"
EMAIL=${EMAIL:-wasare@gmail.com}

test -f ‘which vserver' || exit 1

test -f ‘which umount ‘|| exit 2

test -f ‘which mail‘' || exit 3

echo "‘hostname -f‘" > /tmp/vserver.$$

echo "VServer Guest: SNAME S$1" >> /tmp/vserver.S$$
/lib/1lsb/init-functions

d_mail () {
cat /tmp/vserver.$$ | mail -s "[ S$NAME S$1 ] \
‘date +%d/%m/%$Y-%H:%M' " S{MAIL}

rm -f /tmp/vserver.$$ 2>&1> /dev/null

}

# Funcao para iniciar a MV

d_start () {
vserver $NAME start >> /tmp/vserver.s$$
d_mail start

}

# Funcao para parar a MV

d_stop () {
vserver S$NAME stop >> /tmp/vserver.s$s$
umount /vsrv/$NAME >> /tmp/vserver.$$
d_mail stop

}

case "$1" in

start)
echo "Starting VServer Guest: SNAME"
d_start
I
stop)
echo "Stopping VServer Guest: SNAME"

d_stop
rr
echo "Usage: $0 {start|stop}" >&2
exit 1
i
esac
exit 0

Figura 5.13: Exemplo de script de inicializacdo de maquina virtual.
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Capitulo 6

Validacao da proposta

Neste capitulo apresentamos a validagcao da proposta através de simulacdo de fa-
lhas e a verificacdo da disponibilidade dos servicos durante as falhas.

6.1 Simulacao de falhas

O comportamento durante a simulagcdo de falhas foi planejado para mensurar a
disponibilidade dos servigos durante uma situagdo de falha e consequente migra-
cdo dos servigos de um para outro né. Para medir a disponibilidade dos servigos
considerou-se duas varidveis principais a responsividade da maquina virtual e a
responsividade dos servigos especificos. A responsividade da maquina virtual foi
aferida através do tempo em segundos em que o né ficou sem responder ao co-
mando ping. A responsividade dos servigos especificos foram medidas com base
na perda de conexdes aos servigos durante as falhas simuladas.

As falhas foram simuladas de trés formas e com os objetivos descritos a seguir:
Desligamento brusco de uma das maquinas - verificar a capacidade do outro né
de assumir os servigos da maquina desligada em situacdes de falha elétrica;

Desligamento normal (via software) de uma das maquinas - verificar a capa-
cidade do outro né manter os servigos em situacdes de manutengdo progra-
mada ou emergencial;

Desconexao fisica da rede - verificar a capacidade do outro né de manter os
servigos em situacdes de falha da placa ou driver da rede.
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A listagem da Figura 6.1 exibe o shell script utilizado na captura e célculo do
intervalo de indisponibilidade de tempo de resposta ao comando ping.

#!/bin/sh

# Copyright (c) 2008 Wanderson S. Reis <wasarelgmail.com>

#

# parametros:

# endereco IP e numero de sequencia do teste para controle
(opcional)

IP=51
RETORNO=0

while [ SRETORNO -eq 0

do
ping -c¢c 1 $1 2> /dev/null 1> /dev/null
RETORNO=$?

done

INICIAL=‘date +%s'

while [ SRETORNO -ne 0 ]

do
ping -c 1 $1 2> /dev/null 1> /dev/null
RETORNO=$7?

done

FINAL=‘date +%s'
INTERVALO=S$ ((SFINAL-SINICIAL))

echo "tempo de transicao no teste $2 host $1 : SINTERVALO s" >
log/$1-%2.1o0g

exit 0

Figura 6.1: Shell script que mede o tempo em segundos de indisponibilidade de resposta ao co-
mando ping.

A disponibilidade dos servigos especificos foi medida através de tentativas de
conexdes aos servicos. Foram cento e cinquenta tentativas de conexdo em cada
servico com intervalo de dois segundos para cada tentativa. As conexdes foram
realizadas no momento em que as falhas eram simuladas. O processo de conexdo
aos servicos considerou o banco de dados PostgreSQL e o OpenLDAP, cada um
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em sua respectiva maquina virtual. A tentativa de conexdo partia sempre de uma
maquina externa ao conjunto de maquinas virtuais.

As listagens das figuras 6.2 e 6.3 mostram o cédigo PHP utilizado para medir
as falhas de conexdo ao OpenLDAP e ao PostgreSQL.

Durante a simulacio das falhas, as tentativas de conexdes aos servigos eram
sempre executadas em um ciclo completo de conexao, execugdo de uma consulta
a base OpenLDAP ou a gravagdo de um nimero sequencial na base de dados
PostgreSQL e a desconexdo. As perdas de conexdo eram registradas em um ar-
quivo de log.

6.2 Disponibilidade dos servicos durante as falhas

A coleta dos dados sobre a disponibilidade foi realizada pelos scripts listados nas
figuras 6.1 , 6.2 e 6.3. A falha era provocada de forma manual e logo em
seguida o script para a coleta das informacdes era executado. Para cada tipo de
falha simulada (desligamento brusco, normal e desconexio da rede) e para cada
tipo de informacdo (ping, OpenLDAP e PostgreSQL). Os dados foram coletados
trés vezes das quais se obteve a média aritmética para cada tipo de informacdo
das combinagdes tipo falha e tipo de dado. As coletas se limitaram a tré€s pois
ndo foram observadas grandes variacdes em uma coleta preliminar feita por cinco
vezes.

Durante a simulagao de falhas foi possivel acompanhar todos 0s passos execu-
tados pelo Heartbeat no processo tanto de failover quanto de failback dos servicos.
A listagem da Figura 6.4 ilustra as principais a¢oes executadas pelo Heartbeat du-
rante as falhas.

A Tabela 6.1 apresenta os resultados verificados durante a simulacdo de fa-
lhas. Os momentos mais criticos foram marcados pelo desligamento brusco e pela
desconexdo fisica da rede. Nestes momentos ocorreram os maiores intervalos sem
resposta do servidor ao comando ping e a maior perda de conexdo pelo servico
LDAP. Durante o desligamento normal, para situacdes programadas, a transi¢ao
do servico foi bem ripida e causou o menor impacto na perda de conexdo para o
LDAP.

De acordo com os dados coletados, nas simulagdes de falhas, o servidor de
banco de dados PostgreSQL apresentou um desempenho excelente com o maximo
de duas conexdes perdidas independente do cendrio. Esta perda representou apro-
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Tabela 6.1: Responsividade durante a Simulagdo de falhas

Falha Simulada Tempo sem resposta (ping) Conexdes perdidas(*)
LDAP / PostgreSQL

Desligamento brusco 40 segundos 6/2

Desligamento normal 30 segundos 1/2

Desconexao fisica da rede 35 segundos 5/2

* Conexdes perdidas em 150 tentativas.

ximadamente 1,33% das conexoes realizadas durante os testes. Por sua vez o
servidor OpenLDAP se desmonstrou mais fragil durante as transi¢des do servigo
de uma mdaquina para outra alcancando perdas de 4% de conexdes no momento
das falhas. Considerando o ambiente proposto e os testes € importante observar
que a indisponibilidade constatada ndo comprometeu a continuidade do servico.
Se considerassemos um ambiente de maior porte com mais conexdes simultdneas
o impacto poderia ser percebido mais facilmente pelos usudrios, com perda de al-
gumas transacdes, contudo ainda seria mantido um bom indice de disponibilidade.
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<?php

/*
Copyright (c) 2008 Wanderson S. Reis <wasare@gmail.com>
Codigo PHP que conecta e consulta uma base LDAP

*/

ini_set ('max_execution_time’, 71000");
set_time_limit (1000);
require_once ’'Benchmark/Timer.php’;

define (' TENTATIVAS',150);
define (' INTERVALO', 2);

Stimer = new Benchmark_Timer () ;
Stimer->start ();
Stimer->setMarker (' Markl');

Stimestamp = time () ;
$f_name = S$timestamp .’.log’;
$f_pointer = fopen("log/$f_name", ’'a+');

for ($i = 1; $i <= TENTATIVAS; S$i++)

{
$ds = @ldap_connect (7192.168.10.11");
ldap_set_option ($con, LDAP_OPT_PROTOCOL_VERSION, 3);

if ($ds) |

Sr = @ldap_bind($ds, ’'cn=vserver,ou=Usuario,o=empresa’,

'vserver_password’);
if (!Sr)
fwrite ($f_pointer, $f_name .’:’. $i .":bind error\n");

}
else

fwrite ($f_pointer, $f_name .’:’. $i .":connect error\n");

@ldap_close ($ds);
sleep (INTERVALO) ;

@fclose ($f_pointer);
$timer->stop ();

echo ’'<br />'.Stimer->timeElapsed();
?>

Figura 6.2: Cédigo PHP para consultar uma base OpenLDAP, registrando os erros em um arquivo
de log.
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<?php

/*
Copyright (c) 2008 Wanderson S. Reis <wasare@gmail.com>
Codigo PHP que conecta a uma base PostgreSQL e
grava um numero sequencial em uma tabela

*/

ini_set ('max_execution_time’, 71000");
set_time_limit (1000);
require_once ’'Benchmark/Timer.php';

define (' TENTATIVAS',150);
define (! INTERVALO', 2);

Stimer = new Benchmark_Timer ();
Stimer->start () ;
Stimer->setMarker (' Markl’);
Stimestamp = time () ;

Sstr_conn = "host=192.168.10.10 port=5432 dbname=vserver
user=vserver password=vserver';

$f_name = S$timestamp .’.log’;
$f_pointer = fopen("log/$f_name", ’"a+');

for ($i = 1; $i <= TENTATIVAS; S$i++)

Sconn = @pg_connect ($str_conn);

Sresult = @pg_query (Sconn, "INSERT INTO sequencia VALUES
($timestamp, $i,". time() .");");

if (!'Sresult)
fwrite ($f_pointer, S$f_name .’:'. $i ."\n");

@pg_close (Sconn);
sleep (INTERVALO) ;

@fclose ($f_pointer);
Stimer->stop () ;

echo ’"<br />'.S$timer->timeElapsed();
2>

Figura 6.3: Cédigo PHP para gravar em uma tabela do PostgreSQL, registrando os erros em um
arquivo de log.
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** Trechos do log do Heartbeat **

venus ipfail: [3163]: info: Status update: Node 192.168.0.1 now
has status dead

venus heartbeat: [3087]: WARN: node 192.168.0.1: is dead

venus heartbeat: [3087]: info: Link 192.168.0.1:192.168.0.1 dead.

venus harc([8000]: [8003]: info: Running /etc/ha.d/rc.d/status
status

venus ipfail: [3163]: info: NS: We are dead. :<

venus ipfail: [3163]: info: Link Status update: Link
192.168.0.1/192.168.0.1 now has status dead

venus ipfail: [3163 info: We are dead. :<

venus ipfail: [3163 info: Asking other side for ping node count.

venus ipfail: [3163 info: Ping node count is balanced.

venus ipfail: [3163 info: Giving up foreign resources
(auto_failback) .

venus ipfail: [3163]: info: Delayed giveup in 4 seconds.

venus ipfail: [3163]: info: Aborted delayed giveup (6)

venus ipfail: [3163]: info: Link Status update: Link
192.168.0.1/192.168.0.1 now has status up

venus ipfail: [3163]: info: Status update: Node 192.168.0.1 now
has status ping

1
]:
]:
]

venus kernel: drbdl: peer( Primary -> Secondary )

venus heartbeat: [3087]: info: Received shutdown notice from
"marte’ .

venus heartbeat: [3087]: info: Resources being acquired from

marte.

venus heartbeat: [11611]: info: acquire local HA resources
(standby) .

venus ResourceManager [11631]: [11643]: info: Acquiring resource

group: venus drbddisk::dsk0
Filesystem::/dev/drbd0::/vsrv/dsk0::xfs::defaults dsk0-init

venus heartbeat: [11612]: info: Local Resource acquisition
completed.
venus Filesystem([11749]: [11755]: INFO: Running status for

/dev/drbd0 on /vsrv/dsk0
venus Filesystem[11749]: [11759]: INFO: /vsrv/dsk0 is mounted

(running)
venus Filesystem[11685]: [11760]: INFO: Filesystem Running OK
venus ResourceManager [11631]: [11780]: info: Running
/etc/init.d/dsk0-init start
venus heartbeat: [11611]: info: local HA resource acquisition

completed (standby).
venus heartbeat: [3087]: info: Standby resource acquisition done
[all].

Figura 6.4: Alguns a¢des executadas pelo Heartbeat durante as falhas simuladas.
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Capitulo 7

Conclusao

A proposta e a implementacdo deste trabalho apresentou uma solucio simples e
vidvel de alta disponibilidade com uso de virtualizacdo baseada em contéineres
GNU/Linux. Na aplicacdo da solu¢do em um ambiente real foi possivel demons-
trar a capacidade de se manter a disponibilidade do sistema mesmo diante de si-
tuacdes de falha. O tempo de transi¢do dos servicos de uma maquina virtual para
outra foi bastante satisfatéria, ficando bem abaixo de um minuto e as perdas de
comunicagdo durante este periodo foram aceitdveis.

Ao contrdrio de outras solucdes semelhantes existe um melhor aproveitamento
do hardware empregado, pois apesar da redundancia ela ndo fica completamente
ociosa visto que existem dois sistemas virtuais com servi¢os ativos em cada nd.
Nao houve a necessidade de uso de hardware especial. O administrador do sis-
tema poderd realizar manutencgdes e atualizacio de harware sem uso de janela de
tempo. Outros requisitos importantes alcangados na estruturac@o e implementacao
da proposta foram o emprego de tecnologias de software livre com todos os seus
beneficios agregados como menor custo de implantacdo, boa relacio custo benefi-
cio de manutengao, facilidade de redimensionamento e escalabilidade de recursos
sem aquisi¢do de licencas especiais e o uso de tecnologia inovadora.

Como proposta para trabalhos futuros seria interessante o acréscimo de mais
n6s respondendo por outros servicos e ficando com uma redundancia dupla, para
o caso de trés nds. Outra possibilidade seria a estruturacio da mesma proposta
com o emprego de outras tecnologias de virtualizacdo como o Xen ou KVM, para
efeitos comparativos.
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